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Nastroje Aplikace

Manazerské nastroje pro rizeni kybernetické bezpecCnosti Vyvoj aplikaci na miru dle potreb klienta

Sluzby spojené s fizenim KB

m co

OMIS oCoO ODP

Open Manag eeeee Open C)’b
for Information Security Orchestration

Datové pumpy a integrace mezi systemy Poradenska, konzultacni a auditni Cinnost v oblasti IS
Automatizace procesul na zakladé vytéZzenych dat Projektové fizeni pfi implementaci SW
Digitalizace, zpracovani metadat

Dokumentovy trezor




Co dopada na obce a mesta

Rozhodujici neni velikost obce, ale role: jste spravcem ISVS?

Mapa povinnosti
Kraj / Praha

yssi rezim ZKB
ORP / vybrané MC
nizsi rezim ZKB
Obec I. a ll. typu

pres §5b ZolSVS, pokud
spravuje ISVS

OAD

Jadro plnéni pro vedeni obce

AKTIVA m OPATRENI KONTINUITA

§5b ZolISVS prebira bezpecnostni opatreni rezimu nizsich povinnosti —
ale primérené podle dopadu na duvérnost, integritu a dostupnost.

C
\ C-I-A je filtr pfiméfenosti: ¢im vyS8Si dopad na sluzbu obéanum, tim
| siln&j$i opatten.




Prakticke minimum plneni: aktiva — rizika — kontinuita

Cilem neni Sanon pro sanon. Cilem je vedet, co spadne, jak moc to boli a jak to zvednout.

n Aktiva E Dopady C-I-A n Rizika n Opatreni H Kontinuita

— — — —

. v co zpusobi unik, zména dat . _ pristupy, zalohy, logy, plan obnovy, kontakty,
ISVS, data’, ucty, arizent, nebo vypadek sluzby pr.av.depodobn.ost vx, dopagv, segmentace, dodavatele, nahradni postupy, test
dodavatele, smlouvy, zalohy . priorita pro nejhorsi scénare . ,
obCanum skoleni obnovy
Vystupy, které ma obec umet ukazat Doporuceni pro malé obce

V' evidence ISVS a aktiv véetné roli spravce/provozovatele

struéné hodnoceni dopadu C-I-A a seznam hlavnich rizik

v
v/ prehled zavedenych / planovanych / nepouzitych opatieni s divodem
v

plan obnovy, kontakty, pravidlo zaloh a alespon zakladni test obnovy

Pravidlo pro starostu: bezpecnost ma byt provozovatelna. Papir bez obnovy sluzby je jen drahy konfety.

OAD



OMIS

Open Management
for Information Security

anazerske rizeni KB

Interaktivni mapa aktiv a rizik

BezpecCnostni udalosti a incidenty

Generovani dokumentu ZHR, POA, PZR

Sprava katalogu hrozeb, zranitelnosti, opatreni, lokalit, dodavatel -

Auditni zaznam zmeén

Komunikace s regulatorem

Q  Zadejte hledany text

Open Management
for Information Security

Hledat v ndzvech aktiv
Ll prehled
[ Axtiva Wtah

nam aktiv Dodavatel HW

Mapa aktiv

4 Rizika

Lokalita Kanceldfe
Notebooky

nézev 1
Spolegnost X
Zvladani rizik Test 0l

Agenda vefejné sprévy 1
. Organizaéni struktura

Produkt BT
Dodavatelé

Regulovani sluzba V'
Ukoly a udélosti
Ekonomicky systém
am Ukol(
Centraini pijem

Test 123

Test PRIM 2
Aplikace 3
A su/ei Test PRIM
O Dokumentace TymA
Audit TymB
Lokalita DC2
Dodavatel 1

Klienti

Hloubka zobrazen| () 8

® 0 & M

YV Filtrovani aktiva

Dodavatel HW.

Agenda vefejné sprévy 1
= i Technické dokumentace

oD

Test PRIM 2

o

Test PODR 2 Notebooky

(7]
Test PRIM e o
Akutni lizkova péce
standardni
Centrélni pifjem
Data o zaméstnancich (

uchazegich)
) Akutnf 12kovs péce
intenzivni Server NAS

RS - Obchod s elektfinou
Naslednd IGZkova péte Synology (NAS)

RS - Vyroba elektfiny Lékérensky informagni

systém

Regulovand sluzba Lékarenské sluzby

(A}

Zékaznické smiouvy Laboratorni sluzby.

'
RS - poskytovéni zdravotn Dlouhodobé liZkové péte

péte

'
Socidiné-zdravotni lizkova
péce

Provoz hotovostnich poplatk(

Salesforce

Vjezdovy systém Primarni ambulantni pée

(7]

Data o zékaznicich

Open Cyber
Orchestration

lil  PFehled

[ Ukoly a udalosti Organizace s nejnizim hodnocenim

OTEVRENYCH UKOLU
Organizacel (D 12
oganizace2 ([ IETD 15
organizaces  QEIINECEED

Organizaced | 5%

1am dkolil
TEMANT SKORE
eznam udalosti

0 wvystupy

Otevfené bezpeénosti incidenty

TEMANT STAWZVLADANI  DETEKOVAN

Organizacel (S  09.08.2029 9:25

Organizace2 01.06.2028 16:23

GR

Organizace3 12.08.2028 12:00

Organizaced (NI 01092028 16:53

(R

Zalozit dokument

Predpisova zikladna:

Metodika: .

Knowledge base:

joritni dkoly

TENANT

Organizacel

Organizace?

Organizace3

Organizaced

Nové zprivy

TENANT

Organizace1

Organizace2

Organizace3

Organizaced

PRIORITA TERMIN

= 12.12.2025

01.12.2025

[ kriticks | 12.12.2025
[ mas ] 18.12.2025

PREDMET

RE: Novy provéadéci pfedpos XY

Vyhligeny stav kybernetického...

RE: Hidseni bezpeénostniho inc.

Potvrzujeme prijeti ozndment

Oéekavané udélosti

!

Bfezen 2025

BRQ

g

PRUATO

12.12.2025

GQaQ

01.12.2025

B

12.12.2025

=y

18.12.2025

Skére

© s e
INCIDENT

Poiet nehodnocenych aktiv
Potet neukonenych dkoli
Potet dkolii po terminu

Pocet rizik bez zvladan

Komplexni

Sledovani ukolu napfic v

44

1Z

eni KB v ramci celé org

semi OMIS tenanty

Hlidani terminud a eskalacni scénare

Automatické upominky a notifikace

Flexibilni fizeni termind a odpovédnosti osob a tymu

Hlidani povinnosti dle legislativy — prezkumy, audity, analyzy

v O

anizace

OCO

Open Cyber
Orchestration

Automatické vypliovani formulaia, hladeni, auditni stopa a vystupy (NUKIB



Kyberneticka bezpecnost v praxi

Webinar 26. kvéten 2026 Seminar 4. éerven 2026

Hlavni téeémata

- Legislativa vyssich i nizSich povinnosti Open Apps
Development

- Implementace smernic a SW v ramci rizeni
kybernetické bezpecnosti — praktické ukazky

- Jak pfedchazet kybernetickym utokdm thU Ceska zemédélska
univerzita v Praze

- Realné zkusenosti po kybernetickem utoku a jak
dale postupovat



rizeni KB

\" & 4

Aktualni stav

OAD



Kyberneticka bezpeénost # IT

HW, SW a sprava IT jen pomahaji zvysit KB

- Manazerskeé frizeni procesu
- Osoby znale konkrétni oblasti (garanti)

- IT je cast celku

- Odpovednost vedeni organizace

OAD

Open Apps
Development

. Nastroje pro komplexni rizeni

. Lidskeé zdroje



Excel vs. nastroj

c D

Aspect Identification Register

Emissions to

Emissions to air se of fossil fuels
ource
Emissions to air se of VOCs
ation

Production processes
Hazardous waste on
the project sites

ﬁ AutoSave

dentification of Aspects of Risk Significance = impact + legal + likelihood x frequency I R
A-Impact _ B-legal _ C-Likelihood D-Frequency . : :
I Risk i Risk R Pi I i
mpact Description gy ") B (4B (o4 B (1toa) B RSkSEficnegy R Leveigeg  Response Priortgey  Compliance Obligatior

n of exhaust fumes
nto atmosphere - greenhouse 4 Very High Avoid the Risk  [423

Exhaust emissions from 10

4
deisel vechiles II“ ltsts e _
500 Litre usage per annum 1 [_ YOS IS U TS 10 9001/150 14001/1S0

Low
Pollution of air, water and soil
through the
e 3 Medium Transfer the Risk |EPA Act 490
storage. The risk of leakage to
the environment

Release of dirty water |

Regressio
Tnput
Input  Range:
Input ¥ Range:
X o

abel

5346741
310383 3 3 X .017 Beta
[Unsystematic Risk

ne Fit Aots

00157
00204
00116
00297
0.0088

0.0168

File Home Insert Formulas Data Review View Automate Help

Cut
[® Copy ~
< Format Painter
Clipboard

B I U~ B+ ¢

E

‘VCaIibri ~([11 7;1 A A = Wrap Text General

Merge & Center ~ (}6 9

Number

NFLX Portfolio

-3.50% 3.24% -1.21%
2.16% 2.55% -0.35%

24.11% 14.35%  19.79%
-20.80% 2.09% -4.50%

- 6.32% 172% -847% -0.14%
-0.49%
1.45%

X
19.42% 0.010381

-7.74%

v
v
28.36%  8.11% 11.45%: 15.97%
4
v

01/03/2023  0.85%  9.61%  7.25%  5.90%
01/02/2023 18.76% -8.63%  -8.97%  0.39%

o e IT RISK ANALYSIS TEMPLATE

01/12/2022

01/11/2022 -14. RISK OR HAZARD

CATEGORY / THREAT DESCRIPTION

01/10/2022 -14.

01/09/2022 -3. DEPARTMENT / PROJECT NAME
01/08/2022  -7. rRiskissue 1

01/07/2022  32.
01/06/2022 -11.
01/05/2022 -12. "Fekbesd
01/04/2022 -19. | MRisklssue 4

DEPARTMENT / PROJECT NAME

IT Risk I

IT Risk Issue 1

IT Ris|

IT Risk Issue 4

DEPARTMENT / PROJECT NAME

RESOURCES IMPACTED
RISK IT SOLUTION {e.g. personnel,
machinery)

ASSET(S) AND

VULNERABILITY CONSEQUENCES

msn:&scomkm RISKIMPACT  RISK RATING

RISK
MEAS! PROBABILITY

Highly Likely
Likely
Unlikely

Very Unlikely Medium

Highly Likely
Highly Likely
Highly Likely

Highly Likely

Highly Likely
Highly Likely
Highly Likely

Highly Likely
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Open Management
for Information Security

Prehled

Aktiva
Seznam aktiv

Mapa aktiv
Rizika
Seznam rizik
Mapa rizk
Zvladani rizik
Organizacni struktura
Dodavatelé
Ukoly a udalosti
Seznam Ukoltl
Seznam udalosti
Kalendar
Vystupy
Zjisténi
BU/BI
Dokumentace

Audit

v

} Zadejte hledany text

Ocekavané udalosti Dil&i zvladani rizi
< Zari 2025 @ Naplanované @ Zavedeno 6 Nizké @ Kritické

pa
S

12

2]

Pridat dkol Zobrazit kalendar

Primarni aktiva s nejvétSim rizikem Opatieni
D NAZEV GARANT RIZIKO @ Aplikovateiné
Synology (NAS) Kamala Fe3na (kfes@nmc.cz) @
UZivatelé vedouci lékafri Alena Bu¢kova (ab@nmc.cz) @

Synology (NAS) Kamala Fesna (kfes@nmc.cz) @

Neaplikovatelné
130

Opatieni bez dil€ich zvladani rizik
D NAZEV
0-141 Zakoupeni FW + konfigurace

0-137 Vicefaktorova autentizace
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Technicka analyza
hrozeb a rizeni rizik

Zvladani a snizovani rizik
Hodnoceni aktiv a rizik

|Identifikace aktiv, hrozeb,
zranitelnosti

() MKB

Centralizované fizeni
bezpecnostnich politik a opatreni

Vytvareni ukoll a prehledu
Zajistovani komunikace
Priprava dokumentace

1ISO27001, ZoKB (NIS2), TISAX, DORA




Testovano na lidech

OMIS

Open Management Open Cyber
for Information Security Orchestration
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Kyberneticka bezpecnost v praxi

Webinar 26. kvéten 2026 Seminar 4. éerven 2026

Hlavni téeémata

- Legislativa vyssich i nizSich povinnosti Open Apps
Development

- Implementace smernic a SW v ramci rizeni
kybernetické bezpecnosti — praktické ukazky

- Jak pfedchazet kybernetickym utokdm thU Ceska zemédélska
univerzita v Praze

- Realné zkusenosti po kybernetickem utoku a jak
dale postupovat



Dekujeme za pozornost

Vlasta Sejviova - viasta.sejviova@openapps.cz Petr Danielovsky — petr.danielovsky@openapps.cz

WwWWw.openapps.cz
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