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• Manažerské nástroje pro řízení kybernetické bezpečnosti

• Služby spojené s řízením KB

• Vývoj aplikací na míru dle potřeb klienta

• Poradenská, konzultační a auditní činnost v oblasti IS

• Projektové řízení při implementaci SW

• Datové pumpy a integrace mezi systémy

• Automatizace procesů na základě vytěžených dat

• Digitalizace, zpracování metadat

• Dokumentový trezor
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Hlavní pilíře

Nástroje Aplikace

Data Služby



Co dopadá na obce a města
Rozhodující není velikost obce, ale role: jste správcem ISVS?

Mapa povinností

Kraj / Praha

vyšší režim ZKB

ORP / vybrané MČ

nižší režim ZKB

Obec I. a II. typu

přes §5b ZoISVS, pokud 
spravuje ISVS

Jádro plnění pro vedení obce

AKTIVA RIZIKA OPATŘENÍ KONTINUITA

§5b ZoISVS přebírá bezpečnostní opatření režimu nižších povinností — 

ale přiměřeně podle dopadů na důvěrnost, integritu a dostupnost.

Do praxe to znamená doložit: co obec spravuje, kdo má přístup, jaké jsou 

dopady výpadku nebo úniku, jaká rizika přijímá a jak obnoví službu po incidentu.

C

I

A

C-I-A je filtr přiměřenosti: čím vyšší dopad na službu občanům, tím 

silnější opatření.

Nejbližší společný milník

1. 11. 2026



Praktické minimum plnění: aktiva → rizika → kontinuita
Cílem není šanon pro šanon. Cílem je vědět, co spadne, jak moc to bolí a jak to zvednout.

1 Aktiva

ISVS, data, účty, zařízení, 

dodavatelé, smlouvy, zálohy

2 Dopady C-I-A

co způsobí únik, změna dat 

nebo výpadek služby 

občanům

3 Rizika

pravděpodobnost × dopad; 

priorita pro nejhorší scénáře

4 Opatření

přístupy, zálohy, logy, 

segmentace, dodavatelé, 

školení

5 Kontinuita

plán obnovy, kontakty, 

náhradní postupy, test 

obnovy

Výstupy, které má obec umět ukázat

✓ evidence ISVS a aktiv včetně rolí správce/provozovatele

✓ stručné hodnocení dopadů C-I-A a seznam hlavních rizik

✓ přehled zavedených / plánovaných / nepoužitých opatření s důvodem

✓ plán obnovy, kontakty, pravidlo záloh a alespoň základní test obnovy

Doporučení pro malé obce

Neřešit vše lokálně. U malých úřadů dává největší smysl 
sdílený balíček ORP/kraj: bezpečné přístupy, správa 

stanic, zálohy, logování, monitoring, incidentní kontakt a 

vzorové smlouvy.

Pravidlo pro starostu: bezpečnost má být provozovatelná. Papír bez obnovy služby je jen drahý konfety.



• Interaktivní mapa aktiv a rizik

• Bezpečnostní události a incidenty

• Generování dokumentů ZHR, POA, PZR

• Správa katalogů hrozeb, zranitelností, opatření, lokalit, dodavatelů

• Auditní záznam změn

• Komunikace s regulátorem 

• Sledování úkolů napříč všemi OMIS tenanty

• Hlídání termínů a eskalační scénáře

• Automatické upomínky a notifikace

• Flexibilní řízení termínů a odpovědností osob a týmů

• Hlídání povinností dle legislativy – přezkumy, audity, analýzy

• Automatické vyplňování formulářů, hlášení, auditní stopa a výstupy (NÚKIB)

Manažerské řízení KB

Komplexní řízení KB v rámci celé organizace



Hlavní témata

- Legislativa vyšších i nižších povinností

- Implementace směrnic a SW v rámci řízení

kybernetické bezpečnosti – praktické ukázky

- Jak předcházet kybernetickým útokům

- Reálné zkušenosti po kybernetickém útoku a jak 

dále postupovat

Kybernetická bezpečnost v praxi

Webinář Seminář 4. červen 202626. květen 2026



Aktuální stav řízení KB



Kybernetická bezpečnost  ≠ IT
HW, SW a správa IT jen pomáhají zvýšit KB

• Manažerské řízení procesů

• Osoby znalé konkrétní oblasti (garanti)

• IT je část celku

• Odpovědnost vedení organizace

• Nástroje pro komplexní řízení

• Lidské zdroje



Excel vs. nástroj











Excel neumí reálně zachytit a zobrazit víceúrovňové vazby mezi aktivy

primární → podpůrná → podpůrná → podpůrná aktiva

(Ne)Přehlednost



Čas by MKB měli věnovat jiným činnostem, než skládáním stavebnice

vztahy mezi → aktiva → rizika → opatření

(Ne)Přehlednost



Kybernetická bezpečnost

jako celek



ISO27001, ZoKB (NIS2), TISAX, DORA

Technická analýza

hrozeb a řízení rizik

Statistické vizualizace

CEO / CTO / MKB

Provozní data
Detekce 

zranitelností
Business data

IT admin / CTO

• Sondy

• Fortinet

• AV, xDR

• Monitoring (Zabbix, Nagios …)

• SIEM

• Log management

• Servicedesk (JIRA …)

• Bezpečnostní analýzy

• Asset management

Zvládání a snižování rizik

Hodnocení aktiv a rizik

Identifikace aktiv, hrozeb,

zranitelností

MKB



ISO27001, ZoKB (NIS2), TISAX, DORA

Technická analýza

hrozeb a řízení rizik

Statistické vizualizace

CEO / CTO / MKB

Provozní data
Detekce 

zranitelností
Business data

IT admin / CTO

• Sondy

• Fortinet

• AV, xDR

• Monitoring (Zabbix, Nagios …)

• SIEM

• Log management

• Servicedesk (JIRA …)

• Bezpečnostní analýzy

• Asset management

Centralizované řízení 

bezpečnostních politik a opatření

Vytváření úkolů a přehledů

Zajišťování komunikace

Příprava dokumentace

….

Zvládání a snižování rizik

Hodnocení aktiv a rizik

Identifikace aktiv, hrozeb,

zranitelností

MKB
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Testováno na lidech



Hlavní témata

- Legislativa vyšších i nižších povinností

- Implementace směrnic a SW v rámci řízení

kybernetické bezpečnosti – praktické ukázky

- Jak předcházet kybernetickým útokům

- Reálné zkušenosti po kybernetickém útoku a jak 

dále postupovat

Kybernetická bezpečnost v praxi

Webinář Seminář 4. červen 202626. květen 2026



www.openapps.cz

Děkujeme za pozornost

Vlasta Šejvlová - vlasta.sejvlova@openapps.cz Petr Danielovský – petr.danielovsky@openapps.cz
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