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Co je kyberneticka bezpecnost?

Pro urady, obce, kraje a prispévkoveé organizace je kyberneticka bezpecnost zakonnou
povinnosti i kazodenni praxi. Chrani osobni udaje ob¢anu v agendovych systémech
(RPP, ISDS, CzechPOINT, spisova sluzba) a zajistuje kontinuitu verejnych sluzeb.

Incident v uradu dopada pfimo na obCana > nemuze se dovolat na matriku, ziskat vypis
z katastru, podat zadost o davku...

Duvérnost Integrita 95 % utokt uspéje
Data jsou pfistupna pouze Data nejsou neopravnéné ménena, diky lidske Chybé'
opravnénym osobam a systémum. posSkozena ani zfalSovana.
NejucinnéjsSi obranou
je prosSkoleny zaméstnanec,
Dostu pnost ne pouze nakladna

technologie.

Systémy a data jsou pfFistupné vzdy, kdyz je uzivatel legitimné potfebuje.
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Legislativni ramec v Ceské republice

Vefejna sprava v CR musi dodrzovat zavazné pravni predpisy v oblasti KYBE. NedodrZeni povinnosti miiZze vést
nejen k sankcim, ale hlavné k realnym bezpecnostnim incidentim s dopadem na obcCany a chod uradu.

Zakon €. 264/2025 Sb. (ZKB) Sankce a souvisejici povinnosti

Plvodni zakon ¢. 181/2014 Sb. byl nahrazen novym Pokuty za poruSeni v fadu miliont korun, dozor
zakonem &. 264/2025 Sb. o kybernetické bezpeénosti. vykonava NUKIB. Povinnost hlasit kyberneticky
Byl vyhla3en ve Sbirce zakont dne 4. 8. 2025 a nabyl bezpecnostni incident bezodkladneé.

u&innosti 1. 11. 2025. Vedle ZKB plati také GDPR: unik osobnich udaju

znamena dvoji ohlasovaci povinnost.

Rozsah, rezimy a provadéci predpisy Z praxe

Krajské urady, nemocnice a vétsi pfispévkové org. Casto se na nas obraci zakaznici, ktefi pod zakon
zpravidla spadaji do rezimu vy$sich povinnosti; mensi vubec nespadaji, ale feSi KYBE proaktivné, a jsou
obce a poskytovatelé do rezimu nizSich povinnosti. paradoxné mnohem dal nez nékteri povinni.

Vyhlasky ¢. 409/2025 Sb. a 410/2025 Sb. upravuji
bezpecCnostni opatreni.



Kdo za co zodpovida?

Kyberneticka bezpecnost neni vyhradné véci IT oddéleni. Odpovédnost je sdilena napfi€ celou organizaci.
Jasné vymezeni roli je zakladnim poZadavkem zékona ¢&. 264/2025 Sb. i vyhlasky NUKIB.

Vedeni / Reditel 1

Odpovédnost za zavedeni a financovani ISMS.
Schvaluje bezpecnostni politiku, jmenuje osobu
povérenou KB, rozhoduje o investicich

do bezpecnosti a nese pravni odpovédnost

za plnéni povinnosti plynoucich ze ZKB.

IT spravce

Implementuje technicka opatreni: MFA,
segmentace sité, zalohy, antivirus/EDR, aktualizace
systému. Monitoruje logy a bezpecnostni udalosti.
Spolupracuje s BM na reakci na incidenty.

Bezpeénostni manazer G-

Zpracovava dokumentaci, fidi ISMS, koordinuje
hlaseni incidentti NUKIB, zajistuje soulad

se ZKB (GDPR), provadi hodnoceni rizik

a komunikuje s auditory.

Kazdy zaméstnanec 2

Dodrzuje bezpecnostni pravidla, nezverejnuje
prinlaSovaci udaje, rozpoznava podezielé emaily
a hlasi incidenty nadfizenému nebo IT oddéeleni.
Je prvni i posledni linii obrany.
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Phishing
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Phishing je forma socialniho inzenyrstvi, pfi niz se utocnik vydava za divéryhodnou instituci (banku, ufad nebo

IT oddéleni ) a snazi se pfimét obét k prozrazeni pfihlaSovacich udaju nebo kliknuti na Skodlivy odkaz.

Verejna sprava je Castym cilem cilenych kampani oznaCovanych jako spear phishing.

Jak phishing poznat?

Podvodny e-mail od ,IT podpory" nebo ,datovée
schranky”.

Naléhava vyzva: ,Vas ucet bude zablokovan

do 24 hodin”.

Odkaz vedouci na faleSnou pfihlasovaci stranku.

Priloha s makry nebo spustitelnym Skodlivym kédem.

Podeziela emailova adresa odesilatele (doména
nesedi).

Jak se branit?

Vicefaktorové ovérovani (MFA) v Microsoft 365.
Microsoft Defender pro Office 365 > filtrovani priloh
a odkazu.

Pravidelna Skoleni zaméstnancu v€etné simulaci
phishingu.

Ovéreni odesilatele pred kliknutim na jakykoliv odkaz.
Nastaveni DMARC/DKIM/SPF pro ochranu domeény
ufadu.
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Ransomware

Ransomware zasifruje data obéti a za jejich obnoveni pozaduje vykupné, obvykle v kryptoméné. Pro vefejnou spravu
predstavuje zasadni hrozbu: muze paralyzovat provoz ufadu a znemoznit pfistup ke spisové sluzbé, registrim
i komunikaci s ob&any. NUKIB platbu nedoporuéuje > nezaruéuje obnovu dat a financuje dalsi Gtoky.

I@f

Prinik Sifrovani Vykupné Dopad

NUKIB Q4 2025: Aktivni ransomware gangy Qilin, Inc. Ransom, Warlock, J Group a Obscura.
Cile: zdravotnictvi, vzdélavani a verejny sektor.
Obranou jsou offline zalohy, pravidelné aktualizace, EDR a MFA.
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Socialni inzenyrstvi, BEC a insider threat

Uto&nici zneuzivaiji lidskou psychologii ( strach, zvédavost nebo respekt k autoritg), aby ziskali pfistup k systémim
bez nutnosti technického hackingu. Nejnebezpecnéjsi utoky necili na software, ale na lidi.

@)
-0
= ®
Socialni inzenyrstvi Business Email Compromise Insider Threat
« Vishing: uto¢nik po telefonu « Utoénik se vydava za starostu, * Zamerne nebo neumysiné
vylaka hesla &i kody.. tajemnika nebo feditele. vyzrazeni dat vlastnim
« Pretexting: predstirana role « Naléhava zadost o prevod penéz zamestnancem.
(kolega, auditor, IT) ziska pfistup. nebo zménu U&tu dodavatele. * Zneuziti privilegovaneého
« Baiting: podstréené USB nebo «  Skody v fadu statisicti az milion( pfistupu k systémum.
odkaz spusti Skodlivy kod. korun. * Ochrana: Purview DLP, audit

logu, PIM v Entra ID.

Z praxe: Nejuspésnegjsi utoky neprolomi firewall, proklouznou pfes telefonat/mail ,z IT". Pomaha jednoduché
pravidlo: ,KdyZ mé nékdo pod tlakem nuti kliknout nebo nadiktovat kdd, zavolam zpatky na ovérené
Cislo." Funguje to lépe nez hodina Skoleni.
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Priklady z praxe v CR

Uvedené priklady vychazeji
z reportll NUKIB, vefejné

dostupnych zdroju a nasich

zkusenosti z praxe.



Hasiésky zachranny sbor CR (2025):

Ransomware

kybernetickych incidentll ve vefejném sektoru v roce 2025.

Kdy a kde

Pondéli 24. 3. 2025: HZS Kralovéhradeckého

a Zlinského kraje. NUKIB klasifikoval incident jako
,velmi vyznamny", tedy nejvysSi kategorii
zavaznosti.

Sirsi kontext Q1/2025

Celkem 48 incidentti v Q1/2025, z toho
10 ransomware (6 pouze v bfeznu 2025).
Zajem utocCnikd o kritickou infrastrukturu

a zachranné slozky vyrazneé roste.

viiwv s

Bezprostredni dopady

Napadena pracovisté byla okamzité odpojena

od spolec¢né sité a byl zaveden nahradni zpusob
komunikace. Akceschopnost zachrannych slozek
zustala zachovana jen diky rychlé reakci.

Zdroj
NUKIB Q1/2025
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http://nukib.gov.cz/cs/infoservis/aktuality/2243-vydali-jsme-ctvrtletni-prehled-hrozeb-pohledem-nukib-q1-2025/

Ministerstvo vnitra CR (2025):
Kyberneticky utok

V &ervenci 2025 ministerstvo vnitra CR detekovalo kyberneticky Utok na jeden ze svych systémul, ktery byl nasledné
odpojen od sité. Tehdejsi ministr vnitra Vit RakuSan incident potvrdil na tiskové konferenci 10. Cervence 2025.

Co se stalo Reakce a vySetrovani

10. 7. 2025 ministr RakuSan oznamil zavazny Osobni data ani utajované informace neunikly.
incident. UtoCnik pronikl jednim kanalem, ktery byl Volebni systémy ani kriticka infrastruktura
okamzité odpojen. NeSlo o ransomware. nezasazeny.

Jednou z variant je zapojeni cizi statni moci.

Sirsi kontext Zdroj

Druhy velky utok na ¢eské ministerstvo v roce CT24,10. 7. 2025
2025 > v kvétnu vlada atribuovala Gtok na MZV
CR Cinské skupiné APT31 (od 2022).
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ct24.ceskatelevize.cz/clanek/domaci/ministr-rakusan-ke-kyberutokum-362827

Priklady z let 2024-2026:
Ransomware na samospravy

V letech 2024-2026 opakované zasahly utoky ransomware Ceskou verejnou spravu i kritickou infrastrukturu.
Nejvétsi rizika podstupuji obce bez viastniho IT tymu a bezpe€nostniho oddeéleni.

Praha - Sprava sluzeb (2024)

Gang Cicada3301 odcizil cca 200 GB dat. Utok
zasahl prispévkovou organizaci hlavniho mesta.

Ukazka rizika i pro velké organizace s IT zazemim.

Z praxe

Zname pripad subjektu kritické infrastruktury, ktery
ma ,super dodavatele®, ktery dodal kompletni
portfolio nastroju, vétSina z nich vsak realné
nechrani. Pfi ransomwarovém utoku organizace
padne. Bezpec¢nost nevznika nakupem licenci
ani mnozstvim nastroju, ale jejich spravnym
nasazenim, konfiguraci a prabéznou kontrolou.

Mapové portaly samosprav (Unor 2026)

NUKIB evidoval 23 incident (polovina kategorie
Pranik) které cilily na mapové portaly obci a mést,

slabé zabezpeclené systémy vystavené do internetu.

Zdroje
NUKIB Q4/2025

NUKIB Q1/2026
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https://nukib.gov.cz/cs/infoservis/aktuality/2364-vydali-jsme-ctvrtletni-prehled-hrozeb-pohledem-nukib-q4-2025/
https://nukib.gov.cz/cs/infoservis/aktuality/2399-vydali-jsme-ctvrtletni-prehled-hrozeb-nukib-q1-2026/

Olomouc - Magistrat mesta (duben 2021)

V dubnu 2021 zasahl datovou sit olomouckého magistratu masivni ransomwarovy Gtok skupiny Avaddon. Utognici
pozadovali vykupné 100 000 USD, mésto odmitlo zaplatit a obnovilo systémy vilastnimi silami.

Co se stalo

7.4. 2021 utocCnici zasifrovali data magistratu
ransomwarem Avaddon. Pronikli pres zranitelny
verejné dostupny prvek sité a ziskal
administratorské heslo. Pozadovali vykupné ve vysi
100 000 USD v kryptoméné.

Sirsi kontext
Po odmitnuti vykupného nasledovala odveta,
DDoS utok na web mésta a zverejnéni Casti dat

na dark webu. Pachatel ze zahraniCi nebyl
identifikovan, pripad policie odlozila v unoru 2022.

Reakce a vysetrovani

Mésto odmitlo zaplatit, podalo trestni oznameni
a informovalo NUKIB. Jen IT obnova trvala nékolik
tydnu a stala témér 1 milion K&. Pfipad vySetfovala
policie ve spolupraci s NUKIB, VSB-TU Ostrava

a Europolem.

Zdroje
IROZHLAS, 22. 5. 2021

Novinky.cz, 17. 2. 2022

DataBreaches.net
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https://www.irozhlas.cz/zpravy-domov/olomouc-magistrat-hackersky-utok-hackeri-ransomware-avaddon_2105221133_ako
https://www.irozhlas.cz/zpravy-domov/olomouc-magistrat-hackersky-utok-hackeri-ransomware-avaddon_2105221133_ako
https://www.novinky.cz/clanek/krimi-hacker-loni-utocil-na-olomoucky-magistrat-ze-zahranici-najit-se-jej-vsak-nepodarilo-40387523
https://www.novinky.cz/clanek/krimi-hacker-loni-utocil-na-olomoucky-magistrat-ze-zahranici-najit-se-jej-vsak-nepodarilo-40387523
https://www.databreaches.net/cz-three-weeks-after-ransomware-attack-olomouc-continues-to-recover-while-still-being-threatened-by-threat-actors/
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Aktualni statistika NUKIB (Q4 2025 - Q1 2026)

n 2025 Listopad 2025 ~ Prosinec 2025 Leden 2026 Unor 2026 Brezen 2026

Potet incidentt

Q4 2025 piehled:

« 50 incidentl celkem (fijen 22, listopad 15, prosinec 13).

30

» Pokles DDoS na &tvrtinu oproti Q3 > pouze 5 utokd.
« Nej¢astéjsi: ransomware a provozni vypadky systémd.

« Aktivni gangy: Qilin, Inc. Ransom, Warlock, J Group, Obscura.

« Cile: zdravotnictvi, vzdélavani, verejny sektor.

Q1/2026 piehled:

 Pres 70 incidentu (leden 32, anor 23, bfezen 20). Trend: 3 mésice v fadé bez ransomwaru

« 7 vyznamnych incidentl, primarné statni instituce. u subjektl vy$sich povinnosti. Utoky se

» Leden: vina DDoS proruskych hacktivistt (NoName057, PHEEOURE] ) SEI ORI & [PORlGIEHEEIE

ServerKillers). V nizZsim rezimu.

« Unor a bfezen: kategorie Prinik 48 % a 55 % v$ech atok(.
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Bezpecnost v Microsoft 365

( ’ . v 7
B wicrosoft coo Nastroje a sluzby v ekosystemu

Cloud Securitty
all U Microsoft 365, které organizacim

pomahaji posilit kybernetickou

bezpecnost.
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Microsoft 365 jako bezpecnostni platforma

Microsoft 365 neni jen kancelarsky balik, ale komplexni bezpecCnostni ekosystém. Nabizi nastroje,
které pokryvaji cely zivotni cyklus ochrany: od prevence pres detekci az po reakci na incidenty.

J

Microsoft Defender

Detekce a ochrana koncovych bodud, emaild
a identit v realném ¢ase pomoci Al.

Microsoft Purview

Klasifikace dat, DLP, Sifrovani a auditni zaznamy
pro plnéni GDPR a ZKB pozadavkd.

@)
ag
Microsoft Entra ID

Sprava identit a pfistupt, MFA, podminény pfistup
a Privileged Identity Management.

7

Microsoft Sentinel

SIEM/SOAR sbira logy a automatizuje reSeni
incidentd.
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Vicefaktoroveé overovani (MFA):
prvni linie obrany

MFA je jednim z nejucinnéjSich opatreni proti neopravnénému pfistupu. Podle statistik Microsoft MFA blokuje vice nez
99,9 % automatizovanych utoku na ucty.

Jak MFA funguje v Microsoft 3657 TFi kroky k aktivaci MFA
« Heslo + ovéfovaci aplikace Microsoft Authenticator. . Nastavit Authenticator > konfigurujte Microsoft
« Heslo + SMS kdéd (méné bezpecéné, ale lepSi nez Authenticator pro vSechny uzivatele.

samotné heslo). . Povolit Security Defaults > aktivujte je v portalu
« Podminény pristup: MFA se vyzaduje pfi pfihlaseni Entra ID.

Z neznamého zafizeni. . Otestovat a proskolit > ovérte funkénost
« Security Defaults: zakladni ochrana zdarma pro a seznamte uzivatele s novym postupem pfihlaseni.

vSechny plany M365.

Z praxe: Zakaznici, kteri MFA nasadili, jsou klidnejsi, eliminovali pristupy bez kontroly.
Prihlaseni trva o 3 vtefiny déle. Incident muze ochromit organizaci na mésice.
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Ochrana emailu a obrana proti phishingu

Email zastava nejastéjSim vstupnim bodem kybernetickych utokl. Microsoft 365 nabizi vicevrstvou ochranu.

1 2
Exchange Online Protection Bezpecné prilohy
Zakladni filtrace spamu, malwaru a podvodnych Kazda pfiloha se pred doru€enim do schranky
emaild. Soucast vSech planu Microsoft 365 bez otevira v izolovaném prostfedi (sandboxu)
priplatku. a kontroluje na pfitomnost malwaru.
3 4
Bezpecné odkazy DMARC / DKIM / SPF
Odkazy v emailech se prepisuji a pfi kazdém kliknuti  Ochrana proti spoofingu domény uradu a ovérovani
jsou v realném Case znovu provérfeny vuci databazi identity odesilatelt. Zabranuje zneuziti vasi domeény

hrozeb. k phishingu.
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Ochrana dat, dokumentu a spisova sluzba

Pro vefejnou spravu je ochrana ufednich dokumentl, osobnich udaju i obsahu spisové sluzby kli€ova.

Atestovany elektronicky systém spisoveé sluzby (napf. GINIS, e-spis) zajiStuje vykon spisové sluzby podle

zakona €. 499/2004 Sb o archivnictvi a spisové sluzbé., zatimco nastroje Microsoft 365 a Microsoft Purview mohou
doplikové chranit pracovni dokumenty a osobni udaje v bézné kancelaiské agendé pred jejich vloZzenim do eSSL.

Microsoft Purview - ochrana informaci

« Automaticka klasifikace dokumentu
(Davérné, Interni, Verejné).

- Sifrovani dokumentt i pfi externim sdileni

« (DLP - prevence odeslani citlivych dat emailem
nebo na USB).

* Audit trail - kdo, kdy a jak s dokumentem pracoval.

Propojeni se spisovou sluzbou

Microsoft Purview Ize nasadit vedle atestované eSSL

a doplnit tak pozadavky zakona €. 499/2004 Sb.,

o archivnictvi a spisové sluzbé, o cloudovou ochranu dat
a fizeni jejich zivotniho cyklu.
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Vzdelavani a simulace phishingu

Technicka opatreni jsou nezbytna, ale sama o sobé nestacCi. Zameéstnanci jsou prvni i posledni linii obrany.

Nastroj Attack Simulator (soucast Defenderu for Office 365 Plan 2), ktery umoznuje realisticky simulovat

phishingove kampané primo ve vasi organizaci.

Simulace utoku

Rozesilani realistickych phishingovych
emaill zaméstnancum.

Pravidelné opakovani

Opakované kampané prubézné méri
a posiluji odolnost celé organizace v Case.

(o

ol

Méreni vysledku

Prehled o tom, kdo klikl, zadal udaje nebo
naopak spravné nahlasil pokus jako
podezrely.

Cilené skoleni

Automaticke pfifazeni e-learningového
modulu zaméstnancim, ktefi simulaci
neodhalili.



Prehled minimalnich KYBE opatreni
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Nemusite mit vSechno hned. Za¢néte tfemi vécmi: MFA, zalohy off-line, plan co délat kdyz. To zvladne kazda
organizace, a diky tomuto minimu muze pokryt vétSinu realnych scénaru.

Prevence je vzdy levnéjSi nez naprava.

1. Organizace a lidé

Urcit osobu povérenou
kybernetickou bezpecCnosti.
Vést dokument ,Prehled
bezpecnostnich opatreni”.
Proskolit vedeni a vSechny
uzivatele v KYBE.

Osetfit smlouvy s dodavateli
(SLA, bezpec€nostni pozadavky).

2. Technika a pristupy

Vicefaktorova autentizace (MFA)
v definovaném rozsahu.

Rizeni privilegovanych G&td

a princip nejmensich opravneni.
Segmentace sité, aktualizace
systémdu, antivirus/EDR.

Nikdy nevystavovat vzdalenou
spravu do internetu.

3. Kontinuita a incidenty

Pravidelné offline zalohy

a otestovana obnova dat.
Plan FeSeni incidentd

a komunikacni postupy.
Hlaseni incidentu pres Portal
NUKIB bezodkladné.
Kryptograficka ochrana
komunikace a citlivych dat.
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HartSOFT: Vas partner pro kybernetickou bezpecnost

HartSOFT poskytuje komplexni sluzby kybernetické bezpecCnosti pro samospravu a statni spravu v prostredi
Microsoft 365. ZajiStujeme technickou implementaci, Skoleni, pribézny monitoring i spravu bezpeénostniho
prostredi, vSe v souladu s platnou legislativou.

Implementace M365 Security

Nasazeni a konfigurace Defenderu, Entra ID, Purview a Sentinelu podle
potreb vasi organizace.

Skoleni a simulace

Phishingove kampané, e-learning a workshopy pro zameéstnance
i vedeni organizace.

Prabézny monitoring
Sprava bezpec€nostnich incidentl, aktualizaci a pravidelny reporting
pro vedeni.

Soulad s legislativou ® ®

Poradenstvi a implementace ISMS, ZKB a GDPR
pro verejnopravni subjekty.



Dekujeme za pozornost

info@hartsoft.cz
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