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Kybercilinu stanete obéti podvodu, okamzité kontaktujte Policii CR.

www.panprokoukl.cz
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PREVENCE

Krajsky ufad Olomouckého kraje, Jeremenkova 1191/40a, 779 00 Olomouc, www.olkraj.cz,
i také nikdy

llustrace: Ing. Martin Hron, Bé&lkovice - Lastany 259, www.martinhron.cz
Graficka uprava a tisk: PROPAQ, s.r.o., Be¢ovska 1607/7a, 104 00 Praha 10 - Uhfinéves

Kybercilin byl vyvinut v ramci projektu Olomouckého kraje ve spolupraci
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PRIBALOVY LETAK: KYBERCILIN

I Ctéte pozorné, nei zaénete KYBERCILIN uzivat!

1. CO JE KYBERCILIN A K CEMU SLOUZi

KYBERCILIN je preventivni i akutni bonbdn proti internetové naivité. Dodava davku kritického mysleni
a tlumi chut klikat na podezielé odkazy, posilat penize cizim lidem, nebo sdilet daje komukoliv, kdo
tvrdi, Ze je z banky. Pomdha odoldvat phishingu, falesnym bankéfim, podvodnym inzeratim,
»,romantickym“ podvodim a investi¢nim pastem. Je idedlnim prostiedkem k posileni vasi digitalni
imunity.

option only for
printing on foil

2. CEMU MUSITE VENOVAT POZORNOST, NEZ ZACNETE KYBERCILIN

Prostiedek je urcen pro dospélé, teenagery i seniory, ktefi vyuzivaji internet, uZivatele bankovnich
aplikaci, e-mail(, e-shopu i socidlnich siti.

IDUleZité upozornéni! - KYBERCILIN neni nahrazkou za zdravy rozum, ale jeho posilovadem.
Pozor! V kombinaci s velkou divéfivosti muze byt nedcinny.

3. JAK UZiVAT KYBERCILIN

Doporucené davkovani: Usijte 1ks bonbdnu vidy, kdy? narazite na podeztelou zpravu, nabidku
nebo volani. Pfed vasi reakci si dejte 10 aZ 20 vtefin na zapojeni zdravého rozumu.
Doporucuje se kombinovat s ovéfovanim informaci, dvoufazovym ovérenim a silnymi hesly.

Praktické tipy: Nevklddejte osobni ani pihladovaci Gidaje do nevyzadanych formuldfi, nevéfte, 7e
vam vola , bankér“ ¢i ,policista”, ktefi vam chtéji zachranit penize. Disledné kontrolujte HTTPS adresu
vasi banky, pouZivejte silnd hesla a tato pravidelné obménujte. Nevéfte lasce pres internet,
srdcervoucim pfibéhlm a neposilejte penize. Nedlvérujte automaticky kazdé reklamé, kyberSmejdi

totiz radi zneuzivaji identitu zndmych osobnosti.

4. MOZNE NEZADOUCI UCINK

e Velmi zvy$ena nedlvéra k nezndmym ¢islim a zpravéam.

e Nutkdani upozorriovat na podvody ostatni a nahld potfeba ovérovat vse dvakrat.

e MuzZe dojit ke ztraté iluzi o internetu — normalini reakce.

e Chronicka potreba vzdélavat o kyberbezpecénosti svou rodinu.

e Snizend ochota véfit ,milostnym* pfibéhim a zndmostem z exotickych zemi na internetu.
e Odmitnuti necekané pohddkového dédictvi po stryci z Nigérie.

e Chronicka podeztivavost pfi e-mailech typu ,vyhrali jste IPhone!”.

Vzacné se mohou vyskytnout:
e Mirna paranoia (dobra pro prevenci podvodu).

SloZeni (v jedné davce): 500 mg Kritického mysleni, 250 mg Zdravé podezfivavosti, 200 mg
Neochoty posilat penize cizim lidem, 150 mg Schopnosti ovéfit informace, 100 mg DigitaIni
asertivity, 75 mg Chladné hlavy p#i panice, 50 mg Cteni mezi Fadky.
Pomocné latky: Spetka trpélivosti, aroma , Ne, dékuji“ a barvivo ,Blokovat volajiciho”.

Pokud mate pocit, ze KYBERCILIN neni dostateéné Géinny, nebo mate spoustu otazek? Pan
Prokoukl vdm odpovi 24/7. Navstivte webovou stranku www.panprokoukl.cz.
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