Pfiloha ¢. 2 k €. j. MV- 58417-9/0FSP-2024

Nazev projektu: OLU Paseka - Kyberneticka bezpeénost

Registracni ¢islo projektu: €Z.31.2.0/0.0/0.0/23_095/0008862

Reforma/Investice: Investice 5: Navyseni investic do kybernetické bezpecnosti

Milnik/Cil: Informacni systémy, jejichZz kyberneticka bezpecnost byla posilena v souladu se
zakonem €. 181/2014 Sb., o kybernetické bezpecnosti (T248)

Produktovy rozpad

Rozpad projektu na hlavni produkty

I. Hlavni produkt

zdkladni informace

Nazev produktu:

Posilené IS v ramci zabezpeceni kyberbezpecnosti

Pocet posilenych IS:

7

Nazvy posilenych IS:

NIS — nemocnicni informacni systém
LIS —laboratorni informacni systém

Nova biomedical — I1ékarsky software
Jivex —digitalizace RTG snimku

ok wWwNR

ze vzdalenych lokalit

organizace

Jednd se o tyto IS: - dale jen IS - IS OLU PA“

Eway — systém fizeni vztahl se zakazniky

Terminalovy server aplikaéni — slouzi pro pfistup

7. Postovni a dokumentovy server Icewarp — slouzi
pro postovni a dokumentové sluzby v rdmci

rrrr):

Predpokladané zahajeni
realizace produktu (dd. mm.

projektu

1.9.2024, pted timto datem 1.7.2024 bude provedena
GAP analyza a penetracni testovani pred zahajenim
projektu, které jsou dulezité pro spravnou realizaci

rrrr):

Predpokladané ukonceni
realizace produktu (dd. mm. 31.12.2025

DPH (Kg&):

Celkové vydaje produktu bez

16 996 490,00 K¢

Vazba na VZ:

Hlavniho produktu

VR na implementaci Podproduktd ¢.1—7 v ramci l.- lIl.
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Seznam informacnich systému vybranych v souladu s
Uvedte, na jaky monitorovaci | poZadavky zakona ¢. 181/2014 Sb. o kybernetické
indikator produkt navazuje: bezpecnosti, jejichz kyberneticka bezpecnost bude
posilena

Popis produktu:

Obecnd charakteristika o poctu a posilenych IS.

Vyjmenované IS jsou nezbytné pro zajiténi provozu Odborného Iéé¢ebného Ustavu
Paseka vcetné sluzeb, které souvisi s povinnostmi vyplyvajicimi z jejiho zaclenéni do
integrovaného zachranného systému. Realizace projektu zvysi bezpecnost provozu
veskerych vyse vyjmenovanych IS jako celku a nelze jednotliva opatreni pfifadit pouze
jednomu IS. Kazdé opatteni podpofi vSechny IS. IS jsou provozovany nad infrastrukturou,
realizaci projektu se zvysi jeji bezpecnost jako celku bez ohledu na IS provozované

v aplikacni vrstvé

Tento Hlavni produkt je rozélenén z tohoto divodu celkem na 7 Podproduktd -
(Podprodukt 1 -7) —jeden podprodukt = jeden IS. Kazdé opatieni ovlivni vSechny
vyjmenované IS (Podprodukty), a proto také jsou vSechna opatfeni uvedena u kazdého
Podproduktu 1 - 7. Pfedpokladana cena pro jednotliva opatfeni je rozdélena rovnomeérné
mezi Podprodukty 1-7. vramcil. Hlavniho produktu —tj. u kazdého Podproduktu je
uvedena 1/7 ceny prislusného opatfeni.

V ramci projektu budou realizovany v tomto hlavnim produktu niZze uvedené
podprodukty:

- Opatreni ¢.1 — Doplnéni HW Datacentra, virtualizace pro zajisténi vysoké
dostupnosti, zalohovani dat, offsite zalohy, zdloha napdjeni

- Opatreni ¢.2 — Opatreni pro pravidelné testovani zranitelnosti prvki infrastruktury

- Opatfeni¢. 3— Redeni centralniho ukladani, analyzy logl a report(i

- Opatfeni ¢. 4 — Aktivni pristupové prvky, zabezpeceni 802.1x, hrani¢ni firewally,
detekce sitového provozu, provozni monitoring

- Opatreni ¢.5— ZvySeni Urovné bezpecnosti pristupu k informacim

V rdmci projektu bude vytvorena dokumentace skutecného provedeni.

Prvni ¢ast implementacniho protokolu popisuje fyzickou infrastrukturu datového centra.
Zahrnuje specifikace pro servery, diskové pole, sitové aktivni prvky, zaloZzniho napajeni a
zalohovaci systém.

Druha ¢astimplementacniho protokolu se zaméruje na bezpecnost a ochranu dat.
Popisuje testovani infrastruktury v rdmci penetracnich testd, jak jsou definované, které
¢asti infrastruktury se testuji a jak jsou identifikované konkrétni zranitelnosti.

Treti ¢ast zahrnuje systém pro zaznam logl ze vSech zatizeni, jejich analyzu a automatické
notifikace pro pripad zjisténych incident(.
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Ctvrtd ¢ast se vénuje virtudlni infrastrukture a softwarovym aspektdm datového centra.
Zahrnuje specifikace pro systémy pro fizeni pfistupu do sité 802.1x, systémy pro detekci
sitového provozu, anomalii. Monitorovani je popsano jak z hlediska sitového flow tak

z hlediska dohledovani fyzickych i virtualnich komponent datového centra.

Posledni ¢astimplementacniho projektu se vénuje préci s daty, pristupu k dokumentim,
jejich zabezpeceni a auditovani.

Zpusob prokazani dokoncéeni Dokument (seznam IS)
produktu:

Il. Hlavni produkt

ZAKLADNIi INFORMACE

Zajisténi findlniho nezavislého auditu ovérujiciho naplnéni

Nazev produktu: kybernetickych pozadavk

Predpokladané zahajeni realizace

1.11.2025
produktu (dd. mm. rrrr):

Predpokladané ukonceni realizace

31.12.2025
produktu (dd. mm. rrrr):

Celkové vydaje produktu bez DPH (K¢): 120 750,00 KC

VR na implementaci Podproduktt ¢.1—7v

Vv VZ:
azba na ramci .- lll. Hlavniho produktu

Dokument potvrzujici Uspésné testovani a
ovéreni souladu s pozadavky na kybernetickou
bezpecnost

Uvedte, na jaky monitorovaci indikator
produkt navazuje:

Popis produktu:

Audit projektu s ndzvem Kyberneticka bezpecnost - Odborny Iécebny tistav Paseka, ktery
je realizovan za u¢elem zvySeni ochrany kyberbezpeénosti infrastruktury organizace je
dalezitym krokem pro ovéreni, zda byly splnény stanovené cile projektu, dodrzeny
standardy a poZadavky na kybernetickou bezpeénost, pripadné zda byly efektivné vyuzity
zdroje projektu. Audit také slouzi k identifikaci silnych a slabych stranek projektu, k nalezeni
prileZitosti pro zlepseni a k poskytnuti zpétné vazby a doporuceni pro budouci projekty.
Cilem auditu bude predevsim ovéreni, ze zavedeny systém spliuje pozadavky dané pravni
predpisy (pfedevsim zakonem ¢. 181/2014 Sb. o kybernetické bezpecénosti v platném znéni,
pripadné NIS2) a cili stanovenymi projektem (tj. jeho rozsahu, ¢asovém ramci, véetné
zhodnoceni - auditu, tj. zda byl projekt Uspésny, byly splnény cile projektu a bylo dosazeno
pozadované urovné kybernetické bezpecnosti s ohledem na pribéh realizace projektu —
harmonogram, rozpocet projektu, feseni rizik, vystupl jednotlivych aktivit, zpisob
nastaveni systému fizeni kybernetické bezpecnosti apod. ).
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Audit by mél ovérit radnou realizaci projektu jako takovou, véetné popisti hlavnich zjisténi
¢i nedostatkd véetné doporuceni k napraveé zjisténych nedostatkd a navrzeni dalSich krokd
pro zajisténi trvalé a udrzitelné kybernetické bezpecnosti organizace.

V ramci realizace podproduktu bude pofizeno:
- Dokument shrnujici pribéh a hodnoceni projektu

ZpUsob prokazani dokonceni produktu: Dokument (vysledky auditu)

lll. Hlavni produkt

ZAKLADNIi INFORMACE

Nazev produktu:

Administrace projektu

Pfedpokladané zahajeni realizace

produktu (dd. mm. rrrr):

1.7.2024

Predpokladané ukonceni realizace

produktu (dd. mm. rrrr):

30.11.2025

Celkové vydaje produktu bez DPH (K¢): 1513 750,00 K¢

Vazba na VZ:

VR na implementaci Podproduktt ¢.1—7 v
ramci l.- lll. Hlavniho produktu

Uvedte, na jaky monitorovaci indikator

produkt navazuje:

Popis produktu:

V rdmci tohoto hlavniho produktu budou realizovany 4 podprodukty a bude pofizeno:
- Podprodukt ¢.1- GAP analyza — Dokument shrnujici vysledky GAP analyzy
- Podprodukt ¢€.2 - Penetracni testovani — na zacatku projektu — Dokument shrnujici
vysledek provedenych penetracnich testu
- Podprodukt ¢.3 — Penetracni testovani po ukonceni projektu — Dokument shrnujici
vysledek provedenych penetracnich testu

- Podprodukt ¢.4 — Zavedeni systému fizeni bezpecnosti

Zpusob prokazani dokonceni produktu: DOKUMENT
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Rozpad hlavnich produkti na podprodukty

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni
kyberbezpecnosti

Podprodukt C. 1

) NIS — nemocnicni informacni systém
Nazev podproduktu:

Stav podproduktu: Planovan

Tento IS i ostatni IS budou posilovat niZze uvedenad technicka
opatreni.

1. Doplnéni HW Datacentra, virtualizace pro zajisténi
vysoké dostupnosti, zdlohovani dat, offsite zalohy,
zaloha napajeni

V rdmci tohoto opatieni bude dodan HW vcéetné
implementace:

2x Servery pro produkéni prostiedi

1x Diskové pole pro virtualiza¢ni infrastrukturu
1x Server pro pobocku Moravsky Beroun

Novy serverovy operacni systém

Popis technickych opatfeni, | \igrace systém(i a aplikaci na novy OS

ktera budou posilovat IS: 74ruka na vée 5 let

2. Opatieni pro pravidelné testovani zranitelnosti
prvku infrastruktury

V ramci implementace tohoto opatfeni bude dodano feseni,
které bude obsahovat:

1x Produkt pro testovani zranitelnosti prvk( infrastruktury a
IS a analytické nastroje pro vyhodnoceni zjisténych
zranitelnosti, navrh vhodnych opatreni

Zaruka navse 5 let

3. Re3eni centralniho ukladani, analyzy logti a reportt

V rdmci realizace bude poftizeno:
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1x zatizeni pro centrdlini ulozZisté logli a jeho analyzu (aktivni
monitoring sitového provozu, analyzu a vyhodnocovani logt
a sitového provozu na urovni infrastruktury, IS a aplikaci) se
zadrukou 5 let

1x Ulozisté pro archivacilogl (zaruka 5 let)

4, Aktivni pristupové prvky, zabezpeceni 802.1x,
hraniéni firewally, detekce sitového provozu,
provozni monitoring / posileny

V ramci realizace bude pofizeno:

- 2x Hrani¢ni FW Paseka

- 3x Hrani¢ni FW ostatni pobocky organizace

- 1x Analyticky ndstroj k FW

- aktivni prvky pro Paseka a jeji pobocky
1x 24-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepinac¢ s POE
2x 48-portovy Gigabitovy prepinac bez POE

- 1x NACserver

- 1x systém pro monitoring provozu sité

- 1x reSeni pro provozni monitoring

Zaruka 5 let

5. Zvyseni urovné bezpecnosti pristupu k informacim
Implementaci tohoto opatreni obsahuje dodavka HW a SW
véetné jeho konfigurace:

160 x Licence pro spolupraci po dobu realizace projektu

1x Zalohovaci server pro cloudové sluzby + licence
zalohovaciho produktu

Zaruka na server 5 let

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se
technickd opatreni vztahuji):

§3 |§16 |§518 | §19 | §20 |§21 |5 §
o Jo 1® |8 |8 |8 |8 |8 |8 |® |0 |8

Pfedpokladané obdobi
realizace podproduktu 1.9.2024 - 31.12.2025
od —do (dd. mm. rrrr):
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Celkové vydaje
podproduktu bez DPH (K¢):

2 428 070,00 KC

Vazba na VZ:

VR na implementaci Podproduktt ¢.1—7 v ramci l.- Il
Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci .

hlavniho produktu - Posilené IS v ramci zabezpeceni
kyberbezpecnosti

Podprodukt C. 2

Nazev podproduktu:

LIS — laboratorni informacni systém

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

Tento IS i ostatni IS budou posilovat niZze uvedenad technicka
opatreni.

1. Doplnéni HW Datacentra, virtualizace pro zajisténi
vysoké dostupnosti, zalohovani dat, offsite zalohy,
zdloha napajeni

V ramci tohoto opatfeni bude dodan HW véetné
implementace:

2x Servery pro produkéni prostiedi

1x Diskové pole pro virtualiza¢ni infrastrukturu
1x Server pro pobocku Moravsky Beroun

Novy serverovy operacni systém

Migrace systému0 a aplikaci na novy OS

Zaruka navse 5 let

2. Opatieni pro pravidelné testovani zranitelnosti
prvku infrastruktury

V rdmci implementace tohoto opatfeni bude dodano feseni,
které bude obsahovat:
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1x Produkt pro testovani zranitelnosti prvkl infrastruktury a
IS a analytické nastroje pro vyhodnoceni zjisténych
zranitelnosti, navrh vhodnych opatfeni

Zaruka navse 5 let

3. Re3eni centralniho ukladani, analyzy logti a reportti
V rdmci realizace bude poftizeno:

1x zatizeni pro centrdlini ulozisté logli a jeho analyzu (aktivni
monitoring sitového provozu, analyzu a vyhodnocovani log(

a sitového provozu na Urovni infrastruktury, IS a aplikaci) se
zarukou 5 let

1x Ulozisté pro archivacilogt (zaruka 5 let)

4. Aktivni pristupové prvky, zabezpeceni 802.1x,
hraniéni firewally, detekce sitového provozu,
provozni monitoring / posileny

V ramci realizace bude pofizeno:

- 2x Hrani¢ni FW Paseka

- 3x Hrani¢ni FW ostatni pobocky organizace
- 1x Analyticky ndastroj k FW

- aktivni prvky pro Paseka a jeji pobocky

1x 24-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepina¢ s POE
2x 48-portovy Gigabitovy prepinac¢ bez POE

- 1x NACserver
- 1x systém pro monitoring provozu sité
- 1x reSeni pro provozni monitoring

Zaruka 5 let

5. Zvyseni urovné bezpecnosti pfistupu k informacim
Implementaci tohoto opatfeni obsahuje dodavka HW a SW
véetné jeho konfigurace:

160 x Licence pro spoluprdci po dobu realizace projektu

1x Zalohovaci server pro cloudové sluzby + licence
zalohovaciho produktu

Zaruka na server 5 let

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se

technickad opatreni vztahuji):

§3 |516 | 818 | 519 |5820 | §21 |822 |§23 |§24 | §25 | 5§26 | 527
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O o |® |

¥ @ & ¥ @ (2 o [®

Predpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.9.2024 - 31.12.2025

Celkové vydaje
podproduktu bez DPH (K¢):

2 428 070,00 KC

Vazba na VZ:

VR na implementaci Podproduktt ¢.1—7 v ramci l.- lIl.
Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

Podprodukt C. 3

Nazev podproduktu:

Eway — systém Fizeni vztaht se zdkazniky

Stav podproduktu:

Planovan

Popis technickych opatieni,
ktera budou posilovat IS:

Tento IS i ostatni IS budou posilovat niZze uvedena technicka
opatreni.

1. Doplnéni HW Datacentra, virtualizace pro zajisténi
vysoké dostupnosti, zdlohovani dat, offsite zalohy,
zaloha napajeni

V ramci tohoto opatfeni bude dodan HW v¢etné
implementace:

2x Servery pro produkéni prostiedi

1x Diskové pole pro virtualiza¢ni infrastrukturu
1x Server pro pobocku Moravsky Beroun

Novy serverovy operacni systém

Migrace systém( a aplikaci na novy OS

Zaruka navse 5 let
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2. Opatieni pro pravidelné testovani zranitelnosti
prvku infrastruktury

V ramci implementace tohoto opatfeni bude dodano feseni,
které bude obsahovat:

1x Produkt pro testovani zranitelnosti prvk( infrastruktury a
IS a analytické nastroje pro vyhodnoceni zjisténych
zranitelnosti, ndvrh vhodnych opatteni

Zaruka navse 5 let

3. Re3eni centralniho ukladani, analyzy logti a reportti
V rdmci realizace bude poftizeno:

1x zafizeni pro centrdlni UloZisté logl a jeho analyzu (aktivni
monitoring sitového provozu, analyzu a vyhodnocovani log(

a sitového provozu na urovni infrastruktury, IS a aplikaci) se
zadrukou 5 let

1x Ulozisté pro archivacilogl (zaruka 5 let)

4. Aktivni pristupové prvky, zabezpeceni 802.1x,
hraniéni firewally, detekce sitového provozu,
provozni monitoring / posileny

V ramci realizace bude pofizeno:

- 2x Hrani¢ni FW Paseka

- 3x Hraniéni FW ostatni pobocky organizace

- 1x Analyticky nastroj k FW

- aktivni prvky pro Paseka a jeji pobocky
1x 24-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepinac¢ s POE
2x 48-portovy Gigabitovy prepinac bez POE

- 1x NACserver

- 1x systém pro monitoring provozu sité

- 1x reSeni pro provozni monitoring

Zaruka 5 let

5. Zvyseni urovné bezpecnosti pristupu k informacim
Implementaci tohoto opatfeni obsahuje dodavka HW a SW
véetné jeho konfigurace:

160 x Licence pro spoluprdci po dobu realizace projektu

1x Zalohovaci server pro cloudové sluzby + licence
zalohovaciho produktu
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Zaruka na server 5 let

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3

|s16 |518 | §19 | 820 | 521 |

O |0 |8 [

|

=

Pfedpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.9.2024 - 31.12.2025

Celkové vydaje
podproduktu bez DPH (K¢):

2 428 070,00 KC

Vazba na VZ:

VR na implementaci Podprodukt( €.1—7 v ramcil.- lll.
Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci I.

hlavniho produktu - Posilené IS v ramci zabezpeceni
kyberbezpecnosti

Podprodukt C. 4

Nazev podproduktu:

Nova biomedical — 1ékarsky software

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

Tento IS i ostatni IS budou posilovat niZze uvedena technicka
opatreni.

1. Doplnéni HW Datacentra, virtualizace pro zajisténi
vysoké dostupnosti, zdlohovani dat, offsite zalohy,
zaloha napajeni

V rdamci tohoto opatieni bude dodan HW véetné
implementace:

2x Servery pro produkéni prostredi

1x Diskové pole pro virtualiza¢ni infrastrukturu
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1x Server pro pobocku Moravsky Beroun
Novy serverovy operacni systém
Migrace systému0 a aplikaci na novy OS
Zaruka navse 5 let

2. Opatieni pro pravidelné testovani zranitelnosti
prvku infrastruktury

V rdmci implementace tohoto opatfeni bude dodano feseni,
které bude obsahovat:

1x Produkt pro testovani zranitelnosti prvk( infrastruktury a
IS a analytické nastroje pro vyhodnoceni zjisténych
zranitelnosti, ndvrh vhodnych opatreni

Zaruka na vse 5 let

3. Reseni centralniho ukladani, analyzy logti a reportd
V ramci realizace bude pofizeno:

1x zatizeni pro centrdlni uloZisté logli a jeho analyzu (aktivni
monitoring sitového provozu, analyzu a vyhodnocovani logl

a sitového provozu na Urovni infrastruktury, IS a aplikaci) se
zarukou 5 let

1x UlozZisté pro archivacilogt (zaruka 5 let)

4, Aktivni pristupové prvky, zabezpeceni 802.1x,
hraniéni firewally, detekce sitového provozu,
provozni monitoring / posileny

V ramci realizace bude pofizeno:

- 2x Hrani¢ni FW Paseka

- 3x Hraniéni FW ostatni pobocky organizace
- 1x Analyticky ndstroj k FW

- aktivni prvky pro Paseka a jeji pobocky

1x 24-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepinac bez POE
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1x NAC server
1x systém pro monitoring provozu sité
1x feSeni pro provozni monitoring

Zaruka 5 let

5. Zvyseni urovné bezpecnosti pristupu k informacim

Implementaci tohoto opatfeni obsahuje doddvka HW a SW
véetné jeho konfigurace:
160 x Licence pro spolupraci po dobu realizace projektu

1x Zalohovaci server pro cloudové sluzby + licence
zadlohovaciho produktu

Zaruka na server 5 let

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se

technicka opatreni vztahuji):

§3 |516 |518 | §19

§20 | §21 |

O o |® |

M X

Pfedpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.9.2024 - 31.12.2025

Celkové vydaje
podproduktu bez DPH (K¢):

2 428 070,00 KC

Vazba na VZ:

VR na implementaci Podproduktt ¢.1—7 v ramci l.- lIl.
Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému.

Zpusob prokazani dokoncéeni
podproduktu:

Akceptacni protokol

Podprodukty v ramci .

hlavniho produktu - Posilené IS v ramci zabezpeceni
kyberbezpecnosti

Podprodukt C. 5

Nazev podproduktu:

Jivex — digitalizace RTG snimku

Stav podproduktu:

Planovan
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Tento IS i ostatni IS budou posilovat niZze uvedena technicka
opatreni.

1. Doplnéni HW Datacentra, virtualizace pro zajisténi
vysoké dostupnosti, zdlohovani dat, offsite zalohy,
zdloha napajeni

V ramci tohoto opatreni bude dodan HW véetné
implementace:

2x Servery pro produkéni prostredi

1x Diskové pole pro virtualiza¢ni infrastrukturu
1x Server pro pobocku Moravsky Beroun

Novy serverovy operacni systém

Migrace systému0 a aplikaci na novy OS

Zaruka navse 5 let

2. Opatieni pro pravidelné testovani zranitelnosti
prvku infrastruktury

V rdmci implementace tohoto opatfeni bude dodano feseni,

Popis technickych opatreni,
které bude obsahovat:

ktera budou posilovat IS:
1x Produkt pro testovani zranitelnosti prvk( infrastruktury a

IS a analytické nastroje pro vyhodnoceni zjisténych
zranitelnosti, ndvrh vhodnych opatreni

Zaruka na vse 5 let

3. Reseni centrélniho ukladani, analyzy logti a reportii
V ramci realizace bude pofizeno:

1x zafizeni pro centrdlni Glozisté logl a jeho analyzu (aktivni
monitoring sitového provozu, analyzu a vyhodnocovani log(

a sitového provozu na Urovni infrastruktury, IS a aplikaci) se
zarukou 5 let

1x Ulozisté pro archivacilogt (zaruka 5 let)

4, Aktivni pristupové prvky, zabezpeceni 802.1x,
hraniéni firewally, detekce sitového provozu,
provozni monitoring / posileny

V ramci realizace bude pofizeno:

Stranka 14 z 25



Pfiloha ¢. 2 k €. j. MV- 58417-9/0FSP-2024

- 2x Hrani¢ni FW Paseka

- 3x Hraniéni FW ostatni pobocky organizace

- 1x Analyticky ndstroj k FW

- aktivni prvky pro Paseka a jeji pobocky
1x 24-portovy Gigabitovy piepinac s POE
2x 48-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepinac bez POE

- 1x NACserver

- 1x systém pro monitoring provozu sité

- 1x teSeni pro provozni monitoring

Zaruka 5 let

5. Zvyseni urovné bezpecnosti pristupu k informacim
Implementaci tohoto opatfeni obsahuje dodavka HW a SW
véetné jeho konfigurace:

160 x Licence pro spoluprdci po dobu realizace projektu

1x Zalohovaci server pro cloudové sluzby + licence
zélohovaciho produktu

Zaruka na server 5 let

Vazba na § vyhlasky ¢. 82/2018 Sh., o kybernetické bezpecnosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |516 |518 | 5§19 [520 [821 |522 |§23 | 524 | 825 [ 526 | 527
oo fe 8 8 |8 8 [ (8 |8 [0 (=

Pfedpokladané obdobi
realizace podproduktu 1.9.2024 - 31.12.2025
od — do (dd. mm. rrrr):

Celkové vydaje

2 428 070,00 KC
podproduktu bez DPH (K¢):

VR na implementaci Podproduktt ¢.1—7 v ramci l.- lIl.
Hlavniho produktu

Vazba na VZ:

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti
informacniho systému.

ZpUsob prokazani dokoncéeni Akceptacni protokol
podproduktu:
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Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni

kyberbezpecnosti

Podprodukt C. 6

Nazev podproduktu:

Termindlovy server aplikaéni — slouzi pro pFistup ze
vzddlenych lokalit

Stav podproduktu:

Planovan

Popis technickych opatreni,
ktera budou posilovat IS:

Tento IS i ostatni IS budou posilovat niZe uvedena technicka
opatreni.

1. Doplnéni HW Datacentra, virtualizace pro zajisténi
vysoké dostupnosti, zAlohovani dat, offsite zalohy,
zdloha napajeni

V ramci tohoto opatfeni bude dodan HW véetné
implementace:

2x Servery pro produkéni prostiedi

1x Diskové pole pro virtualiza¢ni infrastrukturu
1x Server pro pobocku Moravsky Beroun

Novy serverovy operacni systém

Migrace systému a aplikaci na novy OS

Zaruka navse 5 let

2. Opatieni pro pravidelné testovani zranitelnosti
prvku infrastruktury

V ramci implementace tohoto opatfeni bude dodano feseni,
které bude obsahovat:

1x Produkt pro testovani zranitelnosti prvkl infrastruktury a
IS a analytické nastroje pro vyhodnoceni zjisténych
zranitelnosti, navrh vhodnych opatreni

Zaruka navse 5 let

3. Reseni centralniho ukladani, analyzy logti a reportii

V ramci realizace bude pofizeno:
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1x zatizeni pro centrdlini ulozZisté logli a jeho analyzu (aktivni
monitoring sitového provozu, analyzu a vyhodnocovani logt
a sitového provozu na urovni infrastruktury, IS a aplikaci) se
zadrukou 5 let

1x Ulozisté proarchivacilogt (zaruka 5 let)

4, Aktivni pristupové prvky, zabezpeceni 802.1x,
hraniéni firewally, detekce sitového provozu,
provozni monitoring / posileny

V ramci realizace bude pofizeno:

- 2x Hrani¢ni FW Paseka

- 3x Hrani¢ni FW ostatni pobocky organizace

- 1x Analyticky ndstroj k FW

- aktivni prvky pro Paseka a jeji pobocky
1x 24-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepinac¢ s POE
2x 48-portovy Gigabitovy prepinac bez POE

- 1x NACserver

- 1x systém pro monitoring provozu sité

- 1x reSeni pro provozni monitoring

Zaruka 5 let

5. Zvyseni urovné bezpecnosti pristupu k informacim
Implementaci tohoto opatreni obsahuje dodavka HW a SW
véetné jeho konfigurace:

160 x Licence pro spolupraci po dobu realizace projektu

1x Zalohovaci server pro cloudové sluzby + licence
zalohovaciho produktu

Zaruka na server 5 let

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpecénosti (zaskrtnout, ke kterym § se
technickd opatreni vztahuji):

§3 |s516 |§18 | 5819 | 520 | 521 |5 §
5o % I8 (& |8 [= |8 |= [® |o |=

Pfedpokladané obdobi
realizace podproduktu 1.9.2024 - 31.12.2025
od —do (dd. mm. rrrr):
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Celkové vydaje

2 428 070,00 KC
podproduktu bez DPH (K¢):

VR na implementaci Podproduktt ¢.1—7 v ramci l.- Il

Vazba na VZ: Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpelnosti
informacniho systému.

ZpUsob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci I. hlavniho produktu - Posilené IS v ramci zabezpeceni
kyberbezpecnosti

Podprodukt C. 7

Nazev podproduktu: PosStovni a dokumentovy server Icewarp

Stav podproduktu: Planovan

Tento IS i ostatni IS budou posilovat niZze uvedenad technicka
opatreni.

1. Doplnéni HW Datacentra, virtualizace pro zajisténi
vysoké dostupnosti, zdlohovani dat, offsite zalohy,
zdloha napajeni

V rdmci tohoto opatieni bude dodan HW véetné
implementace:

2x Servery pro produkéni prostfedi

1x Diskové pole pro virtualiza¢ni infrastrukturu

1x Server pro pobocku Moravsky Beroun
Popis technickych opatreni, prop Y

s el see e 15 Novy serverovy operacni systém

Migrace systému a aplikaci na novy OS
Zaruka na vse 5 let

2. Opatieni pro pravidelné testovani zranitelnosti
prvku infrastruktury

V ramci implementace tohoto opatfeni bude dodano feseni,
které bude obsahovat:

1x Produkt pro testovani zranitelnosti prvk( infrastruktury a
IS a analytické nastroje pro vyhodnoceni zjisténych
zranitelnosti, ndvrh vhodnych opatteni

Zaruka na vse 5 let
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3. Reseni centralniho ukladani, analyzy logl a reportd
V rdmci realizace bude poftizeno:

1x zafizeni pro centrdlni UloZisté logl a jeho analyzu (aktivni
monitoring sitového provozu, analyzu a vyhodnocovani log(

a sitového provozu na Urovni infrastruktury, IS a aplikaci) se
zarukou 5 let

1x Ulozisté pro archivacilogt (zaruka 5 let)

4. Aktivni pristupové prvky, zabezpeceni 802.1x,
hraniéni firewally, detekce sitového provozu,
provozni monitoring / posileny

V ramci realizace bude pofizeno:

- 2x Hrani¢ni FW Paseka
- 3x Hrani¢ni FW ostatni pobocky organizace
- 1x Analyticky nastroj k FW
- aktivni prvky pro Paseka a jeji pobocky
1x 24-portovy Gigabitovy prepinac s POE

2x 48-portovy Gigabitovy prepinac s POE
2x 48-portovy Gigabitovy prepinac bez POE

- 1x NACserver
- 1x systém pro monitoring provozu sité
- 1x teSeni pro provozni monitoring

Zaruka 5 let

5. Zvyseni urovné bezpecnosti pristupu k informacim
Implementaci tohoto opatfeni obsahuje dodavka HW a SW
véetné jeho konfigurace:

160 x Licence pro spoluprdci po dobu realizace projektu

1x Zalohovaci server pro cloudové sluzby + licence
zalohovaciho produktu

Zaruka na server 5 let

Vazba na § vyhlasky €. 82/2018 Sh., o kybernetické bezpeénosti (zaskrtnout, ke kterym § se
technicka opatreni vztahuji):

§3 |516 |§518 | §19 |§20 |§21 |5 §
o Jo 1® |8 |8 |8 |8 |8 |8 |2 [0 |8
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Pfedpokladané obdobi
realizace podproduktu 1.9.2024 - 31.12.2025
od — do (dd. mm. rrrr):

Celkové vydaje

2 428 070,00 KC
podproduktu bez DPH (K¢):

VR na implementaci Podprodukt( €.1—7 v ramcil.- lll.

Vazba na VZ: Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpeénosti
informacniho systému.

Zpusob prokazani dokoncéeni Akceptacni protokol
podproduktu:

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

Podprodukt C. 1

Nazev podproduktu: GAP analyza

Stav podproduktu: Planovan

Pfedpokladané obdobi
realizace podproduktu 1.7.2024 — 30.9.2024
od —do (dd. mm. rrrr):

Celkové vydaje

518 000,00 KC
podproduktu bez DPH (K¢):

VR na implementaci Podprodukt( €.1—7 v ramcil.- lll.

Vazba na VZ:
Hlavniho produktu

Uvedte, na jaky

. i Dokument potvrzujici zvySeni kybernetické bezpecnosti
monitorovaci indikator

informacniho systému
podprodukt navazuje: y

Popis podproduktu:

GAP analyza pro oblast kybernetické bezpecnosti je proces, ktery pom(ze organizaci
Zadatele zjistit, jak dobFe je organizace aktudlné chranéna pred kybernetickymi hrozbami
a jak mGze zlepsit svou ochranu - jakou navrhnout strategii. V rdmci GAP analyzy bude
porovnan soucasny stav kybernetické bezpecnosti s pozadovanym nebo doporu¢enym
stavem, ktery bude stanoven podle standardu — aktualné dle zdkona o kybernetické
bezpeénosti, pripadné NIS2.V ramci GAP analyzy budou identifikovdny mezery mezi témito

dvéma stavy a navrZzena konkrétni opatreni k jejich odstranéni nebo minimalizaci. Vybrana
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opatireni budou nasledné Fesena v ramci tohoto projektu, ostatni, ktera nebudou v ramci
tohoto projektu resena, budou naplanovana na dalsi obdobi.

Cile GAP analyzy v oblasti kybernetické bezpeénosti z pohledu Zadatele:

e Zvysit uroven kybernetické bezpecnosti a sniZit riziko dopadu kybernetickych atok

e Splnit pozadavky zdkona o kybernetické bezpeénosti pfipadné NIS2 a dalSich
pravnich predpisu

e Usnadnit nasazeni systému kyberbezpeénosti v organizaci, pfipadné se pfipravit na
certifikaci podle mezinarodniho standardu ISO/IEC 27001 nebo obdobného

e Zlepsitdlvéru internich uzivatel( i externich partner(

e Optimalizovat procesy a zdroje spojené s kybernetickou bezpecénosti

e Stanovit vizi, nastavit cile, pripadné i ¢asovy harmonogram pro reseni konkrétnich
opatfeni pro oblast kybernetické bezpeénosti

Na zakladé GAP analyzy m(ize Zadatel rozhodnout, ktera navrhovana opatfeni budou
zrealizovana v ramci feseni projektu.

GAP analyza mUze slouzit také jako podklad pti zpracovani zavérecného auditu projektu.
Budou zde stanoveny jasné cile a bezpecnostni opatieni pro zajisSténi kyberbezpeénosti
Zadatele. Organizace nasledné definuje, ktera konkrétni opatteni lze realizovat v ramci
projektu —coz také umozini jasné definovat funkéni pozadavky na jednotlivé systémy a
konkrétni rozsah konfigura¢nich praci (poslouZi i jako zakladni podklad pro VR).

V rdmci realizace podproduktu bude pofizeno:
e Dokument shrnujici vysledky GAP analyzy

Vazba na jiné podprodukty:

Zpusob prokazani dokoncéeni DOKUMENT
podproduktu:

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

Podprodukt C. 2

Nazev podproduktu: Penetracni testovani — na zacatku projektu

Stav podproduktu: Pldanovan

Pfedpokladané obdobi
realizace podproduktu 1.8.2024 — 31. 10. 2024
od — do (dd. mm. rrrr):
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Celkové vydaje

239 750,00 KC
podproduktu bez DPH (K¢):

VR na implementaci Podproduktt ¢.1—7 v ramci .- Il

Vazba na VZ: Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému

Popis podproduktu:

Penetraéni testovani infrastruktury Zadatele umozni zjistit aktudlni stav zabezpeceni
informacnich systému a aplikaci diky simulaci kybernetického Utoku na dané cile, napfr.:
hraniéni prvky, aktivni prvky, aplikace, servery.

Cilem penetracniho testovani je odhalit slaba mista, zranitelnosti a rizika, které by mohly
byt zneuZity potencidlnimi Utoéniky na infrastrukturu a data Zadatele.

V ramci penetracniho testovani budou odhaleny zranitelnosti, provedena jejich
identifikace a klasifikace (slabiny nebo chyby v systému, které mohou byt vyuzity k
naruseni jeho funkcnosti, integrity nebo divérnosti).

Testovani zranitelnosti bude provedeno pomoci automatickych ndstrojl, které skenuji
systém a hledaji znamé zranitelnosti podle databazi, jako je naptiklad Common
Vulnerabilities and Exposures (CVE).

Cilem penetracniho testovani v oblasti kyberbezpecnosti je odhaleni konkrétnich
zranitelnosti v infrastruktufe Zadatele. V ptipadé jejich provedeni pied zahdjenim projektu
umozni organizaci:

o Identifikovat konkrétni zranitelnosti infrastruktury

o Zaclenit konkrétni kroky a ndpravna opatieni, kterd zajisti eliminaci moznych rizik
spojenych s kybernetickym utokem a mohou byt realizovana v rdmci tohoto
projektu.

e Zvysit Uroven kyberbezpecnosti a snizit riziko kybernetickych utoku

e Podporit soulad s pozadavky kybernetického zdkona, ptipadné NIS2

e Podpofit nasazeni systému fizeni kyberbezpecnosti

e Zvysit davéru internich uzivatel( i externich partnert

e Pomoci pfioptimalizaci proces( a zdroju spojenych s kyberbezpecnosti

V ramci realizace podproduktu bude potizeno:

- Dokument shrnujici vysledek provedenych penetracnich test(

Vazba na jiné podprodukty:
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Zpusob prokazani dokoncéeni
podproduktu:

TESTOVACI PROTOKOL

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

Podprodukt C. 3

Nazev podproduktu:

Penetracni testovani — po ukonceni projektu

Stav podproduktu:

Planovan

Pfedpokladané obdobi
realizace podproduktu

od —do (dd. mm. rrrr):

1.10.2025 - 30.11.2025

Celkové vydaje
podproduktu bez DPH (K¢):

224 000,00 KC

Vazba na VZ:

VR na implementaci Podprodukté ¢.1—7 v ramci l.- lIl.
Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému

Popis podproduktu:

Penetraéni testovani infrastruktury Zadatele umoini zjistit aktualni stav zabezpe&eni
informacnich systému a aplikaci diky simulaci kybernetického utoku na dané cile, napfr.:
hrani¢ni prvky, aktivni prvky, aplikace, servery.

Cilem penetracniho testovani je odhalit slaba mista, zranitelnosti a rizika, které by mohly
byt zneuZity potencidlnimi Gtoéniky na infrastrukturu a data Zadatele.

V ramci penetracniho testovani budou odhaleny zranitelnosti, provedena jejich
identifikace a klasifikace (slabiny nebo chyby v systému, které mohou byt vyuzity k
naruseni jeho funkcnosti, integrity nebo divérnosti).

Testovani zranitelnosti bude provedeno pomoci automatickych ndstroj, které skenuji
systém a hledaji znamé zranitelnosti podle databazi, jako je napriklad Common
Vulnerabilities and Exposures (CVE).
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Cilem penetracéniho testovani v oblasti kyberbezpecnosti je odhaleni konkrétnich
zranitelnosti v infrastruktufe Zadatele. V ptipadé jejich provedeni pfed zahdjenim projektu
umozZni organizaci:

o Identifikovat konkrétni zranitelnosti infrastruktury

o Zaclenit konkrétni kroky a ndpravna opatreni, kterd zajisti eliminaci moznych rizik
spojenych s kybernetickym utokem a mohou byt realizovana v rdmci tohoto
projektu.

e Zvysit Uroven kyberbezpecnosti a sniZit riziko kybernetickych utokd

e Podpofit soulad s pozadavky kybernetického zdkona, ptfipadné NIS2

e Podporit nasazeni systému tizeni kyberbezpecnosti

e Zvysit davéru internich uZivatel( i externich partnert

e Pomoci pfioptimalizaci procesl a zdroju spojenych s kyberbezpecénosti

V rdmci realizace podproduktu bude pofizeno:
Dokument shrnujici vysledek provedenych penetracnich testd

Vazba na jiné podprodukty:

Zpusob prokazani dokoncéeni TESTOVACI PROTOKOL
podproduktu:

Podprodukty v ramci lll. hlavniho produktu — Administrace projektu

Podprodukt C. 4

Nazev podproduktu: Zavedeni systému Fizeni bezpecnosti

Stav podproduktu: Planovan

Pfedpokladané obdobi
realizace podproduktu 1.11.2024 — 30.11.2025
od —do (dd. mm. rrrr):

Celkové vydaje

532 000,00 KC
podproduktu bez DPH (K¢):

VR na implementaci Podprodukt( €.1—7 v ramcil.- lll.
Vazba na VZ: .
Hlavniho produktu

Uvedte, na jaky
monitorovaci indikator
podprodukt navazuje:

Dokument potvrzujici zvySeni kybernetické bezpecnosti
informacniho systému
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Popis podproduktu:

Nastaveni systému Fizeni bezpecnosti informaci - Zadatel zatim nema zavedeny zadny
systém fizeni bezpecnosti informaci.

V rdmci ndvrhu a zavedeni systému Ffizeni bezpeénosti informaci budou provedeny aktivity,
v ramci ¢ehoZ budou stanoveny cile systému fizeni bezpecnosti informaci, provedena
analyza rizik a Fizeni rizik, budou zpracovany bezpecnostni politiky a bude vyhodnocena
ucinnost tohoto systému. Systém bude navrZeny a zavedeny v souladu se Zakonem ¢.
181/2014 Sb. o kybernetické bezpecnosti v platném znéni, pfipadné NIS2 — stanovi
povinnosti a doporuceni povinnou osobu, ale i pro ostatni organizace (napf. dodavatele
nebo dalsi tfeti strany).

Nastaveni systému Fizeni bezpecnosti by mélo zahrnovat nasledujici kroky:

e Stanoveni rozsahu, cild a politik ISMS
o Identifikace a hodnoceni rizik a hrozeb pro informacni a komunikacni systémy

e Vybér a implementace vhodnych bezpecnostnich opatfeni podle mezinarodnich
standard(, zakona o kybernetické bezpecnosti, pfipadné NIS2

e Zavedeni procesti monitorovani, méreni, auditovani a zlepSovani ISMS
e Zajisténi bezpecnostniho povédomi a skoleni zaméstnanct
¢« Reagovanina kybernetické bezpeénostni incidenty a provadéni napravnych opatfeni

Nastaveni systému Fizeni bezpecnosti bude mit pro organizaci nasledujici pFinosy:
e ZvySeni davéry zaméstnancu, partner( a verejnosti v ochranu jejich dat a informaci
e Snizeni ndkladd na obnovu po kybernetickych Utocich a minimalizace Skod
e Splnéni legislativnich a regulatornich pozadavkul a predejiti pokutdam a sankcim
o Zlepseni efektivity a kvality sluzeb a procest v organizaci
e Podpora inovace a rozvoje novych obchodnich pfrileZitosti
e Jasné vize a cile v oblasti kybernetické bezpecnosti
e Planovani finan¢nich zdroju

V ramci realizace podproduktu bude pofizeno:

Zavedeni procesl
Dokumentace
Proskoleni

Vazba na jiné podprodukty:

ZpUsob prokazani dokonceni DOKUMENT
podproduktu:
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