Nazev projektu: ZZS OK — Kyberneticka bezpecnost

Pfiloha €. 2 k €. j. MV- 24706-9/0FSP-2024

Registracni Cislo projektu: CZ.31.2.0/0.0/0.0/23_095/0008735

Reforma/investice: Investice 5: Navyseni investic do kybernetické bezpecnosti

Milnik/cil: Informacni systémy, jejichZ kybernetickd bezpecnost byla posilena v souladu se
zdkonem ¢. 181/2014 Sb., o kybernetické bezpecénosti

Produktovy rozpad

I. Hlavni produkt

zdkladniinformace

Nazev produktu:

Posilené ISv ramci zabezpeceni kyberbezpecnosti

Pocet posilenych IS: 18

Jednase o tyto IS: - dalejen,,IS ZZS OK“

Implementace navrhovanych opatfenivede k vyraznému
posileni bezpecnostinasledujicich informacnich systému a
aplika¢nich komponentvyuzivanych ZZS (Razeno abecedné,
nikoli v poradi vyznamnosti/kriticnosti!!!)

1. AC pro integraci radiofonie a telefonie,
2. Apache Intranet,
3. CC-AP],
4. DispecerZZS,
5. DocNav,
6. GIS,
7. IBOX,
8. IRAS,
Nazvy posilenych IS: 9. LUPUS,
10. mobileDoc,
11. Pojistovna,
12. Samba,
13. Telefonni ustfedna,
14. VEMA — ekonomicky systém,
15. Vyjezd,
16. Zdravotni dokumentace,
17. ZIMBRA,
18. Ugetni program SAP

a podpurnych systému externich subjektd, jejichz sluzby ZZS
¢erpa a komunikace s nimi je zprostfedkovanaazabezpecena
dotéenou infrastrukturou ZZS: Banky, NIS/112, 02 SMS
konektor, Registry, Socidlni sprava, Zdravotnipojistovny.

Stranka1z5



Pfiloha €. 2 k €. j. MV- 24706-9/0FSP-2024

Predpokladané zahdjeni
realizace produktu (dd. mm. 1.7.2023
rreer):

Predpokladané ukonceni
realizace produktu (dd. mm. 31.12.2025
rreer):

Celkové vydaje produktu bez

. 46 563 836,55 K¢
DPH (K¢):

Vazbana VZ: VR na implementaci Podproduktu 1- 18 (Opatienil—7)

Seznaminformacnich systému vybranych v souladus
pozadavky zakona¢. 181/2014 Sb. o kybernetické
bezpecnosti, jejichZ kybernetickd bezpecnost bude posilena.

Uvedte, najaky monitorovaci
indikator produkt navazuje:

Popis produktu:

Obecna charakteristika o poctu a posilenych IS.

Vyjmenované IS jsou nezbytné pro zajisSténiprovozu Zdravotnické zachranné sluzby
Olomouckého kraje, p.o. véetné sluzeb, které souvisis povinnostmivyplyvajicimiz jejiho
zaclenénido integrovaného zachranného systému. Realizace projektu zvysibezpecnost provozu
veskerychvyse vyjmenovanych IS jako celku a nelze jednotliva opatreni pfifadit pouze jednomu
IS. Kazdé opatienipodpofivsechny IS. IS jsou provozovany nad infrastrukturou, realizaci

111111

z tohoto divodu budeme déle v Zadosti s aplikacemi pracovat jako s celkem s oznacenim,,IS ZZS
OKM

Tento Hlavni produkt je rozélenén z tohoto dlivodu na celkem 18 Podprodukt( - (Podprodukt 1-
18) —jeden podprodukt =jeden IS. Kazdé opatfeniovlivnivsechny vyjmenované IS
(Podprodukty), a proto jsou vsechnaopatieniuvedenau kazdého Podproduktu 1 -18.
Pfedpoklddand cena pro jednotlivd opatienije rozdélenarovnomérné mezi Podprodukty 1-18.
v ramci I. Hlavniho produktu—tj. u kaZzdého Podproduktu je uvedena 1/18 ceny pfislusného
opatreni.

V ramci projektu budou realizovany v tomto hlavnim produktu niZe uvedena opatfeni:

e Opatfeni 1 - NG Firewaly pro perimetrickou a datacentrovou ochranu
e Opatfeni 2 - Rizeni pFistupu do sitové infrastruktury
e Opatfeni 3 - Zfizeni centralniho logovaciho nastroje

e Opatreni 4 - Konsolidace domén a hardening domén a pracovnich stanic a
vybudovani PKI

e Opatieni 5 - ZvySenibezpecnosti koncovych stanic a uzivatelu
e Opatreni 6 - Vybudovanizalozniho datového centra

e Opatfeni 7 - Vulnerability management ZZS OK
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V ramci projektu bude vytvorena Implementaéni dokumentace.

ZpUsob prokazanidokonceni Dokument (seznamIS)
produktu:

Il. Hlavni produkt

ZAKLADNI INFORMACE

Zajisténi finalniho nezavislého auditu ovérujiciho naplnéni

Nazev produktu: L . .
kybernetickych pozadavku

Pfedpokladané zahajenirealizace produktu

1.11.2025
(dd. mm. rrrr):
Predpokladané ukoncenirealizace produktu
31.12.2025
(dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 150 000 K¢
VR na implementaciPodproduktu 1- 18 (Opatienil
Vazbana VZ:
-7
Uvedte, najaky monitorovaciindikator Dokument potvrzujicizvySenikybernetické
produkt navazuje: bezpecnostiinformacniho systému
Popis produktu:

Audit projektu je povinnou podminkou pro ukon&eni projektu v souladu s pravidly vyzvy. Podrobny
popis vyznamu a vystupl auditu je obsazen v realizovaném Podproduktu €.1. tohoto hlavniho
produktu.

V ramci tohoto hlavniho produktu bude realizovan jeden podprodukta bude pofizeno:

- Podprodukt ¢.1 — Audit projektu - Dokument shrnujici prabéh a hodnoceni projektu

ZpUsob prokazanidokonceniproduktu: Dokument (vysledky auditu)

1ll. Hlavni produkt

ZAKLADNi INFORMACE

Nazev produktu: Nasledné administrativni Ukony spojené s dokonéenim projektu

Predpokladané zahajenirealizace produktu

1.10.2025
(dd. mm. rrrr):
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Predpokladané ukoncenirealizace produktu

30.11.2025
(dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 240 000 K¢

VR na implementaciPodproduktu 1- 18 (Opatieni 1
Vazbana VZ:

-7
Uvedte, najaky monitorovaciindikator Dokument potvrzujiciUspésné testovania ovéreni
produkt navazuje: souladu s poZadavky na kybernetickou bezpecnost
Popis produktu:

Penetraénitestovaniinfrastruktury Zadatele umoznizjistit aktudlni stav zabezpeé&eniinformaénich
systému a aplikaci diky simulaci kybernetického Utoku nadané cile, napf.: hranicni prvky, aktivni
prvky, aplikace, servery.

Cilem penetracniho testovani je odhalit slab& mista, zranitelnosti a rizika, které by mohly byt
zneuzity potencialnimi Utoéniky na infrastrukturu a data Zadatele. Vystupy z penetraéniho testovani
pomohou ovéfit efektivnost nasazenych technologii realizovanych v ramci projektu — podrobné
popsano v pfislusném podproduktu, ktery bude realizovan v ramci tohoto hlavniho produktu.

V ramci tohoto hlavniho produktu bude realizovan Podprodukt €. 1 - Penetracni testovani po
ukonceni projektu a bude pofizen:

- Vulnerability scan zranitelnosti infrastruktury ZZS

- Penetracni testovani - Dokument shrnujici vysledek provedenych penetracnich testl

ZpUsob prokazanidokonceniproduktu: TESTOVACI PROTOKOL

IV. Hlavni produkt

ZAKLADNi INFORMACE

Nazev produktu: Nasledné administrativni Ukony spojené se zacatkem projektu
Predpokladané zahajenirealizace produktu

1.10.2024
(dd. mm. rrrr):
Predpokladané ukoncenirealizace produktu

31.12.2024
(dd. mm. rrrr):
Celkové vydaje produktu bez DPH (K¢): 490 000 K¢

VR na implementaciPodproduktu 1- 18 (Opatienil
Vazbana VZ:

-7
Uvedte, najaky monitorovaciindikator Dokument potvrzujiciUspésné testovania ovéreni
produkt navazuje: souladu s poZadavky na kybernetickou bezpecnost
Popis produktu:

GAP analyza pro oblast kybernetické bezpe&nosti je proces, ktery pomiZe organizaci Zadatele Zjistit,
jak dobfe je organizace aktualné chranéna pred kybernetickymi hrozbami a jak mlze zlepsSit svou
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ochranu a jakou navrhnout strategii. Diky penetraénimu testovani na zacatku projektu budou
odhalena slaba mista, zranitelnosti, hrozby a rizika, které by mohly byt zneuzity potencialnimi
utoéniky na infrastrukturu a data Zadatele. Vysledna zjisténi budou zapracovanai do GAP analyzy -
podrobné popsano vpodproduktu, ktery bude realizovan v ramci tohoto hlavniho produktu.

V ramci tohoto hlavniho produktu bude realizovanpodprodukt a bude pofizeno:

Podprodukt¢.1 - GAP analyza — Dokument shrnujicivysledky GAP analyzy

ZpUsob prokazanidokoncéeniproduktu: DOKUMENT
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