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Sifrovaci utilita
Otazka ¢. 1:

Sifrovaci utilita vytvari soubor PersonalCodesStorage.zip, ktery je zabezpeéen heslem. Problém je viak jakym
heslem. Nové heslo, které jsem zadaval pti Dekddovani identifikacnich Gdajd neni platné.

Odpovéd:

Heslo k ZIP archivu obsahuje vidy VELKA PISMENA, bez ohledu na to, jaka pismena zadaval uZivatel do hesla pfi

.....

manualu na webu MF CR:
http://www.mfcr.cz/cps/rde/xchg/mfcr/xsl/dane ucetni reforma v oblasti vf techinfo 51708.html

Otazka ¢. 2:

Po nainstalovani Sifrovaci utility a zkonfigurovani JRE zadam vegkeré pozadované Udaje pro dekédovani
pristupovych udajd, tj.:

1. cestu k adresafi s rozbalenym ZIP
2. osobni dekédovaci kdd<BR>
3. nové heslo ZIP archivu a jeho potvrzeni

a kliknu na tlacitko ,, Dekdéduj”. Po kliknuti se nestane nic. Tlacitko se chovd, jako by negenerovalo Zadnou
udalost. Zadné varovani ani jiné informaéni okno se neobjevi.

Odpovéd:

Ukoncete a znovu spustte Sifrovaci utilitu. Pokud restart aplikace nepom0ze, mize se jednat o chybu aplikace.
Detaily o chybé je mozné ziskat z vypisl z Java konsole. Zapnuti Java konzole se provadi v Control Panel - Java,
zalozka Advanced, Java console — Show. Pokud ani pomaoci vypis z Java konzole nebudete schopni problém
odstranit a jste presvédceni, Ze se jednd o chybu aplikace, provedte jeji nahlaseni (viz nize)
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Otazka ¢. 3:

Chci zasifrovat vygenerovany XML soubor s vykazem dle pFisluinych XSD schémat pomoci aplikace Sifrovaci
utilita. Zadam do Sifrovaci utility cestu k souboru a cestu a heslo k souboru PersonalCodesStorage.zip. Po
klepnuti na ,,ZasSifruj” vyskoci chybova hlaska ,Zasifrovani XML souboru XXXXXXX se nezdafilo.” Toto hlaseni je
dosti obecné, nevraci Zzadny konkrétni chybovy kéd. Jak diagnostikovat pric¢inu chyby?

Odpovéd:

Pro ziskani detailnéjsiho vypisu aplikace je tfeba zapnout Java konzoli. Ndsledné spustte Sifrovaci utilitu a
provedte znovu operaci Sifrovani XML souboru, ktery vam nefunguje. Ve vypisu v Java konzoli uvidite detailni
vypis, k ¢emu pti zpracovani XML souboru doslo. Zapnuti Java konzole se provadi v Control Panel - Java, zélozka
Advanced, Java console - Show

Otazka ¢. 4:

Zkousel jsem rozbalit archiv PersonalCodesStorage.zip, ktery vznikne po desifrovani osobnich pfistupovych
kodl a ve kterém jsou ulozeny mé identifika¢ni idaje, heslo atd., ale nepovedlo se mi to, skoncil jsem s chybou
- neznamd metoda.

Odpovéd:

Soubor je uréen zejména jako interni tlozisté Sifrovaci utility. Format souboru je ZIP s vyuZitim Sifrovani AES s
délkou klice 256 bit. Tento zpUsob Sifrovani neni podporovan vsemi ndastroji pro praci se soubory ZIP. Ovérte si,
Ze vas program podporuje AES enkrypci v ZIP archivu.

Otazka C. 5:

Po zadani vSech pozadovanych Udaju a jejich kontrole nelze dekédovani provést. Program hlasi " Dekddovani
se nezdafilo.”

Odpovéd:

V prvni fadé je potfeba ovéfrit, zda jsou opravdu pouZivany spravné udaje (cesta k souboru ZIP, heslo apod.).
Pokud ano a problém pretrvava, pak doporucujeme postupovat podle postupu popsaného nize jako reseni
,zatuhlé” aplikace Sifrovaci utilita.
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Otazka ¢. 6:
Pti snaze o dekddovani identifikacnich udajli aplikace ,,zatuhla” a nereaguje.
Odpovéd:

Doporucujeme ndsledujici postup:

- vycistit cache webstart pomoci nastroji webstart nebo
- vyCistit cache webstart pfimo na disku

- znovu spustit aplikaci ze stranek MF

Ci§téni cache nastrojem webstart:

Start -> Spustit ... -> javaws -viewer

Oznacit radek s Sifrovaci utilitou

Pomoci ikonky cerveného krizku (X) smazat soubory cache dané aplikace.

Ci§téni cache pfimo na disku:

POZOR: tento postup odstrani rovnéz polozky naleZejici jinym webstart aplikacim

V Prlizkumniku nebo jiném spravci soubor( najdéte nasledujici slozku odpovidajici nasledujici (vzhledem
k rdznym lokalizacim a rliznym uZivatelskym jménlim nelze uvést pfesny nazev)

c:\Documents and Settings\jmeno-uzivatele\Application Data\Sun\Java\Deployment\cache\6.0\

V této sloZce smazte veskery obsah.

Otazka ¢. 7:

Zkopiroval jsem z vasich stranek zdrojové kddy Sifrovaci utility v jazyce Java
(http://www.mfcr.cz/cps/rde/xchg/mfcr/xsl/dane ucetni reforma v oblasti vf techinfo 51709.html).

BohuzZel se mi tyto zdrojové kddy nepodafilo zkompilovat. Kompilator hldsi, Ze tam chybéji néjaké balicky,
konkrétné: com.logica.common.logging.LLogger; com.logica.common.logging.LLoggerFactory;
com.logica.cz.namespace.state_treasury.kvs.*; com.logica.cz.namespace.state_treasury.kvs.VerifCode;
com.logica.cz.namespace.state_treasury.kvs.VerifResult;

MuUZete mi prosim sdélit, kde je mozné chybéjici soubory ziskat?
Odpovéd:

Zdrojové kédy doddvané soucasné se Sifrovaci utilitou jsou publikovany zejména jako reference pro vyvojare
na jinych platformach, nez je Java, nejsou uréeny pro pfimé vyuziti v aplikacich. Pokud maji vyvojafi zajem o
funkcionalitu, ktera je ve zdrojovych kédech publikovana, pak jiz zkompilované tfidy najdou v JAR souborech,
které jsou soucasti instalace Sifrovaci utility.
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Odkazy na ptivodni JAR soubory na webu MF CR je mozné najit v JNLP deskriptoru $ifrovaci utility (soubor

mf_client.jnlp). V soucasné verzi aplikace jde o tyto URL:

http:

//Www.

mfcr.cz/sys/iissp/kvsclient/KVSClient signed.jar

http:

//Www.

mfcr.cz/sys/iissp/kvsclient/KVSCommon signed.jar

http:

//WwWW .

mfcr.cz/sys/iissp/kvsclient/xalan.jar

http:

//WwWW .

mfcr.cz/sys/iissp/kvsclient/log4j-1.2.8.7jar

http:

//Www.

mfcr.cz/sys/iissp/kvsclient/bcprov-jdki16-144.jar

http:

//Www.

mfcr.cz/sys/iissp/kvsclient/bcmail-jdk16-144.7jar

http:

//Www.

mfcr.cz/sys/iissp/kvsclient/xmlsec-1.4.3.jar

http:

//WwWW .

mfcr.cz/sys/iissp/kvsclient/commons-logging.jar

http:

//WwWW .

mfcr.cz/sys/iissp/kvsclient/serializer.jar

http:

//Www.

mfcr.cz/sys/iissp/kvsclient/forms.jar

http:

//Www.

mfcr.cz/sys/iissp/kvsclient/looks.jar

V téchto JAR souborech se naléza kompletni funkcionalita aplikace Sifrovaci utilita véetné kédd uvolnénych v

zdrojové podobé.

DOPORUCUJEME vyuzit zvefejnéné ¢asti zdrojového kddu jako zaklad pro vlastni vyvoj, pfic¢em? po zaglenéni

kddu do vlastnich produktt doporucujeme nadéle pracovat s kédem jako s vlastnim bez vazby na zdroj na
strankach MF CR.

NEDOPORUCUJEME vyse uvedené knihovny vyuZivat jako zaklad pro vyvoj vlastniho Feseni. Pro toto vyuziti

nejsou urcéeny a v budoucnu se bez upozornéni mize ménit rozhrani komponent, nazvy JAR soubort a dalsi

vlastnosti, jejichZ stabilita je nutna pro vyuziti v produkénim systému.
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KVS
Otazka €. 1/KVS:

Pti odeslani Sifrovanych dat dochdzi k chybé s k6dem DECRYPT_FAILED.

Odpovéd:

Ovérte, zda data, ktera zasilate (base64) jsou desifrovatelnad pomoci Sifrovaci utility. Pokud ano, ovétte, Ze
nedochazi k chybé pfi konstrukci SOAP zpravy. Ovérte, zda pouzivate spravné identifikacni Udaje a spravnou
webovou sluzbu (produkéni vs. testovaci).

Otazka €. 2/KVS:

Pti odeslani Sifrovanych dat dochdzi k chybé s kédem HMAC_VERIF_FAILED

Odpovéd:

XML zpréava byla desifrovana, ale nepodafilo se ovéfit integritu zpravy (identifikator celistvosti). Divodem
mUze byt napf.: zména zpravy mezi generovanim identifikatoru celistvosti a zasifrovanim, nevhodné zvolené
parametry identifikatoru celistvosti (Id, algoritmus), nespravné vypocteny identifikator celistvosti, nespravné
jmenné prostory apod. Jako test, zda je zprava generovdna korektné Ize vyuzit Sifrovaci utilitu a funkcionalitu
desifrovani zpravy.

Otazka €. 3/KVS:

Pti odeslani Sifrovanych dat dochazi k chybé s kddem: SIGN_VERIF_FAILED

Odpovéd:
Desifrovani XML zpravy i ovéreni integrity zpravy (identifikatoru celistvosti) bylo Uspésné, ale néktery
z vnorenych elektronickych podpist nebyl Uspésné ovéren.

Davodem muZe byt napf.

- Zména podepsané ¢asti dokumentu (napf. je podepsan cely dokument a byl pridan identifikator
celistvosti)

- Pouziti neplatného certifikatu (rizné divody neplatnosti)
- Poutziti certifikatu od nedlvéryhodné certifikacni autority

- Chybny vypocet el. podpisu
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Hlaseni problému

V nasledujicich odstavcich najdete postup, jak nahldsit problém, na ktery jste narazili v Sifrovaci utilité nebo pfi
vyvoji SW pro komunikaci s CSUIS. Pokud nebude dodrZena nize popsand forma hlaseni problému, vyfizeni
vaseho poZadavku se zpomali nebo muze byt pro nedostatek udajli zamitnut.

Uzivatel sifrovaci utility

Pokud jste uzivatelem Sifrovaci utility a pfi pouZiti narazite na problém, kontaktujte nejprve vaseho spravce
pocitace, ktery by se mél i s vyuzitim vyse uvedenych feseni nejcastéjsich problému pokusit odstranit vas
problém.

Pokud se nepodati problém odstranit ani s odbornou pomoci a jste pfesvédéeni, ze se jedna o chybu Sifrovaci
utility, zaslete chybové hlaseni na servicedesk@sd-stc.cz . Aby bylo vyfizeni vaseho pozadavku co

nejefektivné;jsi, zafadte do hlaseni nasledujici udaje, které ziskate s pomoci vaseho spravce:
e Typ averze operacniho systému (napfr. Windows Vista Ultimate SP1 32 bit, Ceska verze)
e Typ a verziJava prostredi (napt. SUN Javav 1.6.0_17)
e Typ averzi internetového prohlizece (Firefox 3.5.7 nebo MS IE 8.0.601.18702)
e Snimek obrazovky problematické situace (pokud je dostupny)
e Kompletni zdznam z Java konzole
e Detailni popis vyvolani chyby

e E-mail kontakt pro pripadné ziskani dalSich informaci
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Vyvoj tretich stran
Pokud pfi vyvoji narazite na problém, ovéfili jste postupy popsané vyse, pak je moiné, ze jste narazili na chybu

aplikace.
V tomto pripadé zaslete chybové hlaseni na servicedesk@sd-stc.cz . Chybové hlaseni musi obsahovat

nasledujici udaje:
e Rozhrani, kterého se chyba tyka - web aplikace nebo webservices rozhrani
e Urceni, zda se pozadavek tyka produkéniho nebo testovaciho prostredi
o U produkéniho pak zadejte uzivatelské prihlasovaci jméno
e Datum a cas, kdy operace selhala (s presnosti na minuty)
e Detailni popis, jak bylo chybné chovani vyvolano
e Pokud k chybé doslo pfi zpracovani dat a nejde o data produkcni, priloZte tato data k pozadavku
e Web aplikace
o Snimek obrazovky webové aplikace, pokud je k dispozici a nese informaci

e Webservices rozhrani

o Vstupni SOAP zprdvu a vystupni SOAP zpravu resp. HTTP odpovéd' (napf. zdznam komunikace
pomoci nastroje SOPAUI,webscarab, burp)
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