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Open Apps Development

= Modularni platforma postavena na mikroservis architekture
= Integrace aplikaci pres integracni platformy

= Agregace, analyza a prezentace dat

D) gpgg/golgocs = Sdruzeni rGznorodych dohledovych systému z oblasti
aplikaci, bezpecnosti a infrastruktury

D) Open Docs = Business aplikace pro rozsireni a doplnéni stavajicich

OPEN DOCUMENT PLATFORM

aplikacnich reseni
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TOTAL SERVICE

TOTALSERVICE

-

25 let na trhu

SPRAVA

Vice jak 90 technikd v tymu -
VASEHO ICT

Vice nez 150 zakaznikd
verejného i komercniho sektoru.

Katalogové listy — definice
sluzeb

Planovani IT vyvoje

PRODEJ ICT
TECHNOLOGII

KYBERNETICKA
BEZPECNOST

PROJEKTOVE
RIiZENI
A KONZULTACE

INTEGRACE
A CLOUD
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ochrana osobnich udaja, GDPR
bezpecnostni testovani
bezpecnostni audity

analyzy a hodnoceni rizik
kyberneticka bezpecnost

ISMS (ISO 27001)




Technologicky a procesni monitoring

Technologicky Management a Bezpeclnostni
dohled vedeni management

Open Docs Data Data
(agregace, analyza a transformace dat)

SIEM Analvza rizik Bezpecnostni
(Qradar, ELK) Y testovaci
Zdroje
Log Asset :

Uzivatele

Monitoring
(Zabix, Nagios)




Sjednocené cteni dat z dohledovych systému

Pripravené datové konektory pro ziskani dat z bézné dostupnych dohledovych systemu
Tvorba specializovanych datovych konektoru pro ostatni systémy

Datova transformace a skladovani vybranych ukazateli pro pozdéjsi analyzy

Sber dat

Skladovani dat
Matematické operace
Transformace dat
Analytické vyhodnoceni

Webova aplikace pro zobrazeni

Grafy

Prehledy

Alerty

Notifikace

Sprava uzivatell a jejich opravneéni




Management a vedeni

Sjednocena vizualizace, uzivatel pouziva jednu aplikaci

= Jednotné ovladani

= Konfigurovatelné dashboardy dle monitorovanych oblasti

= Konfigurovatelna organizace dashboardui do slozek dle zaméreni
= Sprava uzivatell a zobrazeni dashboardl dle opravnéni uzivateld

= Pokrocila prace s vizualnimi prvky a kombinace vice zdrojl dat




Pohledy na jednotlivé dashboardy

&= Manage Tl Playlists (® Snapshots 93 Library panels
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Pohledy na jednotlivée dashboardy

Response Time SLA

Monitor Name SLA Name Group Name Status

Example SLA_6 2, testing_1, testing_2 I i Report
Example SLA_7 - I i Report
LoadBalancerTesting1 SLA_7 - I i Report
ApplicationLoadBalancerTestl SLA_7 - I i Report
IntegrationDemolnstance SLA_7 - I i Report
Reverselntegration SLA_7 - I i Report
Elbinstances SLA_7 - I i Report
mydb SLA_7 - I Vview Report
Music SLA_6 3 I i Report
Music SLA_7 - I o Report
IPUpdates3 SLA_7 - I i Report
dynamodb SLA_7 - I o Report
url-sep1 SLA_7 - R  Vicw Report




Oblasti Sluzby

e kyberneticka bezpecnost e bezpecnostni testovani

e [SMS (ISO 27001) e NESTOR - Security Operations Center

e ochrana osobnich udaji, GDPR e SIEM a Log management

e TISAX - Informacni bezpecnost e implementace bezpecnostnich technologii
pro automobilovy pramysl e bezpecnostni audity

e bezpecnost loT a pramyslu e analyzy a hodnoceni rizik

e bezpecnostni architektura IS e skoleni kybernetické bezpecnosti

e bezpecnost koncovych zarizeni e SMC - Security Management Center

e sprava privilegovanych Uct e outsourcing bezpecnostnich roli

Open Apps Development




System rizeni bezpecnosti

Systém podpory spravného bezpecnostniho rozhodovani

Vyuziva informace z technologii (napr.
SIEM), ale i z procesu (napt. analyza rizik)

= data analyzuje a vizualizuje srozumitelné
nejen pro odborniky na bezpecnost, ale |
pro bezpecnostni laiky

PIné uzpuisobeno potifebam
konkrétniho uzivatele

= plné uzplsobeno potfebam konkrétniho . Provozovano jako SaaS

uzivatele — zaméreni na potrebu uzivatele

védét, ne na vlastnosti a schopnosti nastroj Skalovatelnost podle financnich

moznosti klienta
= poskytuje historické, soucasné a prediktivni
zobrazeni stavu bezpecnosti

= vizualizuje varianty prinosy nebo rizika

planovanych bezpecnostnich zmén (what-if
dynamicka analyza)

= vystaci si s minimem dostupnych dat




System rizeni bezpecnosti

Vedeni Bezpecnostni
: IT management
organizace management

Security Intelligence Analyza

Uzivatelé

BDEY:

Agregace a normalizace dat

Technologie Procesy

Provozni BezpecCnostni Analyza Bezp.
dohled dohled rizik testovani

Rizeni Rizeni
incidentt projektd

Skoleni




System rizeni bezpecnosti

= Lze provozovat zcela samostatné

= Lze integrovat s bezpecnostnimi dohledovymi systémy a sluzbami

i = P ICT
— Sl =i < Finance
% = L <— KPI procesli
© = ™~ Analyzy
¢ v \
Udalost Udalost Udalost
V V
Korelace Je to incident? Je to incident?
J
Reportuji Reportuii Jak velké riziko
predstavuje? Ma smysl budit tieti linii
Ridim a zvladam A podpory, kdyZ nam hrozi
incident Jakou ma prioritu? — riziko ve vysi 3000 K¢?
J To pocka do rana.
Reportuji pfiméfenym
zpusobem
y

Ridim a zvladam incident




Sprava vysledku v SMC

SECURITY Technologie
b Management

Center
F 8 ™ i ~y
Vysoce prioritni opatieni k realizace v IT Poéet IT systémi se Pocet Predpokladané naklady na
EI[]U PREHLED zavaZnou zranitelnosti zranitelnosti technicka opatreni
Soriva o oan teetriion sucaonces [ . 21 JIN 209 490K Ké&
PORORRSE—
ollp BEZPECNOST ps . i "
i ; P — Top rizikové zranitelnosti Pocet a trend zranitelnosti
& basescone name H_m &
E 2ienaviniiescerac [ 000 igzieaias ——
ollD iza e, j
Sprien tapricn auterizadeich tormeci .. [ I 1000 218822102 162 200 Ty
10.00 km3deal2 ts_local 288
10.00 km3cesdT ts locl 519
L L + 2 E
olp erexnviTa = 1000 imamotme 10 I l I III
e 20K 000 iomrrEws i
\_ Niklady J 100 MFB3I3CR35C 510 J
' 10,00 MFTI2CT34C735C 510
a I]D PROCESY Piehled zranitelnosti systémi V| ok Eveoevcear i '( Pocet a zavaZnost zranitelnosti 3
10.00 SYNOLOGYCS40T 213
&g 10.00 SYNOLOGYCS40T 9287 10 v w w
10.00 XRXGCOIMEIBSD44 519
. R e :
”D TECHNOLOGIE 0 7.80 102.188.11.8 80319 ]
o 750 192.188.11.8 84383 ' [
k 7.50 162.188.11.0 4288 ™ ®
g §
'& = 750 SYNOLOGYCS40T 58380 LI
T
QUU SHODA I % srHoLoGYCST | sess) i : 1
. BN NN e e mmm || ]2 STNOLOGYCSAT  @ak 4 *
25338?«5? gﬁﬁg& 33;52 290 SYNOLOGYCS407 51825
ugggg;ﬂﬂ e ES R 3 E NS ag0 162.188.11.24 62605 e ®
I EEE 129 B E% g8 4 80 192184118 27451 2 s
O uzvATELE ggdt 8848 “‘55_ g 8583 880 SYNOLOGYCSAOT 2834
(o= g gg = g v Z 3 8 %45 880 SYNOLOGYCE40T 105428 ®
e g 8 2 =8 840 2188118 20855
& L 840 842070028 17108 e
:z SYNOLOGYCS4T 83878 v o 5 10
\_ —— NG SYNOLOGYCE407 o8 NG podet J

{é} ADMINISTRACE




()

Open Apps
Development

TOTALSERVICE

Vlasta Sejvlova
Generalni reditelka
Vlasta.sejvlova@openapps.cz

Radovan Urban
Reditel vyvoje aplikaci
radovan.urban@openapps.cz

Daniel Pfivratsky
Enterprise Security Architect
dprivratsky@ngss.cz

Jan Navratil
Obchodni reditel
inavratil@totalservice.cz

Stanislav Kollert
Information Security Architect
skollert@ngss.cz



mailto:Vlasta.sejvlova@openapps.cz
mailto:radovan.urban@openapps.cz
mailto:dprivratsky@ngss.cz
mailto:skollert@ngss.cz
mailto:jnavratil@totalservice.cz

