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Drzite v ruce material, ktery ma za cil mapovat
uplynuly rok a uchovat tak v prehledné formé za-
0|omoucky' kraj kladni informace o Cislech a faktech, ktera byla

v uplynulém obdobi né&jakym zplsobem vyznamna

T (i v 58 "_i]r__1.l-.:| Ci zajimava ve vztahu k Cinnosti odboru informac-
™ '=1_|_.T W‘l ! vl nich technologii Olomouckého kraje. Obsah i formu
™ % JUIE ﬁ r7} %, kazdy rok zdokonalujeme a nasi snahou je vytvoiit
m s : ol f"‘"'\ profesionalni dokument s mnozstvim relevantnich,
LT ] : - l; F ™. vypovidajicich a vhodnou formou prezentovanych
T Ty il rﬂL informaci.
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INFORMATIKA SAMOSPRAVA

Olomoucky kraj ma ambice nezlistat pozadu, podilet se na
plnéni cill s vyuzitim informacnich technologii v ramci Ces-
ké republiky i v ramci Evropské unie.

Rok 2007 Ize hodnotit z hlediska realizace a pfipravy dal-
30000 28700 Sich projektt jako rok Uspésny. Pokracovaly prace na im-
plementaci inteligentnich formulafa, byl zprovoznén novy
24400 komunikacni kanal pro styk s bankou, byla realizovana so-
fistikovana sprava adres ve spisové sluzbé, byl realizovan
19400 pfechod z pokladnich knih na pokladni systémy na odbo-
20000 - rech. Z dalSich udalosti si zaslouZi zminku zprovoznéni ar-
gg:i;‘teénost chivace mailli, zalohovani pomoci virtualni paskové me-
15000 - chaniky, nahrada starych serveru, zavedeni systému vSem
pfistupného tisku i zprovoznéni videokonference. V ob-
lasti mezinarodnich projektd byl ukoncen uspésny projekt
BRISE a polozeny zaklady k moznému zapojeni do pro-
5000 jektu PIKE. Vyznamnou udalosti rovnéz bylo posileni od-
5000 7 déleni technického a systémového o jednoho pracovnika.
Odbor informaénich technologii se zaméfil na popis vlast-
0 nich procesu a definovani odpovédnosti s nastaveni pravi-
del vnitfni kontroly s cilem mapovat v budoucnosti tyto pro-
cesy na obecné definice napf. COBIT. V oblasti projektu
. s podilem ,evropskych penéz“ byly do faze pfipravy schva-
Rizeni informaénich aktiv regionalni samospravy leny projekty datového skladu, patefni sité vefejné spra-
vy, OKAP II, uCelové katastralni mapy, hostovani aplika-
ci a nékolika dalSich z oblasti GIS. V oblasti bezpe&nosti
probihala udrzba bezpecnostni politiky a dilCi kroky s cilem
zabezpedit informacni aktiva jak proti vnéjSim tak vnitfnim
hrozbam. Vedle realizace projektl probihaly i dalSi aktivi-
ty jako je interni Skoleni uzivatel( informacéniho systému,
vzdélavani pracovnikl odboru a spoluprace s informatiky
magistratu, mést a obci Olomouckého kraje v ramci nefor-
malni skupiny 10K (Informatici Olomouckého kraje).
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Informacni technologie se od poc€atku staly pfimou soucasti regionalni samospravy. Samotni zaméstnanci
prestali Ci pfestavaji postupné vnimat informacéni technologie jako technicky prostfedek, ale vnimaji je jako
prostfedek ke splnéni ukold, prostfedek pro komunikaci s okolim, prostfedek pro evidenci, archivaci, sdileni
a sbér dat. Soucasti informacnich aktiv, jak se snazime nazvat v8e, co souvisi s informacnimi a komunikac-
nimi technologiemi, se kromé textu nenapadné stavaji dalsi ,komodity“ jako jsou fotografie, zvuk, mapy, ob-
razové zaznamy a dal$i. Rozvoj ICT primyslu s neustalymi novinkami typu uméla inteligence, rozpoznava-
ni hlasu, multimedia, wireless Internet, virtualni realita pfinasi nové pfilezitosti poskytovani sluzeb obéaniim
prostfednictvim sluzeb elektronické samospravy (eGovernmentu). Velky tlak na integraci at ve smyslu integ-
race aplikaci, tak ve smyslu integrace technickych prostfedk( (mobil+fotoaparat+kamera, televize+internet,
apod.) pfiblizuje prostfedky ICT stale vétSimu poctu ob¢anu. | kdyz technologie nékteré generace obcanl
predbéhly, jiné generace, které se ob¢any, ve smyslu plnohodnotné komunikace s ufady, pravé stavaji, bu-
dou sluzby eGovermentu vyZzadovat.

Rozvoj informaéni spole€nosti
Olomouckého kraje

Informatika jako takova nevznika a neexistuje sa-
ma pro sebe, ma sice konkrétni cile a program,
ale vzdy je to prostfedek k dosazeni cill a k za-
jisténi UkolU jinych oblasti. Pojmenovani informatika
nebo informaéni a komunikacni technologie re-
prezentuji mnoho technického i programoveého
vybaveni, mnoho technologii, mnoho informaci
a mnoho jesté ne zcela béznych zplsobl zacha-
zeni s informacemi. VSechna tato vétSinou skry-
ta technika a prostiedi musi slouzit ke snadnému
pfistupu k informacim, k pfiblizeni vefejné spravy
ob&anum, k prezentaci Olomouckého kraje a bude
mit pfinos nejen informacni respektive politicky, ale
i ekonomicky.




STATNI SPRAVA

Odbor informacnich technologii zabezpeCoval metodickou pomoc, ktera se tykala hlavné problematiky infor-
macni spole€nosti a eGovernmentu. V souvislosti s tim také pfenosu informaci z MVCR, z AKCR na obce
s rozSifenou pUsobnosti a obce s povéfenym obecnim ufadem.

SAMOSTATNA PUSOBNOST

Vybory a komise, se kterymi odbor spolupracuje
1. Subkomise informaénich technologii (komise Grémia feditelil AKCR)
2. Pracovni skupina GIS pfi subkomisi informaénich technologii grémia feditell AKCR
3. Komise pro informatiku Rady Olomouckého kraje
- pocet pfipravenych jednani komisi - 6

Odbor se podili a koordinuje spolecné projekty skupiny IOK, kterou tvofi informatici obecnich
Uradu obci s rozsifenou pusobnosti a obecnich Ufadl obci s povéfenym obecnim Ufadem
Olomouckého kraje.

Mezi tyto projekty patfi:

- Projekt ,,Sjednoceni*
(Metodika uzemniho planovani)

- Projekt zabezpeceni dat

- Projekt inteligentni formulare

ZARIZENI
Pocty jednotlivych zafizeni spravovanych v ramci in-
formaéniho systému KUOK k 31.12.2007:

Pocet server( 46
Pocet tiskaren 245
Pocet scanneru 31
Pocet PC 483
Pocet notebooki 94
Optické vedeni (metry) 11300
Metalické vedeni (metry) 64000
Pocet aktivnich prvki 38

SPISOVA SLUZBA

V ramci spisoveé sluzby byl evidovan nasledujici pocCet
dokumentu

Pocet dokumentt v SSL rok 2007 pocet
Dokumenty celkem 133 954
Spisy 34 631
Pfijaté dokumenty 69 754
Vlastni dokumenty 64 200
Zasilky odeslané podatelnou 98 346

HELPDESK

Pocet feSenych pozadavku v ramci sluzby HelpDesk

Celkem pozadavku za 2007 3135
Prvnich deset oblasti:

1. | Poditac 348
2. |Tiskarna 274
3. [ GINIS - SSL spisové sluzby 259
4. | ASPI 175
5. [Outlook 171
6. [Ostatni OIT 148
7. | Ostatni software 148
8. |[Dochazka 117
9. [Windows 110
10. | Intranet 99

VEREJNE ZAKAZKY

Vefejné zakazky do 2 mil. K&

Datovy model terénu Olomouckého kraje
Nakup serverl

RozSifeni diskového pole




Gt ZLATY ERB

Odbor informacnich technologii se podilel na vyhlaSeni
soutéze Zlaty erb o nejlepSi webové stranky a elektronic-
ké sluzby mést a obci. Soutéz je organizovana v krajskych
kolech a na né navazujicim celostatnim kole. Krajské kolo
soutéZe vyhlasuje Olomoucky kraj ve spolupraci se Sdru-

Zenim Zlaty erb.

Cilem soutéze je podpofit modernizaci mistni a regionalni
vefejné spravy prostfednictvim rozvoje informaénich slu-
Zeb. Vysledky za rok 2007 byly nasleduijici:

Nejlepsi webova stranka mésta:

Nejlepsi elektronicka sluzba:

1. | Hanu$ovice 1. | Grygov: GRYGOVSKE OTEVRENE FORUM
2. | Jesenik 2. | Velka Bystfice: Internet ve Velké Bystfici
3. | Pferov 3. | Namést na Hané: Informacni systém obecniho ufadu

Nejlepsi webova stranka obce:

1.

Lipova-lazné

Cena verejnosti:

2.

Bludov

Tucin

3.

Mala Morava

KRAJSKY ROK INFORMATIKY

Odbor informaénich technologii se podilel na pfipravé a realizaci narodni konference se zaméfenim na in-
formacni technologie s nazvem ,Krajsky rok informatiky“. Konference probéhla ve dnech 11. a 12.10.2007
v Olomouci. Konferenci pofadanou sdruzenim Infocom a Olomouckym krajem navstivili zastupci vSech kra-
ji Ceské republiky, vedeni Olomouckého kraje a ministr vnitra Ceské republiky.

(it GIS

Spravu GIS na kraji zajiStuji dva odborni
pracovnici na odboru informatiky a dvé od-
borné pracovnice na odboru strategického
rozvoje, které maji na starosti spravu uzem-
né analytickych podkladl podle nového sta-
vebniho zakona. Moznost tvorby vlastnich
mapovych kompozic pomoci ArcView 9.x
ma dalSich 10 uzivateld na odboru strate-
gického rozvoje, 10 uzivatell na odboru zi-
votniho prostfedi a zemédélstvi, 1 uzivatel
na odboru dopravy a silnicniho hospodaf-
stvi a 1 uZivatel na odboru Skolstvi a mla-
deze.

SW produkty byly sjednoceny na soucasnou verzi ArcGIS 9.x (2 licence Arcinfo a 4 plovouci licence Ar-
cView). Obsluhujeme celkem 3 servery (venkovni mapserver na bazi Minnesota, vnitfini pro mapové sluzby
ArcIMS, a databazovy server Oracle). Jako datové ulozisté slouzi diskové pole o velikosti 1,5 TB.

Pfipravujeme nové intranetové i internetové prezentace postavené na mapovém serveru ArcIMS s geodata-
bazovym spravcem ArcSDE a databazovém serveru Oracle 9i.
Pro potfebu mobilniho mapovani slouzi aplikace ArcPad pro PDA spolu s GPS Trimble. Udaje z katastru
nemovitosti jsou dostupné uzivatelim prostfednictvim dalkového pfistupu ISKN nebo nadstavby ISKNview

v ArcGISu.
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GIS OK disponuje mnozstvim rastrovych a vektorovych datovych sad a vrstev. Referenéni mapové sady vy-
uzivaji téméF véechna statni mapova dila poskytovana CUZK a VGHMU¥F v S-JTSK. Pro potfebu krizového
fizeni byla VGHMUF poskytnuta data i ve WGS84.
Nejvyznamnéj$i sadou pofizenou krajem jsou ortofota z roku 2006 s rozliSenim 20cm/pixel pro cely kraj
a ortofota z roku 2002/3 s rozlisenim 50cm/pixel pro cely kraj a 25cm/pixel pro obce s rozSifenou pusob-

nosti.

V ramci jednotlivych referatt byla pofizena Ci ziskana oborova tématicka data (zatopova uzemi, honitby, po-

rostni mapy atd.) ktera spravujeme.
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EI:['RMI.II.A“E Elektronicke inteligentni formulare
na Krajském uradé Olomouckého kraje

Krajsky ufad Olomouckého kraje zvolil cestu projektu postupného nahrazeni nékterych papirovych formulara
za jejich elektronickou podobu. Od projektu oCekavame, Ze pfinese ¢asovou a finan¢ni usporu, zjednoduSe-
ni vypliiovani formulard, jejich spravnost vyplnéni a rychlost vyfizeni poZzadavku.

Mezi hlavni vyhody eFormulaft patfi kontroly vyplnénych dat, definované povinnosti vyplnéni polozek formu-
laFe, pfedvyplnéni daty, automatické vypocty a vyuzivani €iselnikd. Dale pak systém 602 Form server, na-
sazeny v roce 2007, umoZzhujici nadefinovat pro kazdy formulaf jeho workflow (pohyb eFormulafe v proce-
sech, jeho schvalovani, atd.). Diky tomuto se uZivatel eFormulafe nemusi zabyvat, komu eFormular pfedava
¢i nechava schvalovat v procesu realizace néjaké Cinnosti. Proces a cesta eFormulare je prostfednictvim
Form serveru zajiStovan automaticky. V krocich autentifikace a schvalovani eFormulare v procesu je vyuZi-
van vnitini certifikat elektronického podpisu (ePodpis).

V sougasnosti je vyuzivani eFormulard na KUOK pro zadost a vyuétovani zahraniéni pracovni cesty, zadost
a vyuctovani tuzemské pracovni cesty, zadost a zruSeni dovolenky, pro tvorbu Stitk( pro Vidimaci a Legaliza-
ci, pro dil¢i inventarizaci majetku, pro evidenci telefonickych pozadavku, jako eFormular pro pfesun majetku,
pro Zadost o automobil a pro vypInéni zuc¢tovaciho dokladu. Dale pak byly elektronické formulafe pouZity pro
sbér dat z neziskovych organizaci a pro sbér dat z obci a mést Olomouckého kraje tak jako dotaznikové Se-
tfeni spokojenosti se sluzbami KUOK pro pFispévkové organizace.

Softwarové prostfedky, které jsou v ramci projektu vyuzivany jsou MS 1IS(webovy server), 602XML Designer
a 602XML Express pro tvorbu formulara. Editor textd pro tvorbu asp skriptd, pro komunikaci s databazi. In-
formacni systém Kevis, do néjz jsou data z formulara ukladana. 602 Form Server pro zajisténi workflow for-
mularl. Jako databazova platforma jsou vyuzivany 602sql server a My sql server.
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Po témeér trileté zkuSenosti s provozovanim systému Ize Cinit zavéry. Systém se osvédcCil a dale se rozviji.
Podstatnou zménou je jiny zpusob publikovani informaci na webovych strankach.

Uzivatelé jsou pfimo zapojeni do publikacéniho workflow. Kazdy odbor Ufadu spravuje svou ¢ast webu pod-
le svého zaméfeni. Obsah webu tedy nekontroluje jeden webmaster, ale nékolik spravcu a editor(i. Samotné
publikovani je uzivatelsky velice pfijemné a jednoduché, bézny uZivatel nepotiebuje Zadné specialni znalos-
,Volna ruka“ pfi publikovani motivovala uzivatele k samostatné tvorbé obsahu i struktury ¢asti webu. Aktual-
nost informaci je upravovana pfimo uzivateli, ktefi s t€mito informacemi pracuiji.

V procesu publikace se nejvice projevuje propojeni systému. Intranetovy portal je rozdélen podle skupin
opravnéni k jednotlivym typdm dokumentl. Kazdy odbor ufadu zde ma své pracovni misto k ukladani a sdi-
leni svych dokumentd.

Dokumenty, uréené ke zverfejnéni jsou ukladany do specialnich knihoven (Dokumenty pro web), propojenych
s publikaénim systémem (Resource gallery). Odtud jsou pfevadény na web. Editace dokumentu uvnitf Intra-
netu se tedy projevi i na webech, neni potfeba znovu publikovat editovany dokument, zmény se pfenaseji
automaticky.

Intranet jako celek se stava centralnim zdrojem informaci pro uzivatele ufadu. V poloviné roku byla na zakla-
dé prace redakéni rady zménéna struktura. Hlavnim cilem bylo optimalizovat pfistup zaméstnancu k infor-
macim. Postupné se dale pfidavaji dalSi aplikace a funkénosti, napf. systém rezervaci, registrace na Skole-
ni a dalSi akce.

Po technické strance je systém stabilni a kromé béznych provoznich problému nevykazuje zadné podstatné
chyby. Do budoucna predpokladame dalSi rozvoj obou systému.




DALSI PROJEKTY"ZU07.. Gt

. . .
S ZALOHOVANI

» Zalohovani pfimo na pasku podle planu zaloh
* Pfi velkém objemu dat zalohy neukonceny
ani po 12 hodinach
 Zatizeni LAN v dobé pfitomnosti uzivatel(l
- ,pomala“ sit
* Dlouhé ¢ekaci doby

Soucasny stav

* Zfizeni virtualni paskové mechaniky

* Velikost 2 TB

* Velké objemy dat na virtualni mechaniku cca 4 hod

» Migrace dat na pasky mimo LAN

» Odlehceni sité a zrychleni provozu

* Vy8Si spolehlivost, ukon&eni zaloh mimo pracovni
hodiny

MULTIFUNKCNI ZARIZENI
2‘ Vychozi stav

* RGznoroda smés multifunkénich zafizeni riz-
ného stupné opotrebeni

* Velké naroky na administrativu - ovladace

* Ekonomicky nevyhodné

Soucasny stav

* Pronajem zafizeni

» Sprava v8ech zafizeni pfes webové rozhrani

2 ovladace pro vdechna zafizeni

* Sledovani vyuziti zafizeni a mnozstvi tisk

» Skenovani do slozky a do e-mailu

* VyuZziti technologie SafeQ - zabezpeceny tisk
~tajnych® dokumentd

« follow me* - moznost tisku na kterémkoli
zarizeni - vyhodné pfi poruse

i
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POCET SPAMU (NEVYZADANE POSTY)
V JEDNOTLIVYCH MESICICH

POMER POUZIVANI
VYBRANYCH APLIKACI

B ouTtLoOK [ Spisova sluzba_uzly
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b RIZIK INTERNETU

1.) Nevhodné sufrovani
%) ProhliZeni stranek jejichZ obsah nema spojitost s vykonavanou pracovni &innosti.
;' Muze byt v rozporu se zakonem (détska pornografie, neautorizované stahovani).
=) Vliv na moralku a produktivitu.
=) Technicka a organiza¢ni opatfeni.
2.) Spyware
% Podmnozina Malware, kod, ktery je ur€en k monitorovani a reportovani aktivit napadeného systému
(Key Logger, Adware)
;' Vysledkem mu0ze byt vyzrazeni hesel, uzivatelskych jmen, pind, kodd apod.
) Muze zpomalovat chod systému a redukovat produktivitu.
=) Technicka opatfeni.
3.) Instant Messaging
%) Nepracovni konverzace s kolegy v praci i mimo ni, s kamarady &i s rodinou.(ICQ, Skype,...)
;l Muze byt zdrojem uniku citlivych informaci mimo lokalni sit. Mdze byt rovnéz cestou utoku typu Zombie
Attack respektive (DDoS).
=) Vliv na diivéryhodnost a povést spole¢nosti.
) Technicka opatfeni.
4.) Phishing
%) Metoda zasilani emailt s zadosti o pfistup na konkrétni webovou stranku, ktera se tvafi jako Vase ban-
ka (pojistovna, obchod, apod.) s Zadosti o vypIlnéni davérnych udaju. Ty jsou potom pfeneseny utocni-
kovi, ktery je zneuzije.
;l Ztrata kontroly nad citlivymi Ci strategickymi oblastmi. Vyzrazeni firemnich dat.
&) Vliv na davéryhodnost spoleénosti. Ztrata kontroly nad existenénimi oblastmi.
= Organizacéni opatfeni, vzdélavani.
5.) Malware
%) Zkratka Malicious Software (Zakefny). Kod uréeny k poSkozeni systému, zni¢eni dat a k pferuseni nor-
malni funkce napadeného systému. (Viry, Wormy, Trojské koné ...).
;l Muze byt zdrojem zni¢eni dat, poruSeni operacniho systému ochromeni celé sité.
=) Ztraty dllezitych dat, zniGeni vlastni prace, nefunkénost stanice &i sité.
= Technicka a organiza¢ni opatieni.
6.) Peer-to-Peer Aplikace

%) P2P, tzv. rovnocenné sité umoziuji jednoduché sdileni dat (hudba a video) a jejich naslednou distribuci.

| Muze byt v rozporu se zakonem.
=) Nechténé zpfistupnéni citlivych dat a jejich ztrata.

= Technicka a organizacni opatfeni. Vzdélavani.

NGIDENTY

Pomér dplnych poruch k celkovému provezu (v hodinach)

18,50, 1%

= {pind porucha provoze
B provoz oaloem

Fomér éasteénych poruch k celkovému provozu (v hodindch)



BENCHMARKING

A, Celkoveé roéni viydaje na IT § 6172 na 1 zaméstnance (v tis. KC)
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A.2 Kapitalové roéni wvydaje na IT § 8172 (éinnost regiondlni sprivy) na 1 zaméstnance (v tis. KE)
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B. Roéni niklady na outsourcing sludeb IT na 1 zaméstnance {v tis. K{)
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BENCHMARKING

C. Roéni naklady na phipojeni k internetu na 1 Mbat (tis. KE)
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D. Podet zaméstnancl IT podpory |
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HESLO JE TVOJE OBCANKA, PLATEBNI KARTA, PRUKAZ ZAMESTNANCE

Kam bych si
to heslo
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nikdy nebyl




