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Olomoucky kraj

Spolecnost DUHA, z. 4., socidln( sluzby pro dospélé osoby s mentdlnim znevyhodnénim, www.spolecnostduha.cz, www.novorocenky-pomahaji.cz
OIT podporuje smysluplné projekty.
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Starnuti se nevyhneme ani na odboru
informacnich technologii

=55
=
=

,Po celou druhou polovinu 21. stoleti bude v Ceské republice Zit 2,5krdt vice seniorti nez déti. Tomu neza-
brani ani masivnéjsi migrace ani o néco vyssi uroveri plodnosti.”

Terezie Styglerovd, Michaela Némeckovd, Miroslav Simek, oddéleni demografické statistiky

Zprava oddéleni demografické statistiky Ceského statistického Gfadu potvrzuje redlny stav ve
spolecnosti a k nasi nelibosti i na odboru informacnich technologii. Mizeme se vzdélavat, mizeme
pracovat vice hodin, mizeme se snazit stihnout vice prace, ale vesmir nezabrzdime. Priimérny vék
odboru dosahl pomérné vysoké hodnoty a vyhledy do budoucna nemaji rozhodné rGzovy nadech.
Nechci zde pitvat soucasny stav, ale soustredit se na budoucnost.

Jak se bude tento stav resit?

Nedostatek lidi je obecné znam, nedostatek odbornik(l v oblasti informacnich technologii je jesté
horsi. Vypisujeme vybérova fizeni, ktera zlstavaji bez odezvy. To znamena, Ze se nam nepfihlasi za
nékolik mésicl ani jeden zajemce. Informacni letaky s nabidkou prace umisténé na vysokych Skolach
v Olomouci, Opavé i Zliné nevyprovokovaly zadnou reakci. Snahy o osloveni zajemcU pres kontakty
na strednich Skolach neprinesly zadny vysledek. Vyzva oslovujici zaméstnance krajského Uradu, aby
doporucili nékoho z jejich okoli, bez odezvy. Odbor tak v prvnim ctvrtleti roku 2023 pracuje se
dvéma neobsazenymi misty, od druhého ctvrtleti se dvéma osobami v didchodovém véku, ke kterym
v prabéhu roku pribude treti.

V této situaci se otevira problematika outsourcingu (zajistovani sluzeb, které by firma mohla provadét
interné, prostrednictvim externich dodavatell). Neni to pro nas nic nového, vyuzivame externi do-
davatele na rizné Cinnosti. To, co nové je, je vazba externich sluzeb a kybernetické bezpecnosti. Zda
se, ze zde vzniknou velké Gvahy o tom, jak nalozit s oblastmi, které se jevi jako vhodné k tomu svérit
je néjaké externi organizaci, a které soucasné dle doporuceni z hlediska kybernetické bezpecnosti,
nikomu svérit nemGzeme. Co je didvodem nezajmu o praci v organizaci, ktera je stabilni, poskytuje
vyznamny pocet benefitll a umoznuje rist vSech zaméstnanci? Asi to tusite, tak pouze potvrzuiji,
jsou to penize. Tato komodita, které je vSude spousta, omezuje chut’ mladych lidi vzdélanych v oboru
pracovat ve verejné sprave. Soucasna vyse prijmu normovana celostatnimi tabulkami a znéni zakona,
ktery definuje pfiznavani osobniho hodnoceni je vyraznym omezenim pro vytvoreni atraktivni nabid-
ky pro soucasné absolventy, ktefi navic, dle sdéleni pracovnikd vysokych skol, jiz ve tfetim rocniku
jsou zaméstnani spolecnostmi, jejichz motivacni nastroje se s nasimi nedaji srovnat. Pokud jste to
nékdo precetl az sem, rozhlédnéte se, prosim, po svém okoli, a pokud se tam vyskytuje Sikovny
clovék se zajmem o IT, poslete ho k nam.

PFijmeme Fidice

pro denni rexvex zhoii
vezidly 3,5-18 ¢

* kP sk. € » profosni prikas
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Odbor P 4
informaénigh ot .
technologii Olomoucky kra;

HLEDAME

KOLEGYNI ¢i KOLEGU

po ODDELENI ROZVOJE

ODBORU INFORMACNICH TECHNOLOGII
OLOMOUCKEHO KRAJE

Jedna se o pozici projektant informacnich systéml oddéleni rozvoje sluzeb
na odboru informacnich technologii, jehoz hlavni naplini je:

+ systémové prace spojené s vyvojem projektll zmén provozu a udrzby systému
informacnich a komunikacnich technologii, programového vybaveni nebo
informacnich sluzeb, napriklad definovani modeld,

+ analyza systémovych pozadavkd (funkci a schopnosti, uzivatelskych
abezpecnostnich pozadavk(, pozadavk( narozhrani, provoza udrzbu), navrhovani
architektury systému informacnich a komunikacnich technologii, integrace
jeho slozek s jinymi systémy, kvalifikacni testovani, instalace, prezkoumavani
a ovérovani jejich funkce

Jsme organizace verejné spravy a nabizime nasledujici vyhody:

+ S nastupem do nového prostredi pom0ze pridéleny mentor.

+ Pracovni doba je pruzna.

+ Prace zdomu je jednou z variant.

« Budete mit moznost dalsiho odborného vzdélani.

+  Chcete studovat v ramci oboru, mizeme se domluvit na vyhodnych podminkach.

+ Provozujeme firemni skolku.

+ Benefitni karta zaméstnance umoznuje financovani sportovnich, kulturnich
a dalsich aktivit.

+ Prispivame na stravovani.

+ Budete mit moznost prace s pokrocilymi technologiemi.

+ Prace na rozvojovych projektech.

+ Zlevnéné vstupné na sportovni a kulturni akce.

+ Ve vsech kuchynkach je automat na kavu.

+ Zabavné akce pro déti.

« 5dnu indispozi¢niho volna (sick days).

+ 25 dnu dovolené.

+ Prispévek na penzijni a zivotni pojisténi.

« Penézité dary pri vyroci odpracovani urcité doby.

+ Socialni vypomoc.

+ Ix rocné zahradni slavnost a sportovni den.
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Rozpocet celkem
(upraveny v tis. K¢)
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Rozpocet investicni
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Rozpocet se drzi na priblizné stejné Urovni. V roce 2020 byl realizovan projekt ,Obnova technologického
centra”, ktery si vyzadal vyrazné investice.



TECHNIKA /%\{)V(\

Pocet PC, notebookU a tablett
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Pocet serverd
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—@— Pocet fyzickych serverd —@— Pocet virtualnich servertd

Pocet tiskaren
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Rok 2022 potvrzuje vyvoj poctu zafizeni na Uradu. PocCet PC se postupné mirné snizuje, naproti tomu
vzrlsta pocet notebookdl. Stav odrazi potreby zaméstnancu. Tablety zlstavaji pfiblizné na stejné Urovni.
Jsou vyuzivany predevsim radnimi a zastupiteli kraje. U server( jasné prevlada virtualizace. Kraj vyuziva
multifunkcni zafizeni formou pronajmu. Klasické stolni tiskarny jsou v provozu jen tam, kde to je nezbyt-
né k charakteru vykonavané cinnosti. Jejich pocet se postupné snizuje.
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VIRTUALIZACE

Vyvoj poctu virtualnich serveru
250
218 15
200
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150 134 138 142
100 88
59
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. . Terminaly
Virtualizace PC
600 541
500
400 350 Pocet
300 virtualnich PC
37% Pocet PC
200 56%
100 71
, ]
Pocet PC Pocet virtudlnich PC Terminaly
Virtualizace se netyka jen serverl, [poet soudasné prihlagenych uZivatell ve $picce 90

ale zasahuje i do oblasti koncovych
uzivateld.
procesu virtualizace PC. Pouzivame
technologii VMWare Horizon, ktera
se osveédcila i v dobé pandemie Co-
vid, kdy v urcitych obdobich cast
zaméstnancll pracovala v rezimu Ho-
meOffice a bylo potreba zajistit jejich
vzdaleny pristup do vnitrni sité.

Tato moznost zlstala u notebookd.

Dochazi

k postupnému

Pocet uzivatell, ktefi se pfipoji alespon 1x za mésic

240

400
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300
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100

50

W Pocet NB

Virtualizace NB

361 361

Pocet NB

NB, ze kterych je mozno se pfipojit

B NB, ze kterych je mozno se pfipojit
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Dokumenty a spisy celkem
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197115 210092
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B Dokumenty celkem B Spisy
Prijaté dokumenty
56 624 54 427
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4000055 565
30 000
20000 24358
10 000 18 462 22799 22366 23 383 19 958
0
2014 2015 2016 2017 2018 2019 2020 2021 2022
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Odeslané dokumenty
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—@— Odeslané datovou schrankou a mailem (elektronicky) —@— Odeslané dokumenty postou
Vyvoj v oblasti komunikace Uradu s verejnosti
Pocet certifikatl a zameéstnancu a ostatnimi subjekty jasné sméfuje k efektivnimu
600 534 elektronickému zplsobu. Pocet dokument
500 a spisu zUstava priblizné na stejné Urovni, méni
400 se styl komunikace. Rozdil mezi dokumenty
300 239 prijatymi i odeslanymi elektronicky a postou se
200 stale zvétsuje.
100 45%
0
pocet kvalifikovanych pocet zaméstnancl
certifikatd
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11
Prijaté zprdvy a spam
0 50 000 100 000 150 000 200 000 250 000 300 000
leden o 154 180
(nor — YTEEE 184 508
bfezen 53075 190 092
duben ) 144 793
kvéten 58 464 157507
Eerven 1 648 167 268
Cervenec 76 152 116 128
srpen Sr— 128175
i+ 169 473
ZAM — 39566
Fien EXTE 272 333
prosinec 44 234 130078
M Pfijaté zpravy = Spam
PFijaté zpravy a viry v posté Podil spamu v pfijatych zpravach

99,88%

m Pfijaté zpravy = Viry v posté = Pfijaté zpravy = Spam

Celkovy prehled

Odeslané zpravy I 1322874
Viry v posté 2 468
Spam I 630219
Prijaté zpravy | 2 044 712

Prijaté zpravy Spam Viry v posté Odeslané zpravy
H Celkem 2044712 630 219 2468 1322874

Prehled vypovida o potrebé ochrany elektronické komunikace Uradu. Spam se dafi z velké casti
blokovat. Viry v posté jsou detekovany a odstranény.

VIII



PRESUNY MAJETKU

Pfesuny majetku v letech
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Presuny majetku 2022
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fijen - N, />
listopad |, 157
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Presuny majetku vypovidaji o vnitfnich aktivitach dradu. Jedna se o stéhovani uzivatel(, pofizovani
nového vybaveni v ramci obnovy a také o organiza¢ni zmény Uradu. Ty jsou jasné vidét v roce 2016,
kdy doslo k ruseni a spojovani organizacnich jednotek. Rok 2022 byl z tohoto pohledu stabilni.

IX
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H Pocty hlaseni v jednotlivych letech
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—@— celkem

Pocty hlaseni HelpDesku od roku 2019 postupné klesaji. Tato tendence je ovlivnéna zavadénim
novych systému, implementaci vyssich verzi a postupnou elektronizaci procesu. Svou roli mlze hrat
i vy$si Uroven znalosti a zkuSenosti uzivateld.

Pocty hlaseni HelpDesku v mésicich 2022

0 20 40 60 80 100 120 140

leden | 122
Gnor I 73
brezen I 125
duben I O3
kvéten | 122
cerven | 125
cervenec | 111

fijen I 107
listopad I 37
prosinec I 67

V prehledu cetnosti jednotlivych ) T
typ hlaéeni pravidelné dominu- Drobné opravy a elektroudrzba v %

je typ ,Drobné opravy a elektro | 1509
Udrzba”. Jedna se o zalezitosti | 190y

jako je vyména zarovek, var- 80%

né konvice nebo opravy nabyt- 60%

!<u. To se samozrejme”netyk_a 40% 30% Mo Mosn Wosn W Bz Bz Bas%
informacnich technologii, ale je 20% I I

zde vyuzita aplikace HelpDesk. 0% . I l l l I

2015 2016 2017 2018 2019 2020 2021 2022

100% 100% 100% 100% 100% 100% 100% 100%

H HelpDesk celkem B Drobné opravy a elektro udrzba v procentech




HELPDESK

X

|1 VAN

Pocet typl hldseni v roce 2022

Drobné opravy a elektro udrzba

Pocitac¢, monitor, klavesnice, mys

Tiskdrny a multifunkéni zafizeni

PoZadavkovy list_Pfichod nového zaméstnance
GINIS_Ekonomika (SML, KDF, POU, UCR)

Elektronickd posta_OUTLOOK, sdileny kalendar
GINIS_Spisové sluzby SSL

Formulare (Cestovni prikaz, Propustka, Dovolena)_SW602
PoZadavkovy list_Presun stavajiciho zaméstnance
Sdilené disky (Q, V, Z, ...)

Telefony - pevnad linka

Velkoformdatovy tisk a scan

GINIS_Administrace

GINIS_Ucetnictvi a vykaznictvi obci _WUCR, WVYK_GORDIC
Problém s virtualnim pocitacem (Horizonem)

Oprava Udajtl v kontaktech KU

Ostatni pozadavky

Kancelarsky balik_MS Office

Portal PO_COP_FAMA

Oprava udajd na webu Olomouckého kraje
Bezpecnostni udalost

Materialy pro jednani ROK, ZOK, PoradyVedeni_INTRADOC
Intranet (pfistupy, Upravy, tabulky,...)

Dochdzka

Krajsky evidenc¢ni systém_Kevis

Internet (zamitnuty pFistup)

GIS, ArcGlS, technické vykresy

Elektronicky podpis, pfistupy do zakladnich registr(
Dotacni informacni systém_DIS

CzechPoint
Antivirus_SYMANTEC

Automatizovany Systém Pravnich Informaci_ASPI
Telefony - mobilni
GINIS_Zverejriovani smluv
Eduroam
Vyplatni paska, mzdy a personalistika_ DATACENTRUM

Pozadavek na tvorbu mapy
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Pocet uskutec¢nénych rezervaci
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Pro individualni pouziti jsou na KU vyhrazeny notebooky, které si mize zapuijcit jakykoliv zaméstnanec.
Nejcastéji jsou vyuzivany k prezentacim na sluzebnich cestach. Notebooky jsou odborem informacnich
technologii pravidelné kontrolovany, nahravany aktualizace systému i antivirové ochrany.

Pocet uskute¢nénych rezervaci ve dnech za rok 2022
90

80
70
60
50
40
30
20

10

leden unor brezen duben kvéten Cerven  Cervenec  srpen zari fijen listopad prosinec
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3500 000

3 000 000

2 500 000

2 000 000

1500 000

1000 000

500 000

Pocty vytisténych stranek v letech

3035652

2700110

2046719

1711 749 1776771
1561529 —
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Prehled tisku je porizovan z dat multifunkcnich zafizeni, kde jsou dostupné statisiky. Mistni tiskarny
sledovat nelze. Z celkového poctu zarizeni - 260 sledujeme 64. Multifunkcni zafizeni jsou hlavnim
prostredkem tisku pro vétSinu zaméstnanca.

Pocty Cernobilych a barevnych strane v letech
0 500 000 1 000 000 1 500 000 2 000 000 2500 000 3000 000

I 396795

2017
N 638 857

T 356253

2018
NN 2 343 857

T 270692

2019
N 1 776 027

T 231649

2020
- N 329880

N 258898

2021
- N 452 851

T 292560

2022
- N 481151
m Celkovy pocet barevnych vystupt - pfepocteno na A4 1 Celkovy pocet Cernobilych vystupd - prepocteno na A4
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11
Formulare
400
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o
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Prihlaska na kurz Hlaseni zmén Povéreni Zadanka o... Prace prescas Oznameni Skody

2020 m2021 w2022

Vyuziti elektronickych formulari se dale rozviji. Na Zadostech o sluzebni cesty je vidét, jak pande-

mie prispéla k omezeni cestovani a vétsSimu vyuzivani elektronické komunikace. Velka cast schlizek
a Skoleni se nyni resi on-line.

Zadost o tuzemskou sluzebni cestu
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—e— 74dost o tuzemskou sluZebni cestu

Z4dost o zahrani¢ni sluzebni cestu
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—@— Z4dost o zahrani¢ni sluzebni cestu
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Pocet sken
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Plocha skenl v metrech?
92
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Skeny jsou provadény na velkoformatovém skeneru IQ Quattro 4450.
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Celkova délka tiskd v metrech
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Tisky zajiStuje velkoformatova tiskarna HP Designjet Z5200.
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Videokonference Webex
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Videokonference se staly béZnou formou komunikace uvnitf fadu a hlavné navenek. Podstatna
Cast pracovnich schlzek, skoleni a dalSich akci se odehrava timto zplsobem.

Ukazalo se, ze videokonference jsou plnohodnotnou alternativou k osobnim setkanim. K tomu
jesté pristupuje nesporna Uspora Casu a odpada nutnost cestovani. Hlavnim prostfedkem této ko-
munikace na Uradé je MS Teams. V roce 2022 probéhla fada videokonferenci. Uzivatelé se naucili
vyuzivat je bez asistence OIT.

Vedle MS Teams je mozné vyuzit Webex.

Irie i

y
-'ﬂ s

Microsoft Teams
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IT UDALOSTI ROKU 2022 RO

Poradi soutézicich:
Mésta

1. Zlaté Hory

2. Lostice

3. Mohelnice

Obce

1. Namést na Hané
2. Lipova-lazné

3. Novy Malin

Personalistika OIT
« 31.3.2022 manazer kybernetické bezpecnosti - ukonceni pracovniho poméru

« 1.4.2022 clen OIT - presun na OKH - koordinator kybernetické bezpecnosti
« 1.9. 2022 nastup noveého zameéstnance do oddeleni provozu sluzeb

« 30. 11. 2022 ukonceni pracovniho poméru ¢lena oddeéleni provozu sluzeb

Prehled udalosti

- Smart region (pracovni skupina eGovernment)
« Komise informatiky a Smart region

- Datoveé sklady

- Datovy portal Olomouckého kraje

- KACPU

- Krajsky konektor

« Rok informatiky

- Novy logomanual

- RPA Robot process automation

- Zalohovani Office 365 AWS

- Enterprise architecture

- Systém potvrzovani,Seznameni se s novou normou”
« Soutéz TheBest

- Prevod kontaktl z personalistikyna web
XVII



/3/<IVIS</\ IT UDALOSTI ROKU 2022

Dokoncené akce

upgrade vsech PC a NB na novou edici Windows 10
upgrade bios u vétsiny NB obsahujici zranitelnosti
nasazeni systému pro krajské peceté na KUOK
elektronizace podepisovani vnitrnich predpisi na KUOK

instalace nové SCCM (System Center Configuration Manager), sprava
pocitacll a mobilnich zafizeni v infrastrukture organizace

nasazeni ISE (systém fizeni pristupl zafizeni do sité) na KUOK, preve-
deni ISE na ver.2.7

prepojeni sitove kabelaze (patrove switche) na Jeremnkova 40a
realizace reaktivniho opatreni Log4j (logovaci framework pro Javu)
upgrade antivirového reseni a vsech klient na vSech stanicich a NB

zprovoznéni nové sondy GREYCORTEX (monitoring provozu a vcasna
detekce provoznich a kybernetickych bezpecnostnich hrozeb a inci-
dent()

migrace databazi MS SQL
technicky provoz dotacniho systému KUOK
realizace soutéze Zlaty erb

upgrade ArcGIS Enterprise na verzi 10.9.1 a instalace komponenty
ArcGIS Notebook

implementace nastrojd VFR Import a ISKN Import pro import dat
z katastru nemovitosti

zpracovani mapovych aplikaci D35 Hlukova mapa, Investicni akce ODSH
a Poskytovatelé zdravotnich sluzeb dle oborl péece

mapova priprava a zprovoznéni MDM (Mobile Device Management,
sprava mobilnich zarizeni)

pokryti Wifi na KUOK

nasazeni 3H validatoru pro validaci (proces kontroly platnosti zada-
nych udaju) PDF
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Témeér hotovo

» opatreni k zabezpeceni EPS (elektronicka postovni sluzba) na doporu-
ceni NUKIB
- migrace dat skupin na novy disk

- nastaveni podani vyuctovani dotaci skrze dotacni portal a spisovou
sluzbu

- prepojeni firewalll a proxy na nové core switche
- Fama prevod nékterych modull na multiweb

- DMARC (ochrana posty) na doporuceni NUKIB

- DTM (digitalni technicka mapa)

- Datovy portal

y 4
- -

Olomoucky kraj

o D35 Hlukova mapa pracovni podklad pro vedend sprivniho Fzen!
my
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