Usneseni priloha ¢. 3 — Smlouva o pristupu ke komunikacni infrastrukture

SMLOUVA
O PRISTUPU KE KOMUNIKACNI
INFRASTRUKTURE

Smluvni strany

Spravce projektu:

Nazev: Olomoucky Kraj
Sidlo: Jeremenkova 1191/40a, 779 00 Olomouc
ICO: 60609460
DIC: CZ60609460
Zastoupeny: Mgr. Daliborem Hordkem, 2. naméstkem
hejtmana Olomouckého kraje
a
Ptistupujici:

Nazev (vCetné oznaceni

pravni formy):

Sidlo:

1CO:

DIC:

Zastoupeny (jméno,

funkce)

Zapsany v obchodnim rejstiiku vedenym ................ (soudem), v oddilu
..., vlozee .......... (je-li ptistupujici zapsan v obchodnim rejstiiku)

uzavieli podle ustanoveni § 1746 odst. 2 zakona ¢. 89/2012 Sb., ob&ansky zakonik, tuto Smlouvu
0 pristupu ke komunikaéni infrastruktute (dale také ,,smlouva‘):

_Clének 1.
Ucel smlouvy

Utelem smlouvy je upravit piistoupeni konkrétnich poskytovatelii zdravotnich sluzeb ke komunikaéni
infrastruktufe a zajistit dodrzovani pravidel a standardii vzajemné komunikace za pomoci komunika¢ni
infrastruktury projektu ,,Propojeni a vyména zdravotnickych dat pacienti mezi Zdravotnickou
zachrannou sluzbou Olomouckého kraje (ZZS OK) a poskytovateli zdravotnickych sluzeb — 2. etapa®
v ramci konceptu Smart Region Olomouckého kraje (dale také ,,projekt™). Za timto ucelem se smluvni
strany dohodly na vymezeni pravidel komunikace, vCetn¢ prav a povinnosti subjektti komunikace,
a zavazaly se K jejich dodrZovani.

Clanek 2.
Projekt ,,Propojeni a vyména zdravotnickych dat pacientii mezi Zdravotnickou zachrannou
sluZzbou Olomouckého kraje (ZZS OK) a poskytovateli zdravotnickych sluzZeb — 2. etapa“
V ramci konceptu Smart Region Olomouckého kraje

1. Popis projektu a vymezeni subjekti komunikace

e Projekt ,,Propojeni a vyména zdravotnickych dat pacientd mezi Zdravotnickou zdchrannou
sluzbou Olomouckého kraje (ZZS OK) a poskytovateli zdravotnickych sluzeb — 2. etapa“
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1)

2)

3)

v ramci konceptu Smart Region Olomouckého kraje zajistuje vyménu zdravotnickych
informaci mezi rovnopravnymi subjekty (subjekty komunikace), kterymi jsou
poskytovatelé zdravotnich sluzeb (dale také ,,PZS“) plisobici na uzemi Ceské republiky.
Ptistupujici je poskytovatelem zdravotnich sluzeb.

Vyménu zdravotnickych informaci organizuje a koordinuje spravce projektu, jimz
je Olomoucky kraj reprezentovany Odborem zdravotnictvi a Odborem informacnich
technologii Krajského ufadu Olomouckého kraje.

Piistoupeni k projektu je dobrovolné.

K projektu mohou piistoupit PZS, ktefi jsou opravnéni poskytovat zdravotni sluzby podle
platnych pravnich ptedpist’.

Pravidla projektu
Sprévce projektu zajistuje svou ulohu zfizenim a provozovanim ,,Technologického centra“
(tj. zatizeni, ve kterém se nachazi HW a SW sprava krajského komunika¢niho centra).

Pfistupujici PZS se pfipojuje k projektu prostiednictvim ,, Komunika¢niho agenta‘“
(tj. komunikaéni uzel, sloZzeny z komunika¢niho adapteru a datového konektoru, které slouzi
k synchronni komunikaci mezi zdravotnickym zafizenim a krajskym komunika¢nim centrem).

Technologické centrum plni nasledujici ukoly:

a. Poskytuje komunikacni infrastrukturu a sluzby systému pro vyménu datovych zprav
mezi zapojenymi PZS.

b. Zajistuje davéryhodny a bezpeény piistup ke komunikaéni infrastruktuie a sluzbam
systému pro vymeénu dat mezi zapojenymi PZS.

C. Zajistuje duveéryhodné a bezpecné navazani sitové komunikace s komunika¢nimi
agenty pristupujicich PZS.

d. Vede auditni databazi s anonymizovanymi zdznamy o udalostech v komunikaéni
infrastruktufe.

4) Komunika¢ni agent PZS plni nasledujici tkoly:

a. Navazuje bezpecné sitové spojeni s Technologickym centrem; SSL spojeni s vyuZzitim
X509 certifikata.

b. Autentizuje se vii¢i Technologickému centru jemu ptidélenymi pfistupovymi tdaji.

c. Piijima pozadavky nebo odpovédi (zpravy) od komunikacnich partnerti dorucené
prostfednictvim komunikaéni infrastruktury a sluzeb Technologického centra.

d. Odesila pozadavky (zpravy) adresované komunika¢nim partnerim prostiednictvim
komunikaéni infrastruktury a sluzeb Technologického centra (PZS).

e. Zapisuje zaznamy do auditni databaze.

3. Prava a povinnosti subjektti komunikace p¥i uskute¢iiovani projektu

1) Spravce projektu:

a. Zajistuje bezpetné a davéryhodné dorucovani datovych zprdv nalezejicich
jednotlivym PZS.

1 Zakon ¢&. 372/2011 Sb., o zdravotnich sluzbach a podminkéach jejich poskytovani (zdkon o zdravotnich
sluzbéch), ve znéni pozdéjsich predpist, zakon ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach, ve znéni
pozdéjsich predpistl, zédkon €. 374/2011 Sb., o zdravotnické zachranné sluzbé, ve znéni pozdéjsich piedpisii
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h.

Provadi registraci pfistupujicich PZS a vydava identifikacni tdaje pro autentizaci
komunikaé¢niho agenta.

Je opravnén odmitnout registraci v odGvodnénych pfipadech, piipadn¢ zabranit
jizregistrovanému PZS v pouzivani sluzeb Technologického centra V ptipadé
zavazného poruseni povinnosti pfistupujiciho subjektu.

Zajisti Gplné odstranéni nedorucenych zprav, jez nebyly doruceny pted vyprSenim
jejich platnosti.

Provadi pribézné ¢i individudlni kontroly auditnich zdznamt za wcelem dohledu
chodu projektu a ptipadné identifikaci problémi.

Zajistuje priabézné monitorovani a dohled Technologického centra a detekci problémi
komunikace. V pifipad¢ zjisténi problému pii komunikaci jej feSi ve spolupraci
se spravei zainteresovanych komunikacnich uzli PZS (tj. spravci zdravotnickych

zafizeni, ktefi maji na Starosti konektivitu nemocnice vcetné moznosti nahlizeni
do logu komunikaéniho uzlu, kde se loguje veskera piichozi a odchozi komunikace).

Vede seznam registrovanych PZS vcetné kontaktnich informaci na spravce PZS. Tyto
informace slouZzi pouze k feSeni komunikacnich problému a osvété v ramci projektu.

Vede informacni internetové stranky projektu.

Vydava podrobné pokyny pro uskuteciiovani projektu.

2) Poskytovatel zdravotnich sluzeb (pfistupujici):

a.

g.

Pistupuje K projektu spravce projektu podpisem této smlouvy a vyplni registraéni
formuléar.

Pristupuje k Technologickému centru pouze a jenom prostiednictvim schvaleného
komunikaéniho uzlu.

Vyuziva sluzeb Technologického centra pouze K piedem schvalenému tucelu,
a to k vymén¢ zdravotnickych informaci.

Vyuziva sluzeb Technologického centra bez licenénich ¢i jinych poplatkd.
Dodrzuje podrobné pokyny pro uskutecnovani projektu vydané spravcem projektu.

Umozni opravnénym pracovnikim uréenym spravcem projektu  pfistup
ke komunika¢nimu uzlu PZS.

Muze kdykoliv pozadat o zruseni registrace a odstoupeni od projektu.

4. Legislativni ramec

Projekt vychazi zejména z nésledujici pravni tpravy:

™

a. zakona ¢. 372/2011 Sb., o zdravotnich sluzbach a podminkach jejich poskytovani
(zakon o zdravotnich sluzbach), ve znéni pozdéjsich predpisu,

b. zakona ¢. 373/2011 Sb., o specifickych zdravotnich sluzbach, ve znéni pozdgjsich
predpist,

c. zakona €. 374/2011 Sb., o zdravotnické zachranné sluzb€, ve znéni pozdéjsich
predpisu,

d. vyhlasky ¢. 98/2012 Sb., o zdravotnické dokumentaci, ve znéni pozd&jSich predpisi,

e. nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob
Vv souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajl
a 0 zruSeni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji),
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f.  zékona ¢. 110/2019 Sb., 0 zpracovani osobnich tudajt., ve znéni pozdéjsich predpist.

5. DalSi ustanoveni

1) Pristupujici touto smlouvou projevuje svobodnou vuli pfistoupit k projektu a dodrzovat
pravidla komunikace a povinnosti obsazené v této smlouvé. Pfistupujici se rovnéz
zavazuje, ze se bude fidit pokyny spravce projektu.

2) Vyuziti centrdlniho uzlu (krajské komunikacni centrum, tedy prvek, ktery zajistuje
zabezpecené piedavani zprav mezi jednotlivymi piipojenymi aktéry, zejména
poskytovateli zdravotnich sluzeb) projektu je bezplatné.

3) Pristupujici souhlasi se zvetfejnénim téchto kontaktnich udaji na www strankach pro
ostatni PZS:

Adresa
zdravotnického
zatizeni (dale i

WA

Kontaktni
informace IT
provoz

Nazev/jméno Telefon E-mail

Kontaktni
informace pro
medicinsky
provoz

4) Pfistupujici se zavazuje, Ze bude Dbezodkladné oznamovat prostfednictvim
Technologického centra zmény uvedenych kontaktnich udajt v bodu 5. odst. 3.

Clanek 3.
Vymezeni icelu a rozsahu vymény dat
a zaruk technického a organiza¢niho zabezpeceni osobnich udaji

1. Ukel vymény dat

Utelem vymény dat (zdravotnickych informaci o pacientech) dle této smlouvy je zajisténi
informac¢nich zdroji a informacni podpory lékaiim zdravotnické zachranné sluzby (dale
i ,,27S%) pro kvalitngjsi a efektivnéj§i vykon pfednemocniéni akutni péce v oblastech:

1) vyhledani ,,emergentnich* a dalSich relevantnich informaci o zdravotnim stavu a zdravotni
historii pacienta v elektronickych zadznamech nemocni¢nich informacnich systémi
spolupracujicich ZZ a zobrazit je prehlednou formou na tabletu 1ékafe nebo zdravotnika
ve vyjezdové posadce sanitky pii urgentnim zasahu v terénu nebo lékate urgentniho piijmu
ZZ,

2) odeslani protokolu o vyjezdu elektronickou cestou piimo ze sanitky do informaéniho
systému zdravotnického zatizeni, kam je nebo byl pacient predan,

3) ziskani zpétnych informaci o uUspéSnosti zasahl, spravnosti diagnostiky a postupu
poskytnuté 1ékarské pomoci na zaklad¢ statistickych informaci ze zdravotnickych zatizeni,
ktera ptevzala pacienty do zdravotni péce,
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4) zajisténi vymény informaci i se zdravotnickymi zafizenimi v jinych krajich, resp. systémy
komunikace ZZ a ZZS v téchto regionech.

2. Rozsah vymény dat

1) Spravce systému (tj. 0soba dedikovana spraveem projektu, kterd fidi piistup vSech PZS
ke KKC a ma piistup k centralnimu logu a monitorovacim nastrojim) na zakladé této
smlouvy zajistuje a provozuje technické a komunikacni prosttedky Sluzby vymény dat
mezi zdravotnickymi zafizenimi kraje, zdravotnickou zachrannou sluzbou a piipadné
jinymi poskytovateli zdravotnickych sluzeb ostatnich kraji prostiednictvim vymény dat na
mezikrajské tirovni.

2) Data jsou sluzbou pouze prenasena, agregovana a formatovana do souhrnného vizualné
piivétivého zobrazeni. Vlastni obsah dat se nijak neméni. Zdrojem informaci jsou vyhradné
informacni systémy zdravotnickych zafizeni nebo zdravotnické zachranné sluzby.
Pfenasena data nejsou nikde ukladéana, kopirovana, zalohovana ani logovana. Veskera
komunikace je sice logovana do auditni databaze, ale do téchto logl nejsou
zaznamenavany prenasené osobni a zdravotni idaje pacienti.

3) Vyménou dat dle této smlouvy se zpracovavaji osobni udaje pacientd v nasledujicim
rozsahu:

e Sluzba ,,Nahled na urgentni informace o pacientovi*
Tato sluzba umoziuje prenos informaci o pacientech z pfipojenych zdravotnickych
zatizeni a jejich zobrazeni vyjezdové posadce ZZS v rozsahu:
- (Cislo zdravotniho pojisténi (eventudlné rodné ¢islo), jméno, piijmeni a adresa
pacienta,
- alergie,
- anamnéza,
- krevni skupina,
- trvald medikace,
- prodélané diagnozy,
- seznam lékafskych zprav z hospitalizaci a ambulantnich vySetfeni.
e Sluzba ,,Nahled na lékaiské zpravy pacienta®
Tato sluzba umoziiuje pienos informaci o pacientech z pfipojenych zdravotnickych
zafizeni a jejich zobrazeni vyjezdové posadce ZZS v rozsahu:
- lékaiské zpravy z hospitalizace,
- lékarské zpravy z ambulantnich vysetient,
- lékatské nalezy z EKG vysetfeni.

e Sluzba ,,Pienos Protokolu o vyjezdu“
Tato sluzba umoziiuje doruéeni datové zpravy protokolu (zaznamu) o vyjezdu
ze sanitky do zdravotnického zafizeni, kam je pacient pfedan do nasledné péce.

- Protokol o vyjezdu.

e Sluzba ,,Zobrazeni statistického vyhodnoceni diagn6z*
Tato sluzba umoziuje prenos diagnéz k jednotlivym anonymizovanym piipadiim
predani pacienta do nemocnic¢ni péce za definované ¢asové obdobi. Sluzba dale provede
statistické vyhodnoceni procentudlni shody stanovenych diagnéz a vystup zobrazi.
V piipadech, kdy by na ziklad¢ pienesenych dat mohlo dojit k nepfimé identifikaci
pacienta (napf. jediny vyskyt ptipadu s danou diagndzou), nebude zobrazena informace
o vysledném zdravotnim stavu pacienta (vystupni diagndza).

Pienasené diagndzy jsou v rozsahu:
- diagnozy, které stanovila ZZS v ramci pfednemocni¢ni urgentni péce,
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- diagndzy, které stanovilo ZZ v ramci nasledné nemocniéni péce.

3. Zaruky technického a organizacniho zabezpeceni osobnich udaju

Bezpecnost a ochrana pfenasenych dat je zajiSténa na nékolika urovnich:

1)

2)

3)

4)

5)
6)

7)

1)

2)
3)

4)

5)

fizeni uzivatelskych pfistupd na zaklad¢é autentizace uZzivateld a kontroly pfistupovych
opravnéni (princip RBAC — pfistup zalozeny na rolich),

mezi Sluzbami vymény dat v datovém centru kraje a komunika¢nimi uzly, kterymi jsou
ptipojeny subjekty, se provadi oboustranné ovétovani vzdjemné komunikujicich systémt
na zakladé SSL certifikatu,

komunika¢ni uzly (adaptery), kterymi jsou pfipojena zdravotnicka zafizeni k Systému
vymény dat, jsou umistény do DMZ oddélujici vnitini sit’ zdravotnického zatizeni, kde
jsou provozovany produkéni informacni systémy,

vymeéna dat mezi pfipojenymi zdravotnickymi zatfizenimi (ZZ i ZZS) a datovym centrem
kraje probiha v ramci IPSec VPN tuneld,

prenosova vrstva vyuziva Sifrovaného komunikac¢niho protokolu HTTPS,
veskeré komunikacni transakce jsou logovany do auditnich log umoziujicich dohledani
informaci o pfipadnych neopravnénych pftistupech,

pfenaSend data o pacientech nejsou nikde uchovavana, logovana a zalohovana, jsou jen
prenasena a piipadné zobrazena pomoci uzivatelského rozhrani.

Clanek 4.
Platnost a i¢innost smlouvy a zpisob jejiho ukonceni

Tato smlouva nabyva platnosti a uéinnosti dnem jejiho uvefejnéni v registru smluv
dle zakona ¢. 340/2015 Sb., v platném znéni.

Smlouva se uzavira na dobu neurcitou.

Spravce projektu a pristupujici jsou opravnéni tuto smlouvu vypovédét, a to i bez uvedeni
duvodu. Vypovédni doba €ini tii mésice a za¢ina bézet prvnim dnem mésice nasledujiciho
po mésici, ve kterém byla pisemna vypovéd’ dorucena druhé smluvni stran¢.

Kazda smluvni strana mtize od této smlouvy odstoupit za podminek stanovenych zakonem
nebo na zaklad¢ podstatného poruseni smluvnich povinnosti druhou smluvni stranou.
Za podstatné poruseni se povazuje porusSeni povinnosti ve smyslu ust. § 2002 odst. 1 zak.
¢. 89/2012 Sb., obcansky zakonik, v platném znéni.

Odstoupeni od smlouvy je u¢inné dnem doruceni pisemného ozndmeni o odstoupeni druhé
smluvni strané.

Clanek 5.
Zavérecna ujednani

1) Smluvni strany prohlasuji, ze jsou si védomy, ze pfi vymeéné zdravotnické dokumentace

jsou povinny postupovat v souladu s pravni upravou uvedenou v ¢lanku 2 bodu 4. této
smlouvy, zejména zakonem o zdravotnich sluzbach, jeho provadécimi predpisy, obecnym
nafizenim o ochran¢ osobnich udajii a zdkonem o zpracovani osobnich udajti, dodrzovat
povinnosti pfi zpracovani osobnich udaju a tyto chranit pfed neoprdvnénym zasahovanim
do soukromi osob. Smluvni strany prohlasuji, ze veskeré zpisoby zpracovani osobnich
udaji sjednané touto smlouvou jsou zdkonné, osobni idaje jsou zpracovavany na zakladé
pravnich tituld, podminek a v rozsahu odpovidajicim obecnému nafizeni o ochrané
osobnich udaji a zdkonu o zpracovani osobnich tdaja.
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2)

3)

4)
5)
6)
7)
8)

9)

Smluvni strany sjednavaji k zajisténi povinnosti spravce projektu neposkytnout téeti osobé
zadny osobni daj ziskany v rdmci projektu, nepouzivat osobni udaj k jinému ucelu, nebo
jinym zpusobem, nez je sjednany touto smlouvou nebo projektem, smluvni pokutu ve vysi
5.000,- K¢, kterou se spravce projektu zavazuje za kazdé jednotlivé poruseni zaplatit
ptistupujicimu.

Smluvni strany prohlasuji, Ze obsah této smlouvy nepovazuji za obchodni tajemstvi
asouhlasi s pfipadnym zvefejnénim jejiho textu vsouladu sustanovenim zakona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, ve znéni pozdé&jsich predpist.

Smluvni strany se dohodly, ze veSkeré informace a data, které si vzdjemné vyméni, maji
Vv ramci plnéni projektu a této smlouvy charakter divérnych informaci a smluvni strany
se zavazuji tyto informace chranit a zachovavat o nich mlcenlivost. Spravce projektu
se dale zavazuje, ze do zdravotnické dokumentace budou mit pfistup pouze osoby
se zpusobilosti k vykonu zdravotnického povolani.

Prava a povinnosti touto smlouvou neupravené se fidi ustanovenimi ob¢anského zakoniku.
Nedojde-li k dohodg, je o ptipadnych sporech z této smlouvy ptislusny rozhodnout soud.

Tuto smlouvu lze ménit pouze pisemnymi dodatky podepsanymi opravnénymi zastupci
obou smluvnich stran. To neplati pro zménu kontaktnich tdaju zaméstnancti smluvnich
stran, které 1ze meénit i jednostrannym pisemnym ozndmenim druhé smluvni strané.

Smluvni strany se sezndmily s obsahem smlouvy a prohlasuji, Ze tato byla uzaviena
na zaklade¢ jejich svobodné a vazné viile.

Smlouva je vyhotovena ve 3 vyhotovenich, znichz kazdé ma platnost originalu. Dvé
vyhotoveni obdrzi spravce projektu a jedno vyhotoveni obdrzi pfistupujici.

Uzavieni této smlouvy bylo schvaleno usnesenim Rady Olomouckého kraje
¢. UR/xx/lyy/2021 zedne................

V OloOMOUCH ..o, Vo,

Za spravce projektu Za ptistupujiciho

Mgr. Dalibor Horak, 2. naméstek hejtmana (jméno, funkce)
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