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Slovnik pojmi

e Technicka vyhlaska — VyhlaSka 383/2009 Sb. o ucetnich zaznamech v technické
form¢ vybranych ucetnich jednotek a jejich preddvani do centralniho systému
ucetnich informaci statu a o pozadavcich na technické a smiSené formy tcetnich
zdznamu (technicka vyhlaska o ucetnich zdznamech) ve znéni novely dle vyhl.
434/2010 Sb.

e CSUIS - Centralni systém ti¢etnich informaci statu

e Zodpovédna osoba (ZO) — Fyzicka osoba zodpovédna za pienos dat mezi vybranou
ucetni jednotkou a systémem CSUIS dle §15 Technické vyhlasky. V celém textu
Technického manudlu je pouzivana zkratka ZO nebo termin zodpovédné osoba ve
vyznamu zodpovednd osoba nebo nahradni zodpovédnd osoba, neni-li stanoveno
jinak.

e Nahradni zodpovédna osoba (NZO) — Fyzicka osoba nahrazujici funkce zodpovédné
osoby dle §15 Technické vyhlasky. V celém textu Technického manuélu je pouzivana
zkratka ZO nebo termin zodpovédna osoba ve vyznamu zodpoveédna osoba nebo
nahradni zodpovédnd osoba, neni-li stanoveno jinak.

o Sifrovaci kli¢ — Symetricky Sifrovaci kli¢ AES, ktery je uréen k Sifrovani pfenasenych
dat mezi Géetni jednotkou a CSUIS. Kazda ZO/NZO obdrzi po registraci v CSUIS
Sifrovaci kli¢ jako souc¢ast Osobnich pristupovych kédu (§17 Technické vyhlasky).

e Zprava— Obecné oznadeni dat zasilanych mezi uéetni jednotkou a systémem CSUIS.

e Komunikac¢ni obalka — Struktura XML elementu obsahujiciho pfedavané ucetni
zdznamy ¢i jiné udaje a tvoticiho zakladni strukturu pfeddvanych tidaju dle ptilohy ¢.
1 Technické vyhlasky. Komunikacni obalka tvoti kofenovy XML element
nezaSifrované podoby ptedavanych dat.

e Inbox — Vyhrazeny prostor na komunikaénim serveru CSUIS, ve kterém jsou
shromazd’ovany zpravy urcené pro konkrétni ti€etni jednotku a zodpovédnou osobu.
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A. Datové prvky a jejich struktura

Ugetni zdznamy zasilané Gdetni jednotkou jsou vytvoreny ve formatu XML dle pozadavka
Technické vyhlasky, ptilohy €. 1. Tato kapitola popisuje datové prvky, které tvoii strukturu
GiGetnich zaznami predavanych do CSUIS. ProtoZe tyto datové prvky jsou pouzity i pro
pfedavani jinych typi dat nez jsou Gcetni zaznamy (napt. stavové zpravy o vysledku
zpracovani ucetnich zdznamd, finan¢ni vykazy apod.), bude v dalSim textu pro vSechny typy
dat pfedavanych mezi iéetni jednotkou a systémem CSUIS pouzivan termin zprava.
Technicky se jednd o XML dokument, jehoz struktura bude objasnéna v dalSim textu.
Vsechny zpravy vyménované mezi UJ a CSUIS maji shodnou zakladni strukturu. Ta sestava
ze spole¢né komunikacni obalky a kontextove zavislého obsahu, kterym jsou ucetni zdznamy,
finan¢ni vykazy ¢i jina data. Tato komunikacni obélka se pouziva v ramci celého systému
IISSP Ministerstva financi CR, tedy nejen systému CSUIS.

Pied zahajenim pienosu zpravy komunikaénim kanalem mezi UJ a CSUIS je vyzadovano,
aby byla zprava zaSifrovana dle pozadavkl Technické vyhlasky. V tomto pripadé musi byt
zaSifrovana celd komunikacni obélka véetné vloZené zpravy.

Komunikacni obalka je tvofena prvkem Envelope obsahujicim podfizené elementy
EnvelopeHeader, EnvelopeBody a EnvelopeFooter. Pfesnd definice téchto elementi je
uvedena v xsd dokumentu iissp_messaging.xsd v priloze Technického manualu.

Struktura komunikacni obalky

Struktura komunikacni obalky odpovidéd obsahu ptenosové véty definované v ptiloze €. 1
Technické vyhlasky.
Obsahem komunikacni obalky jsou tyto ¢asti:
1. Zahlavi (EnvelopeHeader) — Nezameénitelnd identifikace uc¢etniho zdznamu,
informace o ucetni jednotce, kterd zdznam vytvofila, identifikace odesilatele
2. Télo (EnvelopeBody) — Vlastni pfendSena informace; stuktura této ¢asti je variablni
dle typu prenaSené informace. Vycet typil této Casti je uveden dale v textu.
3. Zapati (EnvelopeFooter) — Technické a zabezpecovaci tdaje, zejména identifikator
celistvosti zpravy

Identifikatory

Kazda vytvotfend zprava musi obsahovat jednozna¢né identifikacni prvky:

e Identifikator ucetniho zaznamu, resp. identifikator pfenosu

e Identifikace Gcetni jednotky, ktera odesila ticetni zdznamy

e Identifikace zodpoveédné osoby, ktera pienos provadi
Tyto identifikdtory jsou uvedeny v zahlavi komunikaéni obalky. Identifikace ucetni jednotky
se dale pouziva v ucetnich zaznamech uvadénych v elementu EnvelopeBody dle specifikace
daného typu vykazu.

Identifikator prenosu

Identifikator pfenosu slouzi k jednoznac¢né identifikaci dané¢ho vyskytu zpravy, kterou jsou
zasildna data (0etni zdznamy & jina data) mezi UJ a CSUIS. K uvedeni tohoto identifikatoru
slouzi element Transactionld v zahlavi komunikaéni obalky. Tento identifikator ptid€luje
vzdy odesilatel, tj. v pfipad¢ ucetnich zaznamu odesilanych ucetni jednotkou do systému
CSUIS je piid&lovan Gidetni jednotkou, resp. zodpovédnou osobou provadgjici prenos. Tato
identifikace mize obsahovat libovolnou hodnotu splnujici podminky datového typu (sled
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Cislic a pismen a-f o maximalni délce 32 znakil) a musi byt jedinecnd pro kazdou zpravu
odeslanou danou UlJ. Pro jednoznacny identifikator ptenosu je doporuceno pouzit GUID —
globaln¢ unikatni identifkator ve tvaru hexadecimalniho ¢isla o délce 32 znakdi.

Identifikace UJ

Ucetni jednotka je pro potfeby komunikace s CSUIS jednoznaéné identifikovana svym
pridélenym Identifika¢nim &islem (IC).

Identifikace ZO

ZO0 je pro potieby komunikace s CSUIS jednozna¢né identifikovana piidélenym
identifikaénim kodem pridélenym v procesu registrace ZO v CSUIS.

Kromé¢ tohoto idaje je potieba v zahlavi uvést rovnéz plné jméno a kontaktni informace ZO,
pfedevsim platnou emailovou adresu ZO.

Identifikace CSUIS

Pro potieby odesilani zprav z UJ do CSUIS musi byt v zahlavi zpravy subjekt CSUIS

identifikovan jako piijemce nasledujicim zptisobem:

<msg:Recipient>
<iissp:IC>00006947</iissp:IC>
<iissp:SubjectName>Ministerstvo financi CR</iissp:SubjectName>
<iissp:Module>CSUIS</iissp:Module>

</msg:Recipient>

Zahlavi

V nasledujicim seznamu je uveden vypis povinn¢ uvadénych elementt v zahlavi
komunikaéni obalky (EnvelopeHeader) pfi zasildni zpravy UJ do CSUIS. Pfesné definice
datovych typt téchto elementti jsou uvedeny v xsd souboru iissp_messaging.xsd nebo z n¢j
odkazovany.

Nazev elementu Vyznam
Transactionld Jednoznacny identifikator prenosu (zpravy) — viz vyse.
ReferenceTransactionld Identifikator pienosu, na ktery se dané zprava odkazuje.

Poznamka: Tento element je povinnost vypliiovat pouze

v ptipad¢ odesilani vyzadaného tcetniho dokladu ¢i jiného
zaznamu. Uvadi se do néj hodnota pole Transactionld ze
zpravy zadosti o zaslani ucetniho dokladu ¢i jiného
zdznamu, kterou Gdetni jednotka obdrzela od CSUIS.

DateTimeCreated Datum a ¢as vytvoreni, resp. odeslani zpravy ve formatu
ISO. (Nejedna se o datum a ¢as vytvoreni tcetnich
zaznamil, ale datum a Cas vytvoreni XML zpravy).

Sender Udaje o odesilateli zpravy, tj. uetni jednotce a ZO.
Sender/IC Identifikacni ¢islo ucetni jednotky (viz vySe)
Sender/SubjectName Nazev ucetni jednotky

Sender/ResponsiblePerson Udaje o zodpovédné osobé vystupujici za UJ
Sender/ResponsiblePerson/ Identifika¢ni Cislo zodpovédné osoby (viz vyse)

Personld

Recipient Udaje o ptijemci zpravy, tj. v piipadé odesilani zpravy z UJ

do CSUIS jsou to tidaje o CSUIS. Tento element je nutn¢
vyplnit dle vzoru uvedeného vyse (Identifikace CSUIS)
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Ukazka zahlavi

Ptiklad vyplnéného zahlavi zpravy (ostatni ¢asti komunikacni obélky jsou pouze naznaceny):
<?xml version="1.0" encoding="UTF-8"?>

<msg:Envelope

xmlns:cus="urn:cz:mfcr:iissp:schemas:Cus:v1l"
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:iissp="urn:cz:mfcr:iissp:schemas:Common:v1"
xmlns:msg="urn:cz:mfcr:iissp:schemas:Messaging:v1l"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemaLocation="urn:cz:mfcr:iissp:schemas:Messaging:vl iissp messaging.xsd ">

<msg:EnvelopeHeader>
<!-- Zdhlavi zprdvy -->
<iissp:TransactionId>A970E763D149462BB1EBBOE7831996DB</iissp:TransactionId>
<msg:DateTimeCreated>2009-09-17T13:03:42Z</msg:DateTimeCreated>
<msg:Sender>
<iissp:IC>00075370</iissp:IC>
<iissp:SubjectName>Obecni Ufrad XYZ</iissp:SubjectName>
<iissp:ResponsiblePerson>
<iissp:PersonName>Jan Novak</iissp:PersonName>
<iissp:Email>novak@xyz.cz</iissp:Email>
<iissp:PersonId>99010101</iissp:PersonId>
<iissp:PhoneNumber>337900900</iissp:PhoneNumber>
</iissp:ResponsiblePerson>
</msg:Sender>
<msg:Recipient>
<iissp:IC>00006947</iissp:IC>
<iissp:SubjectName>Ministerstvo financi CR</iissp:SubjectName>
<iissp:Module>CSUIS</iissp:Module>
</msg:Recipient>
</msg:EnvelopeHeader>

<msg:EnvelopeBody>
<cus:Message>
<!-- Data zprdvy -->
</cus:Message>
</msg:EnvelopeBody>

<msg:EnvelopeFooter>
<!-- Data zadpati -->

</msg:EnvelopeFooter>

</msg:Envelope>

Zahlavi zpravy sestavajici se z vice éasti

Pti vytvareni nékterych vykazi mize dojit k pfekroceni maximalni velikosti pro zpravy
zasilané do CSUIS (viz kapitola Pfenos zprav s pfilisnou velikosti). V tomto piipad¢ musi
zahlavi zpravy obsahovat informaci o rozdéleni vykazu do Casti.

Nazev elementu Vyznam

Sequence Pfitomnost tohoto elementu indikuje, ze vykaz sestava
z vice Casti. Pokud je tento element uveden, jsou
nasledujici polozky povinné.

Sequence/Sequenceld Identifikator davky pro slouceni ¢asti — kazda ¢ast vykazu
musi obsahovat stejnou hodnotu identifikatoru.

Sequence/PartNumber Oznadeni pofadi &asti podinajici ¢islem 1. Cislo asti nesmi
byt nikdy vétsi nez celkovy pocet Casti.

Sequence/PartCount Celkovy pocet ¢asti. Musi mit stejnou hodnotu pro kazdou
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| | cast vykazu.

Zpracovani vykazi rozdélenych do vice ¢asti je podporovano pouze pro nasledujici typy
vykazl:

e Pomocny analyticky prehled — detail, ¢ast X

e Pomocny analyticky piehled — detail, ¢ast XI

e Pomocny analyticky piehled — detail, ¢ast XII

e Pomocny analyticky prehled — detail, ¢ast XIII
U ostatnich typti vykaz bude kazda ¢ast zpracovana jako samostatny vykaz.

Télo zpravy

Data ucetnich zaznam ¢i jiné informace jsou pfenaSena ve vnotené struktuie elementu
EnvelopeBody. Dle typu ptenaSenych dat obsahuje tento element vzdy jeden specificky
element se strukturou potiebnou k pieneseni dané informace.
Dle typu je mozné zpravy rozd¢lit na tfi kategorie:
e Datové zpravy — nesouci ucetni zdznamy, finan¢ni vykazy apod.
e Stavové zpravy — ptedani informace o stavu zpracovani zaslanych vykazi v systému
CSUIS uéetni jednotce
e Zadost o data - vyzadani jinych Gdetnich zdznami (viz ptiloha ¢. 4 Technické
vyhlasky) od tcetni jednotky

Definice jednotlivych zprav

Struktura kazdého vnoteného typu zpravy je popsana odpovidajicim XML schématem
(soubor XSD) dle nasledujici tabulky. Zakladnim schématem popisujicim komunikacni
obalku vcéetné vnotenych elementil a odkazl na externi definice je pak soubor
1issp_messaging.xsd.
V nékterych piipadech jsou struktury jednotlivych vykazi rozliSeny podle typu reportujici
organizace. V tomto piipad¢ se pouziva nasledujicich oznaceni:

OSS  Organizacni slozka statu

SF Statni fond

PO  Piispévkova organizace

USC  Uzemni samospravny celek

Konsolidaéni ucetni zaznamy

Nazev ucetniho zaznamu Soubor XSD

Rozvaha CV1 _Rozvaha *.xsd'

Vykaz zisku a ztraty CV2 Vysledovka * xsd?

Piehled o penéznich tocich a 0 zménach CV3_ PenezniToky.xsd

vlastniho kapitalu CV4 ZmenyVlastnihoKapitalu.xsd

' Dle typu organizace (OSS, SF, PO, USC, Univerzal)

2 Dle typu organizace (OSS, SF, PO, USC, Univerzal)
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Priloha

CV4 UcetniZaverkaPriloha.xsd

* presny typ je dan druhem ucetni jednotky

Operativni u€etni zaznamy

Podrobnosti k vykazim pro rok 2010 jsou zvetejnény na adrese:
http://www.mfcr.cz/cps/rde/xchg/mfcr/xsl/vf csuis operativni_ucetni zaznamy oss_sf 5628

0.html

Nazev ucetniho zaznamu

Soubor XSD

Soupis pohledavek

CV17_SoupisPohledavek.xsd

Soupis zavazku

CV18_SoupisZavazku.xsd

Soupis podminénych pohledavek

CV19 SoupisPodminenychPohledavek.xsd

Soupis podminénych zavazki

CV20_SoupisPodminenychZavazku.xsd

PenéZni prostiredky

CV21 _SoupisPeneznichProstredku.xsd

Disponibilni majetek

CV22 SoupisDisponibilnihoMajetku.xsd

Finanéni vykazy

Nazev finan¢niho vykazu

Soubor XSD

FIN 2-04 U Fin 2 04 U.xsd
FIN 2-12 M Fin 2 12 M.xsd
FIN SPO Fin_SPO.xsd
ROP 1-04 U ROP 1 04 U.xsd
ROP 2010 ROP 2010.xsd

ZAM 1-04 Vykaz o zaméstnanosti
regulované vladou

ZAM 1 04.xsd

Vykazy pro monitorovani a fizeni verejnych financi

Nazev vykazu

Soubor XSD
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Pomocny analyticky prehled — souhrn CV30 PAP.xsd

Pomocny analyticky prehled — detail, ¢ast |CV31 PAP castX.xsd
X

Pomocny analyticky prehled — detail, ¢ast |CV32 PAP castXI.xsd
XI

Pomocny analyticky prehled — detail, ¢ast |CV33 PAP castXIl.xsd
XII

Pomocny analyticky prehled — detail, ¢ast |CV34 PAP castXIIl.xsd
XIII

Podptirna data

Zadost o data ZadostZaznamUcetni.xsd

Stavova zprava lissp messaging.xsd

Prace s inboxem 1issp_messaging.xsd

(vypis a stazeni zprav)

Zakladni datové typy a datovy slovnik lissp_statement.xsd

ISVS 1issp_common.xsd
iissp_cus.xsd
CoreComponentTypes.xsd
isvs *.xsd

Tabl. XSD schémata jednotlivych zprav

Kromg téchto souborti s XSD definicemi je potieba k vytvoreni zprav pro potieby CSUIS
pouziti XML Schema sdilenych prvk. Jedna se predevSim o datové typy standardizovaného
slovniku datovych prvka Informacénich systémt ve statni spravé (ISDP) vytvofeného
Ministerstvem informatiky a nyni ve spravé Ministerstva vnitra. Tento slovnik obsahuje
definice zékladnich datovych typl pouzivanych ve vSech referencnich rozhranich vetejné
spravy v Ceské republice — viz https://www.sluzby-isvs.cz/ISDP. Kvili zajisténi konzistence
datovych prvkl rozhrani je nutné pouzivat definice datovych prvki ISDP pouze ze souborii
distribuovanych spolecné s XSD schematy IISSP.

Dalsi skupinou jsou sdilené definice datovych prvki vytvotrenych pro technické a
komunikaéni potieby CSUIS, resp. IISSP. Tyto XSD soubory jsou pojmenovany iissp_*.xsd.
Jejich verze v elektronické podobé¢ je udrzovana a ptistupna na webovych strankach
Ministerstva financi CR.

Pouziti XML formatu a pfipojenych XML schéma definic umoziuje snadnou kontrolu
spravnosti syntaxe dat. Tato kontrola je provadéna jako soucast kontroly vstupu dat do
CSUIS. Je viak zadouci, aby pred zaslanim dat do CSUIS provedla tuto syntaktickou
kontrolu i samotna UJ a pfedesla tak chybam zabraiiujicim pievzeti dat v CSUIS. Dalsi
informace o téchto kontrolach jsou uvedeny v kapitole Kontroly.

Umisténi uéetnich zaznamu v komunikacni obalce

Konkrétni typ ti€etniho zaznamu nebo finan¢niho vykazu je uvadén vzdy v téle komunikaéni
obalky (element EnvelopeBody), a to uzavien v elementu Message (namespace
urn:cz:mfcr:iissp:schemas:Cus:vl). Tento element dale obsahuje obdobnou strukturu jako
komunikac¢ni obalka:

o MessageHeader — Identifikace konkrétniho ucetniho zdznamu, datum a ¢as vytvofeni
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e MessageBody — Konkrétni element i€etniho zdznamu (napt. RozvahaOSS,
MajetekDisponibilniSoupis, VykazFin204U apod.)
e MessageFooter — Umisténi digitalnich podpisti ucetnich zaznamu (nikoli
identifikatoru celistvosti — ten musi byt umistén v elementu EnvelopeFooter)
Ukézka zpravy s piedavanou rozvahou je uvedena déle v této kapitole.

Hlavicka ucéetniho zaznamu

Vsechny zpravy odpovidajici jednotlivym typiim ucéetnich zdznamti obsahuji hlavicku vykazu
(element VykazHlavicka), kterd je spole¢na pro vSechny typy Gcetnich zdznamt a obsahuje
jedine¢nou identifikaci ¢etniho zaznamu dle §3 Technické vyhlasky. V hlavi¢ce musi byt
vyplnény ndsledujici udaje:

Nazev elementu Vyznam

SubjektICO Identifikaéni ¢islo Gcetni jednotky, za kterou jsou ucetni zaznamy
piredavany

Kapitola Identifikace kapitoly statniho rozpoctu, ktera je zfizovatelem ucetni
jednotky. Je nutné vyplnit pouze je-li pro danou tcetni jednotku
relevantni.

DatumSestaveni Datum sestaveni vykazu.

DatumVykaz Posledni den obdobi, za které je vykaz sestaven, tj napt. 31.12.2009

pro vykaz sestavovany ro¢né, posledni datum vykazovaného ctvrtleti
apod. v zavislosti na konkrétnim typu vykazu a jeho frekvenci — viz
piiloha ¢. 3 Technické vyhlasky

FinancniCastkaRad | Rad, ve kterém jsou uvadény viechny hodnoty finan¢nich &astek
zasilaného vykazu. MiiZe nabyvat hodnot "1" (jednotky K¢), "1000"
(tisice K¢) a "1000000" (milidny K¢). Uvadéni financnich ¢astek ve
vykazech se vzdy ridi prislusnou legislativou.

Rozvaha

Kofenovym elementem tohoto UZ je RozvahaOSS, RozvahaPO, RozvahaSF, RozvahaUSC
(dle typu subjektu). Tento element obsahuje podelement VykazHlavicka a dale jiz elementy
Aktiva a Pasiva (nazvy elementtl) obsahujici samotné Gc¢etni informace.

Dalsi ¢lenéni elementi Aktiva a Pasiva je dle jednotlivych ,,ukazatelti* (sloupct vykazu) na
Obdobi bézné brutto, Obdobi bézné korekce, Obdobi bézné netto, Obdobi minulé, pro které
existuji odpovidajici podelementy. Tyto se dale Cleni na elementy jednotlivych polozek
(tadkit) ucetniho zdznamu, ktery jiz ptenasi svoji hodnotou hodnoty jim nadrazenych
ukazatelll a jsou definovany i ve slovnicich ISDP.

Vykaz zisku a ztrat

Kofenovym elementem tohoto UZ je VykazZiskuAztratOSS, VykazZiskuAztratPO,
VykazZiskuAztratSF, VykazZiskuAztratUSC. Tento element obsahuje podelement
VykazHlavicka a dale jiz elementy Naklady a Vynosy (ndzvy elementll) obsahujici samotné
ucetni informace.

Dalsi ¢lenéni elementi Aktiva a Pasiva je dle jednotlivych ,,ukazatelt* (sloupct vykazu) na
Obdobi bézné ¢innost hlavni, Obdobi bézné ¢innost hospodarska, Obdobi minulé ¢innost
hlavni, Obdobi minulé ¢innost hospodaiska, pro které existuji odpovidajici podelementy.
Tyto se déle ¢leni na elementy jednotlivych polozek (fadkl) ti€etniho zdznamu, ktery jiz
prenasi svoji hodnotou hodnoty jim nadfazenych ukazatelll a jsou definovany i ve slovnicich
ISDP.

Pi‘ehled o penéZnich tocich a o zménach vlastniho kapitalu

Kotenovym elementem tohoto UZ je PenezniToky. Tento element obsahuje podelement
VykazHlavicka a 4ale element Vykaz obsahujici samotné ucetni informace. Podelementy
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elementu Vykaz odpovidaji jednotlivym polozkdm vykazu, ptenaSeji svoji hodnotou
pozadované ukazatele a jsou definovany i ve slovnicich ISDP.

Kofenovym elementem tohoto UZ je ZmenyVlastnihoKapitalu. Tento element obsahuje
podelement VykazHlavicka a dale element Vykaz, ktery se dale ¢leni na ukazatele (sloupce
vykazu) Obdobi minulé, Stav zvySeni, Stav sniZeni, Obdobi béZné, pro které existuji
odpovidajici podelementy. Tyto se dale ¢leni na elementy jednotlivych polozek (fadkl)
ucetniho zdznamu, ktery jiz prenasi svoji hodnotou hodnoty jim nadfazenych ukazatell a jsou
definovany i ve slovnicich ISDP.

Zkracena ukazka zpravy typu rozvaha

<?xml version="1.0" encoding="UTF-8"?>
<msg:Envelope xmlns:xsi='http://www.w3.0rg/2001/XMLSchema-instance'
xmlns:sig="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:iissp='urn:cz:mfcr:iissp:schemas:Common:vl"'
xmlns:cus="'urn:cz:mfcr:iissp:schemas:Cus:vl'
xmlns:msg="'urn:cz:mfcr:iissp:schemas:Messaging:vl"'
xsi:schemalocation="urn:cz:mfcr:iissp:schemas:Messaging:vl iissp messaging.xsd'>
<!-- Z&hlavi komunikacéni obalky -->
<msg:EnvelopeHeader>
<iissp:TransactionId>A970E763D149462BB1EBBOE7831996DB</iissp:TransactionId>
<msg:DateTimeCreated>2009-10-23T10:03:18Z</msg:DateTimeCreated>
<msg:Sender>
<iissp:IC>00020478</iissp:IC>
<iissp:SubjectName>Ministerstvo zem&d&lstvi</iissp:SubjectName>
<iissp:ResponsiblePerson>
<iissp:PersonName>Jan Novak</iissp:PersonName>
<iissp:Email>jan.novak@nekde.cz</iissp:Email>
<iissp:PersonId>0010000010</iissp:PersonId>
</iissp:ResponsiblePerson>
</msg:Sender>
<msg:Recipient>
<iissp:IC>00006947</iissp:IC>
<iissp:SubjectName>Ministerstvo financi CR</iissp:SubjectName>
<iissp:Module>CSUIS</iissp:Module>
</msg:Recipient>
</msg:EnvelopeHeader>

<!-- Vlastni télo -->
<msg:EnvelopeBody>
<cus:Message>
<cus:MessageHeader>
<cus:MessageId> A970E763D149462BB1EBBOE7831996DB
</cus:MessageId>
<cus:DateTimeCreated>2009-10-
23T10:03:18.0z2</cus:DateTimeCreated>
<cus:RecordType>001</cus:RecordType>
</cus:MessageHeader>
<cus:MessageBody>
<RozvahaOSS
xsi:schemalocation="urn:cz:isvs:micr:schemas:RozvahaOSS:vl CV1l Rozvaha 0SS.xsd"
xmlns="urn:cz:isvs:micr:schemas:RozvahaOSS:v1"
xmlns:acc="urn:cz:isvs:micr:schemas:AccountTypes:v1l"
xmlns:cmn="urn:cz:isvs:micr:schemas:CommonTypes:v1l"
xmlns:bus="urn:cz:isvs:micr:schemas:BusinessTypes:v2"
xmlns:stm="urn:cz:isvs:micr:schemas:StatementTypes:v1">
<!-- hlavic¢ka Gcetniho vykazu -->
<VykazHlavicka>
<bus:SubjektIC0>00020478</bus:SubjektICO>
<stm:Kapitola>329</stm:Kapitola>
<stm:DatumSestaveni>2009-10-
23</stm:DatumSestaveni>
<stm:DatumVykaz>2008-12-31</stm:DatumVykaz>
<stm:FinancniCastkaRad>1000<stm:FinancniCastkaRa>
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</VykazHlavicka>

<Aktiva>
<ObdobiBezneBrutto>
<stm:AktivaSoucet>9217416.15</stm:AktivaSoucet>

<stm:AktivaStalaSoucet>1744011.59</stm:AktivaStalaSoucet>
<stm:MajetekNehmotnySoucet>46458.56</stm:MajetekNehmotnySoucet>

<stm:VyzkumVyvoj>0.00</stm:VyzkumVyvo]j>
<acc:Software>28089.93</acc:Software>

VYNECHANO
</ObdobiBezneBrutto>
VYNECHANO
</Aktiva>
<Pasiva>
VYNECHANO
</Pasiva>
</Rozvaha0OSS>

</cus:MessageBody>
<cus:MessageFooter>
VYNECHANO
</cus:MessageFooter>
</cus:Message>
</msg:EnvelopeBody>
<msg:EnvelopeFooter>
<sig:Signature Id="identifikator-celistvosti">
<sig:SignedInfo>
<sig:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments" />
<sig:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#hmac-sha256">
<sig:HMACOutputLength>256</sig:HMACOutputLength>
</sig:SignatureMethod>
<sig:Reference URI="">
<sig:Transforms>
<sig:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<sig:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#WithComments" />
</sig:Transforms>
<sig:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<sig:DigestValue>aODFOlnmcp4QUgO04zXsfdgIlt8Wws1INT61h9wmQBbIGec=</sig:DigestValue>
</sig:Reference>
</sig:SignedInfo>

<sig:SignatureValue>IGHNrajmR6d03p4Psqg0BmrFbcmTL1yNeR9pQ2SgJO0g=</sig:SignaturevValue>
<sig:KeyInfo>
<sig:KeyName>KVS HMAC</sig:KeyName>
</sig:KeyInfo>
</sig:Signature>
</msg:EnvelopeFooter>
</msg:Envelope>

B. Komunikacni rozhrani

Pro komunikaci se systémem CSUIS je mozné pouzit jednoho ze dvou komunikaénich
kanala:
e  Webové¢ sluzby (SOAP) — komunikace pomoci volani webovych sluzeb, ktera je
urcend pro automatizované zpracovani
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e Webovi aplikace — manudlni ptfistup pomoci uzivatelského rozhrani ke sluzbam
CSUIS umozitujici ruéni odesilani a piebirani zprav do/z CSUIS

Oba dva komunika¢ni kandly pouZzivaji stejné formaty datovych zprav a maji shodné
pozadavky na jejich zabezpe€eni vyplyvajici z Technické vyhlasky. Rovnéz k jejich pouziti,
tj. k odeslani nebo ptijmu dat, je nutné piihlaSeni zodpovédné osoby pomoci ptidélenych
ptihlaSovacich udaji.
Komunikaéni rozhrani CSUIS je zaloZeno na vyuzivani otevienych standardil a je postaveno
na bazi webovych sluzeb. Veskera data pfedavana mezi Giéetni jednotkou a CSUIS jsou
vytvofena ve formatu XML a nésledné zaSifrovana dle pozadavki Technické vyhlasky.
Struktura jednotlivych vykazl ve formatu XML je popsana vyse.
Pro automatickou komunikaci t&etnich jednotek s CSUIS je ptipraven SOAP komunikaéni
kanal pro vytvoteni rozhrani typu A2A (aplikace s aplikaci). Detailni popis komunikaéniho
kandlu a technické realizace komunikace je uveden v kapitole Komunikaéni protokoly.
Komunikace Gi¢etni jednotky smérem do CSUIS probiha formou zasilani zasifrovanych dat
pres komunikaéni kanal. Viechna data, jez CSUIS zasil4 uéetni jednotce, jsou uloZena v
inboxu ZO. Vypis zprav v inboxu ZO a ziskéni jejich obsahu je uzivateli (ZO) pfistupné
volanim vyhrazenych webovych sluzeb pomoci stejného komunikaéniho kanalu CSUIS.
Systém CSUIS tedy nikdy aktivné nenavazuje zadné spojeni se systémy ucetni jednotky.
Pro uzivatelskou (,,manualni*) komunikaci je vytvoreno uzivatelské rozhrani v prostiedi
Webové aplikace, pomoci které lze zasilat piipravena data do CSUIS a rovnéz piistupovat
k datim (napf. stavovym zpravam) ulozenym v inboxu ZO. BliZsi popis naleznete v kapitole
Webova aplikace.

Realizace prenosu SOAP kanalem

V ptipadé¢ SOAP komunika¢niho kandlu (webové sluzby) je komunikace vzdy iniciovana a
fizena stranou ucetni jednotky (klient). Oproti tomu pienos dat miize byt obousmérny, t;.
timto komunika¢nim kanalem mohou byt data pfenasena jak z t&etni jednotky do CSUIS
(typicky sbér ucetnich zdznami) tak obracen¢ (napf. stazeni stavové zpravy z inboxu ZO).

Pfenos zprdv (u¢etnich zaznamti) do CSUIS

Zpravy z UJ do CSUIS jsou pienaseny vzdy asynchronné. To znamena, Ze klient (UJ, resp.
Z0) po odeslani dat pomoci SOAP komunika¢niho kandlu neobdrzi okamzitou odpoveéd’
s vysledkem zpracovani. Vzhledem k mnozstvi kontrol provadénych nad daty jsou vSechny
informace o vysledku zpracovani vytvateny jako tzv. stavové zpravy a zptistupnény UlJ, resp.
Z0 v jejim inboxu.
Do CSUIS se pienasi typy zprav odpovidajici vykazim uvedenym v kapitole
Popis scénare:
e ZaSifrovana zprava je odeslana U¢etni jednotkou pomoci protokolu SOAP na
komunikaéni server CSUIS
e Komunikac¢ni server provede bezpecnostni a syntaktické kontroly a pfeda zpravu ke
zpracovani obsahovych kontrol
e Podle vysledku kontrol je vytvofena v inboxu ZO stavova zpréva informujici
odesilatele o uspésném ¢i netispéSném piijeti zpravy ke zpracovani
e Pti ukonceni obsahovych kontrol a zpracovani zaslanych dat je opét vytvotrena
stavova zprava o vysledku zpracovani, ktera je uloZzena v inboxu ZO
e UJ, resp. ji povéfena ZO se vypisem zprav z inboxu miize presvédéit o vysledku
zpracovani a ptipadnych chybach
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Prenos zprav s prilisnou velikosti

Z technickych diivodt je velikost zpravy piijimané systémem CSUIS (tedy velikost dat po
zaSifrovani) omezena na maximalné 5 MB. V piipad¢, ze vytvareny vykaz tuto velikost
presahuje, je nutné jej pred odeslanim rozdélit do nékolika ¢asti a ty pak samostatné odeslat.
Kazda z takto vytvorenych ¢asti musi mit shodnou strukturu odpovidajici strukture vykazu a
musi byt opatfena identifikaci davky (Sequenceld) a informaci o ¢islu aktualni ¢asti a jejich
celkovém poctu.

Vykaz sestavajici z vice ¢asti bude piijat ke zpracovani po piijeti vSech casti. Nedojde-li

k ptijeti vSech casti vykazu do 2 hodin od zaslani prvni ¢asti, bude zpracovani vSech casti
ukonc¢eno chybovou stavovou zpravou.

Pti zasilani oprav vykazil sestdvajici z vice ¢asti je vzdy nutné zaslat vSechny ¢asti vykazu,
nikoli pouze zménénou ¢ast vykazu.

Zpracovani vykazl rozdélenych do né€kolika ¢4sti je umoznéno pouze pro typy vykazi
vyjmenované v kapitole Datové prvky a jejich struktura, ktera rovnéz obsahuje popis
vytvoreni hlavicky zpravy obsahujici ¢ast vykazu,

Prijem zprdv z CSUIS

Tento scénaf slouZi pro pfenos zprav typu Stavova zprava, Zadosti o zaslani Gi¢etnich
zdznami a dalsich typt zprav smérem z CSUIS do téetni jednotky. Veskera komunikace
timto smérem probihd pfes tzv. inbox ZO. Veskeré zpravy urcené pro ZO jsou uloZeny na
komunika¢nim serveru. ZO se pomoci SOAP komunika¢niho kanalu miize dotazat na seznam
zprav Cekajicich ve schrance a vybranou zpravu si stdhnout na sviij lokélni pocitac.
Vsechny zpravy urcené ucetni jednotce jsou vzdy ptistupné libovolné zodpovédné osobé (ZO
nebo NZO), kterd je pro danou ucetni jednotku registrovana.
U ptijmu zprav z CSUIS se jedna o synchronni scénaf, kdy ZO odesle zpravu typu zadost o
vypis zprav ve schrance nebo zaddost o download dat ze schranky a v synchronni odpovédi
obdrzi od komunika¢niho serveru odpovéd’. Konkrétné se jedna o nasledujici typy dotazi:

e Pozadavek na odeslani seznamu zprav ve schrance ZO a jejich identifikaci

e Pozadavek na obsah konkrétni zpravy z inboxu
Veskeré zpravy pro komunikaci se schrankou ZO nebo odpovédi komunikaéniho serveru
obsahuji rovnéZ komunikac¢ni obalku, uvnitt které je vloZena ptislusna aplikacni odpovéd’ —
napfiiklad vypis hlavicek zprav z inboxu ZO. Pti pozadavku na staZeni konkrétni zpravy
z inboxu ZO bude aplika¢ni odpovédi zvolena zprava bud’ v otevieném tvaru (t;.
komunikac¢ni obalka s vloZzenymi daty) nebo zaSifrovana klicem piihlaSené ZO v zavislosti na
tom, zda obsahuje U¢etni zdznamy, které je nutné chranit Sifrovanim dle pozadavki
Technické vyhlasky. Jde o nasledujici typy zprav:

e Stavova zprava (zprava o vysledku zpracovani vykazu v systému CSUIS) — tato

zprava bude pfistupnd v otevieném tvaru
e Zadost o zaslani uetnich zdznami — tato zprava bude piistupné v otevieném tvaru
e Utetni zaznamy zasilané DKCS konsolidujici uéetni jednotce — tato zprava bude vzdy
zaSifrovana Sifrovacim klicem ZO

V piipadé systétmové chyby pfi zpracovani pozadavku na vypis zprav z inboxu nebo stazeni
konkrétni zpravy obdrzi klient standardnim zptisobem chybovou zpravu (SOAP Fault).

Vypis seznamu zprav ve schrance

K vypisu seznamu zprav ve schrance je tteba pouzit zpravu Inbox/SeznamZpravPozadavek
definovanou v souboru iissp_messaging.xsd.
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Parametry webové sluzby:

Element Popis
Synchronni dotaz /Envelope/EnvelopeBody/ Vybérové podminky pro zobrazeni
(Request) Inbox/SeznamZpravPozadavek | seznamu zprav v inboxu ZO
Synchronni odpovéd” | /Envelope/EnvelopeBody/ Seznam hlavi¢kovych udajl zprav
(Response) Inbox/SeznamZpravVypis z inboxu ZO, které odpovidaji
vybérovym podminkam dotazu

Stazeni zpravy ze schranky

Ke stazeni vybrané zpravy ze schranky je potteba pouzit zpravu Inbox/ZpravaPozadavek
definovanou v souboru iissp_messaging.xsd.

Parametry webové sluzby:

Element Popis
Synchronni dotaz | /Envelope/EnvelopeBody/ Identifikator vyzadované
(Request) Inbox/ZpravaPozadavek Zpravy
Synchronni /Envelope/EnvelopeBody/ Obsah konkrétni vyzadané
odpoveéd prislusny _typ zpravy Zpravy
(Response) (napf.

/Envelope/EnvelopeBody/StavZpracovani)

Webova aplikace

Pro zasilani zprav do CSUIS nebo pro piistup ZO do schranky k ziskani vypisu uloZenych
zprav nebo jejich stazeni je rovnéz mozné vyuzit uzivatelské rozhrani webové aplikace.

Cvwr

WSDL webovych sluzeb

Soubory s definici webové sluzby (WSDL) jsou piistupné na webovych strankach CSUIS.
Jedna se o tyto dva popisy:
e csuis.wsdl — Asynchronni webova sluzba pro zasilani G¢etnich zdznami a vykazi do
CSUIS
e inbox.wsdl — Synchronni webova sluzba pro ptistup do inboxu ZO (vypis zprav,
stazeni zpravy z inboxu)

Retence zprav v inboxu ZO

Veskeré zpravy v inboxu ZO budou po uplynuti doby retence stanovené spravcem CSUIS
automaticky odmazany a to nezavisle na jejich stavu (pfectené i neptectené zpravy).
Retencni doba je stanovena na 180 dni od zapisu zpravy do inboxu ZO a je platna
(aktivovana) od 1.9.2011. V tomto terminu budou odmazany vSechny zpravy starsi

nez 180 dnti.

Od tohoto terminu bude poté mazani zprav probihat jiz denné.

Ptipadna jakakoli zména retencni doby bude vzdy ozndmena na webovych strankach
Ministerstva financi a ipravou Technického manualu.

Tato Uprava se tykéa rovnéz zprav zasilanych do inboxu zastupce Gcetni jednotky (registracni
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balicek ZO).

Veskeré zpravy z inboxu ZO je mozné zalohovat na lokalni disk uzivatele a to bud’ ulozenim
vysledku volani webové sluzby pro stazeni konkrétni zpravy (ZpravaPozadavek), nebo
uloZenim zpravy pomoci Webové aplikace. V zobrazeni konkrétni zprdvu z inboxu je mozno
pouzit odkaz pro ulozeni zdroje zpravy XML ve spodni ¢asti stranky (doporuceny postup),
pifipadné je mozné pomoci prohlize€e ulozit zobrazenou stranku ve formatu HTML.

Protokoly o uskuteénénych prenosech dat a neuspésnych
pokusech o prenos dat

Dle § 10, odst. 1 Vyhlasky &. 383/2009 Sb. je UJ povinna uchovévat protokoly o
uskutecnénych prenosech dat a neuspésnych pokusech o pienos dat. Ke kazdému pokusu je
tieba uchovavat nasledujici daje:

e Datum a ¢as pokusu

e Jednoznacna identifikace odesilaného vykazu - druh vykazu, Gcetni jednotka, obdobi,
hodnota identifikatoru ptenosu (Transactionld)

e Identifikace ZO/NZO provadégjici ptenos - identifikacni ¢islo ZO/NZO

e Adresa cilového komunika¢niho serveru MF, tj. URL volané webové sluzby nebo
webovée aplikace

e Vysledek pienosu (aspéch/netispéch)

e Navratovy kod komunika¢niho protokolu HTTP

e Text chybové zpravy, doslo-li k chybé pfi pfenosu

Format a zptisob uloZeni uchovavanych protokolil je libovolny, pokud jsou zajiStény
piedpoklady uvedené v § 10, odst. 2 Vyhlasky ¢. 383/2009 Sb a je zajisténa Citelnost tidaji.

Nazev dokumentu: ~ Technicky manual
Nazev souboru: csuis-technicky-manual-22-12-2011.doc
Verze dokumentu: 1.10(z 22.12.2011) Strana: 16/43



Integrovany informacni systém Statni pokladny (IISSP)
Centralni systém u&etnich informaci statu (CSUIS)

X. Zpusob hlaseni zavad datovych prenosii
Tato sekce popisuje pravidla postupovani pti hlaSeni zavad datovych pienosti a jejich
nasledném oSetieni. Jednotlivé zdvady mohou vzniknout pfed pfenosem zpravy do systému,
pii pfenosu nebo v systému pii provadéni definovanych kontrol. O vysledku zpracovani
zaslané zpravy je UJ informovana pomoci stavové zpravy. V piipadé, Ze pii zpracovani doslo
k chyb¢, bude ve stavové zpraveé uveden identifikator chyby a popisny text. Jednotlivé
chybové stavy jsou rozdéleny do logickych kategorii, podle mista vzniku chyby a jejiho
charakteru nasledovné:

o) Technické chyby

B) Bezpecnostni chyby

x) Syntaktické chyby

d) Sémantické chyby

Zpisoby hlaseni chybovych stavil jsou nasledujici:

e Chyby zpracovani — vznikne-li chyba pii zpracovéani zpravy v CSUIS, tj. jedné-li se o
bezpecnostni, syntaktickou nebo sémantickou chyby, je tato skute¢nost oznamena
ucetni jednotce pomoci stavové zpravy zaslané do inboxu vsech ZO, které jsou pro UJ
registrovany.

e Chyby komunika¢niho protokolu — v pfipad¢ nedostupnosti sluzby ¢i systémové
chyby vraci se standardnim zptisobem chybova zprava prenosového protokolu HTTP.

e Systémové chyby — v pfipad¢ systémové chyby pii pfenosu dat dojde k vypisu chyby
protokolu SOAP standardnim zptsobem, tj. odpovédi chybovou zpravou SOAP Fault,
ktera v sobé nese informace o chybg.

Technickeé chyby

Tento druh chyb vznika pted pfenosem zpravy a pfi jejim pienosu, jinymi slovy se jedna o
chyby pfi komunikaci se systémem. Obvykle se projevi jako rozpadnuti spojeni béhem
pienosu dat, ptipadné nedostupnost webové sluzby, ¢i aplikace. Chyba nedostupnosti sluzby
nebo chyba pti komunikaci miize ¢asto nastat i z diivodi mimo dosah UJ a CSUIS.

Dojde-li k vyskytu této chyby, zkontrolujte nejprve funkénost vaseho internetového ptipojeni
a dostupnost jinych internetovych serverti, naptiklad pomoci prohlize¢e. Doporucujeme
napiiklad vyzkouset dostupnost webovych stranek Ministerstva financi CR na adrese
http://www.mfcr.cz z vaseho prohlizece. Pokud je vSe v potfadku, zkuste zaslani dat opakovat.
Pretrvava-li tato chybova situace delsi dobu piestoze vase internetové spojeni je funkcni,
kontaktujte Kompetenéni centrum CSUIS.

Bezpecnostni chyby

Tento druh chyb vznika pti provadénych bezpecnostnich kontrolach v systému nebo pii
desifrovani vstupnich dat. Jde o nésledujici bezpecnostni kontroly ¢i akce:

a) Desifrovani dat

b) Ovéieni identifikatoru celistvosti zpravy

¢) Kontrola opravnéné osoby

d) Kontrola ptipadnych elektronickych podpisti icetnich zaznami
Tento druh chyb mtize ¢asto vzniknout z divodu nedodrZeni vyzadovaného postupu pii
ptipravé a odesilani dat do CSUIS:
Zodpovédna osoba uvedena v zahlavi komunikaéni obalky zpravy musi byt shodna se
zodpovédnou osobou, jejimz Sifrovacim kli¢em je zprava pred prenosem zaSifrovana a
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rovnéz stejna zodpovédna osoba musi provadét pirenos zpravy do CSUIS, tj. musi se
svymi pristupovymi udaji autentizovat komunika¢nimu serveru CSUIS p¥i pFenosu
zpravy.

Chyba pfri desifrovani dat

Postup Sifrovani a deSifrovani datovych soubort je popsan v piiloze ¢. 6 Technické vyhlasky
— Pozadavky na proces zaSifrovani a desifrovani.
Pokud se vasi zpravu nepodafilo v systému CSUIS desifrovat, miiZe to mit n&ktery
z nasledujicich dtvodu:
e Nedodrzeni postupu, resp. algoritmu popsaného v ptiloze ¢. 6 Technické vyhlasky
e Pouziti Sifrovaciho klice, jemuz vyprsela platnost
e Pouziti §ifrovaciho klice jiné ZO, neZ ktera provadi odesilani zpravy do CSUIS (4. je
autentizovana na komunika¢nim kandlu, kterym se data pienaseji)
Pii $ifrovani souborii postupujte presné podle piilohy ¢. 6 Technické vyhlasky. CSUIS
poskytuje Sifrovaci utilitu, kterou je mozné pro zasifrovani dat pouzit. Zkontrolujte, zda
k zaSifrovani zpravy pouzivate spravny a platny kli¢, ktery je pfifazen dané ZO a ze tato ZO
provadi pfenos. Zajistéte, ze pred pirenosem zaSifrovaného souboru komunika¢nim kanalem
nedoslo k poSkozeni jeho obsahu.
Pti chybé ovéteni identifikatoru celistvosti nejprve zkontrolujte, zda vase zprava pied
zaSifrovanim odpovida pozadavkiim na strukturu popsanym v kapitole A Datové prvky a
jejich struktura.
Opakujte sifrovaci proces a zaslete zpravu znovu pomoci zvoleného komunikaéniho kanalu.
V piipadé pretrvavajicich problémii kontaktujte Kompetencni centrum.
Pti vyskytu chyby pfi deSifrovani vykazu miiZe stavova zprava obsahovat nékteré z
nasledujicich chybovych hlaseni:
e [DKOOI1 - Pti desifrovani vykazu nastala systémova chyba. Odeslete prosim vykaz
znovu pozdéji.
e KVSO001 - Pti desifrovani vykazu nastala systémova chyba. Odeslete prosim vykaz
znovu pozdéji.
e KVS002 - Nepodatilo se desifrovat vykaz. Byl pro zaSifrovani pouZzit spravny klic¢?
e KVS009 - Chyba pii ovéfovani identifikatoru celistvosti. Identifikator celistvosti
chybi nebo nesouhlasi s obsahem zpravy.

Chyba kontroly opravnéné osoby

V zahlavi komunikaéni obalky je uvedena identifikace zodpovédné osoby. Jestlize vykaz
odesle do CSUIS osoba, ktera k tomu neni opravnéna, nebo neni v systému CSUIS aktivni a
pfifazend jako ZO/NZO k dané Gcetni jednotce, nebude zprava pfijata ke zpracovani.
Vykazy mize posilat jenom osoba k tomu opravnénd. Uved’te v hlavicce zpravy identifikaci
70, ktera je shodna s osobou provadéjici Sifrovani a pienos zpravy a zpravu znovu zaslete
pomoci zvoleného komunikaéniho kanalu do CSUIS.
V ptipadé€ ptetrvavajicich problémil kontaktujte Kompetencni centrum.
Pti vyskytu chyby pfi ovéfeni zodpovédné osoby mulize stavova zprava obsahovat nékteré z
nasledujicich chybovych hlaSeni:

e (CZOO001 - Pti ovéteni zodpovédné osoby nastala systémova chyba. Odeslete prosim

vykaz znovu pozdé;ji.
e Partner nnnnnnnnnnnn neni ZO/NZO pro UJ &islo nnnnnnnnnnnn.
e ZO/NZO nnnnnnnnnn neni aktivovana. Dokoncete registracni proces.
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Kontrola elektronického podpisu

Soucésti ucetnich zaznamt zasilaného v datové zprave je dle Zakona o ucetnictvi i
elektronicky podpis. V ptipadé, ze systém nedokézal tento elektronicky podpis ovéfit, ¢i
vypriela platnost podpisového certifikatu k datu zaslani zpravy do CSUIS, nebude zaslana
zprava systémem CSUIS zpracovana. V tomto piipadé vam bude zaslana stavova zprava
s odpovidajicim chybovym hlasenim.
Zkontrolujte prosim platnost certifikatu, kterym elektronicky podpis vytvatite a postup pro
vytvoreni tohoto podpisu. Elektronicky podpis musi byt v dokumentu vytvoren dle
specifikace XML Signature a musi rovnéZz obsahovat certifikat, kterym byl Gi€etni zdznam
podepsan.
Pti vyskytu chyby pfi ovéfeni elektronického podpisu miiZze stavova zprava obsahovat
nasledujici chybové hldseni:
o KVS005 - MsgDecryptKVS: Elektronicky podpis obsazeny ve zpraveé neni platny.
Ovéite, zda byla data podepséna platnym komerénim nebo kvalifikovanym
certifikatem a zda nebyla po podepsani modifikovana.

Syntaktické chyby

Pii ptijmu zpravy systémem CSUIS dochazi k syntaktické kontrole zaslanych dat. Jedna se
zejména o formalni validaci XML struktury a obsahu zaslané zpravy, zda odpovida
pozadavkiim na syntaxi, uvedenym v xsd definicich pro dany typ zpravy. Pokud pii této
kontrole dojde ke zjisténi chyby syntaxe zpravy, bude jeji zpracovani odmitnuto a pomoci
stavové zpravy zaslana odesilateli informace s popisem chyby.

Pied zadifrovanim a odeslanim zpravy do CSUIS je nutné ovéfit, Ze je zprava syntakticky
validni pomoci validace XML dokumentu oproti jeho schématu. Popisy konkrétnich
datovych struktur a odkazy na odpovidajici xsd soubory jsou uvedeny v kapitole Datové
prvky a jejich struktura.

Sémantické chyby

Posledni kontrolou, ktera je pii piichodu dat do CSUIS provadéna, jsou sémantické chyby,
tedy chyby vlastniho datového obsahu. V zavislosti na typu ucetnich zaznamd, resp.
pfedavaného vykazu je provedena fada obsahovych kontrol, které kontroluji spravnost
potiebnych vazeb mezi jednotlivymi polozkami. Jedna se o nésledujici typy kontrol:
a) kontrola vyplnénych dat viici ¢iselnikiim — pfi ptipravé vykazii musi byt zohlednény
aktualni verze vSech pouzitych ¢iselniki
B) kontrola vyplnénych dat v rdmci jednoho vykazu - tzv. vnitrovykazové kontroly
(napf. soulad souctovych polozek s vypoctenym souctem, rovnost aktiv a pasiv apod.)
x) kontrola vyplnénych dat mezi vice vykazy dané ucetni jednotky — tzv. mezivykazové
kontroly (pouze u vykazi, kde je kontrola mezi dvéma ¢i vice vykazy relevantni)

Jiné druhy chyb

Do této kategorie spadaji vySe neuvedené druhy chyb, nebo stavli, kdy neni zpracovani
dorugené zpravy v CSUIS uspésné dokonéeno. Jedna se o mozné systémové chyby na strang
CSUIS nebo manualni zasah do zpracovéani. V tomto piipadé neprodlené kontaktuje
Kompetenéni centrum.

Stavové zpravy

O stavech zpracovani ucetnich zaznami a vykazi v systému CSUIS bude Gcetni jednotka
informovana pomoci stavové zpravy nesouci informace o pritb¢hu zpracovani, aktualnim
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stavu a piipadnych chybach. Struktura stavové zpravy je popsana XML schématem
uveiejnénym v souboru iissp_messaging.xsd (viz kapitola Datové prvky a jejich struktura).
Stavova zpréava je odeslana do inboxu vSech ZO registrovanych pro danou ucetni jednotku.
Identifikace originalni zpravy, tj. zpravy s ucetnimi zaznamy nebo vykazem odeslané ti¢etni
jednotkou, je uvedena v poli ReferenceTransactionld zédhlavi komunikacni obalky stavové

Zpravy.

V ptipadé€ chyby obsahuje stavova zprava kod chyby dle néasledujici tabulky. V kazdé stavové
zpraveé pak budou uvedena vSechna relevantni informacni a chybova hlaSeni vytvorena

v prub¢hu zpracovani zpravy s ucetnimi zaznamy ¢i vykazy.

Struktura stavové zpravy je nasledujici:

RefldPrenosu Identifikator ¢isla zpravy (tj. hodnota Transactionld v plivodni zprave),
ke které se vztahuji uvedend chybova a informacni hlaseni
Stavld Identifikator chyby nebo stavu, ve kterém se pravé nachazi zpracovani
odkazované zpravy
StavNazev Néazev aktudlniho stavu zpracovani
StavPopis Textovy popis aktualniho stavu zpracovani
DetailyZpracovani | Detailni vypis informacnich a chybovych hlaseni, ktera vznikla pii
zpracovani ptivodni zpravy. HlaSeni obsahuji datum a ¢as vzniku,
zavaznost a textovy popis.
Seznam chybovych kodu
ID chyby Kategorie Popis
CANCLD | Jiné chyby Zpracovani zpravy bylo ukonceno spravcem systému.
Manualni zésah administratora CSUIS, ktery vylougil zpravu ze
zpracovéani. Kontaktujte Kompetenéni centrum CSUIS.
ERRATT Chyby syntaxe | Nepodporovany typ piilohy.
Jako ptilohu lze zaslat pouze soubory ve formatech povolenych
v Technické vyhldsce, Ptiloha €. 2.
ERRAUT Bezpecnostni | UJ neni opravnéna zasilat dany typ zpravy.
chyby
ERRBWI Jiné chyby Vykaz nebyl ptijat do BW kviili systémové chybe.
Kontaktujte Kompetenéni centrum CSUIS.
ERRBWL | Obsahové Vykaz obsahuje chyby v datech, nebude dale zpracovavan.
chyby
ERRDEC Bezpecnostni | Datovou zpravu se nepodafilo desifrovat.
chyby Zkontrolujte, zda je zprava zaSifrovand dle pozadavki
Technické vyhlasky platnym klicem ZO, ktera provadi datovy
pienos.
ERRINT Bezpecnostni | Chyba ovéfeni identifikatoru celistvosti (chyba integrity
chyby Zpravy).
Zprava nebude déle zpracovana. Zkontrolujte, zda je
identifikator celistvosti zpravy vytvoren spravné a zda zprava
nebyla pii pfenosu porusena ¢1 modifikovéna.
ERRKEY Bezpecnostni | Chyba platnosti klic¢e pfi deSifrovani.
chyby Kli¢ pouzity k zaSifrovani zpravy jiz neni platny. PouZijte
platny kli¢ registrované ZO, platnost jejihoz Gctu a kli¢e nebyla
ukoncena.
ERRMVK | Obsahové Chyba mezivykazové kontroly.
chyby V mezivykazové kontrole obsahu vykazu byly nalezeny chyby.
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Zkontrolujte vypis chyb a zaSlete opraveny vykaz.

ERRREP

Bezpecnostni
chyby

Zodpovédna osoba neni opravnéna k odesilani tohoto typu
zpravy za danou UJ.

Zkontrolujte, zda ZO provad¢jici prenos dat je opravnéna jednat
za danou ucetni jednotku a je registrovana v CSUIS a je ve
stavu aktivni, tj. s dokoncenou registraci. Dokoncete jeji
registraci, ptipadné zajistéte provedeni pfenosu jinou
registrovanou ZO/NZO.

ERRSIG

Bezpecnostni
chyby

Chyba ovéteni elektronického podpisu.

Jeden ¢i vice digitalnich podpisti uvedenych ve zprave je
nevalidni. Zkontrolujte, zda byl elektronicky podpis spravné
vytvoren a zda certifikatu pouzitému k podpisu nevyprsela
platnost ¢i nebyl revokovan certifikaéni autoritou.

ERRSYN

Chyby syntaxe

Nespravna struktura ¢i syntaxe XML zpravy.

Zkontrolujte, zda zprava svou strukturou a datovymi typy
odpovida vyzadovanym strukturam. Ke kontrole syntaxe je
mozné pouzit xsd soubory s definicemi zprav, jeZ jsou piilohou
Technického manualu.

ERRSYS

Jiné chyby

Systémova chyba pii vstupnim zpracovani.
Doslo k systémové chybé. Kontaktujte kompetenéni centrum.

ERRVAR

Chyby syntaxe

Nespravna varianta vykazu pro dany druh UJ

Pouzita varianta vykazu neodpovida druhu ucetni jednotky
(0SS, PO, SF, USC). Pro vytvoieni vykazu pouzijte
odpovidajici XSD definici vykazu a opakujte jeho zaslani do
CSUIS.

ERRVVK

Obsahové
chyby

Chyba vnitrovykazové kontroly obsahu zpravy.

V mezivykazové kontrole obsahu vykazu byly nalezeny chyby.
Vykaz nebude déle zpracovavan. Zkontrolujte vypis chyb a
zaslete opraveny vykaz.

MSGUNK

Chyby syntaxe

Neznamy typ zpravy.

Nebylo mozné rozpoznat typ zpravy. Zkontrolujte, zda syntaxe
zpravy odpovidd pozadovanym formatim. Ke kontrole syntaxe
je mozné pouzit xsd soubory s definicemi zprav, jez jsou
ptilohou Technického manudlu.

REJECT

Jiné chyby

Neocekavany typ zpravy pro danou UJ a obdobi.

Tento typ vykazu nebyl pro kombinaci dané Gcetni jednotky a
vykazovaného obdobi ocekavan — obdobi je jiz uzaviené nebo
jesté neskongilo, piipadng neni tento druh vykazu od UJ v
tomto obdobi ocekavan. Zkontrolujte, zda posilate spravny druh
vykazu v terminu ur¢eném Technickou vyhlaskou v Ptiloze €. 3
al.
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A. Metodika provadéni prenosu dat

Ucetni jednotka zasild do CSUIS pozadované informace dle terminii stanovenych Technickou
vyhlaskou v pfilohach ¢. 3,4 a 5.

Ucetni jednotka predava data do CSUIS co nejdfive po jejich sestaveni, aby bylo mozné
pripadné opravy resp. opakované pienosy provést jesté v predepsaném terminu.

Pti opakovaném prenosu ¢i jakémkoliv vicendsobném zaslani dat (typu UZ k danému
datu/obdobi) se jako platna zprava bere posledni pfedana zprava obsahujici o¢ekavany vykaz.
Ptedchozi zpravy nebudou systémem déle zpracovavany, a to bez ohledu na vysledky
obsahovych kontrol posledni zaslané zpravy.

Zpréva je ptedana ke zpracovani, tj. k obsahovym kontroldm pouze pii GspéSném dokonceni
vsech kontrol zabezpeceni a syntaxe. Vykaz neodpovidajici svym zabezpecenim a syntaxi
pozadavkiim CSUIS je systémem brana jako nedorucena — tj. zaslani vykazu s nespravnou
strukturou nebo zabezpecenim je chapano stejn¢ jako nedoruceni vykazu.

Popis procesu pro pienos dat z UJ do CSUIS a obracené je obsahem nasledujiciho diagramu.
Je Thostejné, zda ZO se piipojuje ke komunikaénimu serveru CSUIS piimo pomoci webovych
sluzeb nebo prostiednictvim webové aplikace. P¥i komunikaci z CSUIS smérem do UJ, tj.
napiiklad pfi zasilani stavovych zprav ucetni jednotce se ovSem nenavazuje ptimé spojeni ze
strany CSUIS do U], ale zprava je ulozena v inboxu ZO na komunikaénim serveru CSUIS.
Z0 musi iniciovat spojeni s komunika¢nim serverem ke stazeni ptipravenych zpravy ze
svého inboxu.
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UloZeni zpravy v
inboxu ZO

Aplikacni
systém

Odeslani stavové

zpravy (vysledek
zpracovani)

zpracovani

Y

Zpracovani zpravy

(vykazu)

Postup pri vytvareni datové zpravy

V nasledujicich bodech je uveden proces pii vytvaieni datové zpravy, ktera ma byt UJ

zaslana do

systému CSUIS:

1. Vytvofeni obsahu zpravy (U€etni zdznamy, finan¢ni vykaz apod.) ve formatu XML,

odpovidajicimu ptislusné definici XSD (napft. rozvaha, vykaz zisku a ztrat)
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2. Pokud je relevantni, je zabezpeceni ucetnich zaznami pomoci elektronického podpisu
dle pozadavkl Zakona o ucetnictvi
3. Vytvoreni obecné komunikaéni obalky a vyplnéni identifikator zprav a
komunikujicich subjektl (ptijemce, odesilatel)
4. VloZeni vytvotreného vykazu do téla pfipravené komunikaéni obalky
5. Vytvoreni identifikatoru celistvosti obsahu zpravy a jeho vlozeni do komunikac¢ni
obalky
6. Zasifrovani celé zpravy, tj. komunikacni obélky i v ni obsazenych dat dle postupu
definovaného Technickou vyhlaskou
Takto vytvotfena zprava bude nasledné vloZzena do SOAP obalky dle WSDL definice webové
sluzby a zaslana pomoci protokolu SOAP na komunikaéni server CSUIS — viz kapitola
SOAP komunikace.

Nahradni pfenosova cesta

Za podminek stanovenych v §4 Technické vyhlasky je mozné k piedavani dat pouzit
nahradni pfenosovou cestu.

Pii pienosu nahradni pfenosovou cestou piipravi UJ (resp. ZO) data stejnym zptisobem jako
pii pfenosu standardni cestou, vlozi je na datovy nosic¢, vygeneruje potvrzovaci kontrolni
soucet, vyplni Formulat pro preddvani dat ndhradni pfenosovou cestou a dopravi na
podatelnu MF.

Detailni postup pfi piipravé dat pro pfenos nédhradni pfenosovou cestou je nasledujici:

1. Vytvoteni XML souboru v pozadovaném formatu stejnym zptisobem jako pfi pfenosu
standardni pfenosovou cestou (viz piedchozi kapitoly).

2. Zasifrovani takto vytvoreného souboru Sifrovacim klicem ZO a jeho ulozeni na
datovy nosi¢ (viz Piiloha €. 6 Technické vyhlasky). Takto ulozeny soubor bude mit
piiponu . XM6.

3. Vygenerovani kontrolniho souctu zasifrovaného souboru. Pro generovani kontrolniho
souctu bude pouzit algoritmus SHA-256. UloZeni kontrolniho souc¢tu do souboru na
datovy nosi¢. Soubor s kontrolnim souc¢tem bude mit stejny nazev jako vyse
vytvofeny zaSifrovany soubor, pouze piipona bude nahrazena znaky .SHA.

4. Opakovani ptedchozich krokli pro vSechny t€etni zdznamy, finan¢ni vykazy ¢i jind
data, kterd maji byt pfedana v rdmci jednoho pfenosu nahradni pfenosovou cestou.

5. Vyplnéni PDF formulare pro pfedani dat ndhradni pfenosovou cestou. Formulaf
obsahuje identifikaci ucetni jednotky a zodpovédné osoby, ktera pienos provadi a
rovnéz identifikaci predavanych soubort.

Datovym nosic¢em pro potieby piredavani dat nahradni pfenosovou cestou se rozumi nosi¢ CD
nebo DVD.
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E. Rejstriky a €iselniky
Pro korektni sestaveni a odeslani u¢etnich zaznamt Uéetni jednotkou publikuje systém
CSUIS aktualni verze vybranych ¢iselnikii. Data systém pievede dle XSD schémat do XML

formatu a ulozi je v nezaSifrované podobé¢ do verejné dostupného tlozist¢ na webovych
strankach CSUIS.

Nazev Ciselniku Schéma Publikace
Ucetni jednotky a zodpovédné osoby cus0001.xsd Ano
Ciselnik vykazil cus0002.xsd Ano
Ciselnik SKP cus0014.xsd Ano
Smérna uctova osnova cus0017.xsd Ano

Kazdy distribuovany ¢iselnik ma definovano obdobi platnosti, ke kterému je nutné pii jeho
aplikaci ptihlédnout.

Aplikaéni zpravy musi byt sestaveny dle ¢iselnikl platnych k rozhodnému dni zpravy
(Getniho zaznamu resp. vykazu), funkéni zpravy a komunikaéni obalky pak ke dni odeslani
zpravy. Systém kontroluje pii obsahovych kontrolach zpravy, zda je zprava platna dle
¢iselnikii vykazii a pii bezpe¢nostnich kontrolach zda je platna registrace ucetni jednotky a
zodpovédné (ndhradni zodpovédné) osoby. V piipadé neplatného zdznamu nedojde ke
zpracovani zaslanych dat a odesilatel je standardnim zptisobem informovan stavovou
Zpravou.

Ciselnik uéetnich jednotek a zodpovédnych osob

Ciselnik obsahuje seznam vybranych uéetnich jednotek, vztahti mezi uéetnimi jednotkami
z pohledu konsolidace (konsolidované a konsolidujici i€etni jednotky) a evidenci
zodpovédnych, resp. nahradnich zodpovédnych osob UJ. Ciselnik obsahuje zékladni
identifikacni a popisné tidaje kazdého subjektu.

Ciselnik vykazt

Obsahuje pro jednotlivé typy UJ seznam vykazi (druht uéetnich zaznami), které je UJ dle
Technické vyhlasky povinna zasilat pfedepsanym zptisobem do CSUIS.

Ciselnik SKP

Ciselnik obsahuje data CSU o standardni klasifikaci produkce. Pro potieby CSUIS se sleduji
piedevsim prace, sluzby a Cinnosti organizaci.

Smérna uctova osnova

Vazby mezi hladinami a kody dle ¢lenéni pro pomocny statisticky piehled na syntetické ucty
Smérné uctové osnovy jsou popsany v tomto ¢iselniku pomoci ¢lenéni syntetickych uctt
prostiednictvim analytickych acti a Ciselnikt.
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®. Parametry zabezpeceni a Sifrovani

Ugetni zdznamy prenasené uéetni jednotkou do systému CSUIS musi byt dle pozadavka
Technické vyhlasky zaSifrovany symetrickou Sifrou Rijndael s délkou klice 256 bita.
Konkrétni specifikace Sifrovani a odkaz na pouzitou dokumentaci jsou obsahem piilohy
&islo 9 Technické vyhlasky. Sifrovani neni pouzito pouze v piipadé zprav, které neobsahuji
Gidetni zdznamy, a to u nasledujicich druhd zprav zasilanych CSUIS uéetni jednotce:

e stavova zprava o zpracovani ucetniho ¢i finan¢niho vykazu nebo jiného dokumentu

e pozadavek na zaslani Gcetnich zaznamu

e vefejné distribuovany c¢iselnik
Proces zasifrovani a deSifrovani dat je podrobné popsan v piiloze Cislo 6 Technické vyhlasky.
Kromé zabezpeceni zprav jejich predavanim v zaSifrovaném tvaru jsou zabezpeceny i
komunikac¢ni kanaly SOAP a ptistup k webové aplikaci pomoci pouziti transportniho
protokolu HTTPS.

Tvorba identifikatoru celistvosti

Vzhledem k tomu, ze identifikator celistvosti ma prokazovat, Ze data nebyla pfenosem
zménéna €1 poskozena, je potieba presné definovat, z jakych dat a jakym zptisobem se
identifikator vypocte. Vzhledem k povaze dat (XML) bude identifikator celistvosti vytvofen
pomoci postupii definovanych ve standardu XML Signature 1.1. Identifikator celistvosti bude
vytvoren ve formé elementu Signature s vyuzitim mechanizmu HMAC-SHA256. Pro vypocet
HMAC nebude pouzit utajeny kli¢ a identifikator celistvosti tak nebude slouzit k autentizaci.
Jako hodnota klice pro HMAC bude pouzito 32 nulovych bajtt.
Vlozena XML signatura mize vypadat naptiklad takto (pouzité transformace a algoritmy jsou
zavazne):
<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod
Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315#WithComments" />
<SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#hmac-sha256">
<HMACOutputLength>256</HMACOutputLength>
</SignatureMethod>
<Reference URI="">
<Transforms>
<Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
<Transform
Algorithm="http://www.w3.0org/TR/2001/REC-xml-c14n-20010315#WithComments" />
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>
<DigestValue>tvEZ/FYL87EFYgJAKSFDIMgqnu6ZMurItSNBSn6QgwrM=</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>JAKSFDIMgnu6ZMuJAKSFDIMgnu6ZMuJAKSFDIMgnu6ZMu=</SignaturevValue>
</Signature>

Pro tvorbu XML podpisu jsou zavazné nasledujici algoritmy:
e Metoda kanonikalizace: http://www.w3.0rg/TR/2001/REC-xml-c14n-
20010315#WithComments
e Algoritmus podpisu: http:/www.w3.0rg/2001/04/xmldsig-more#hmac-sha256
e Reference:

Nazev dokumentu: ~ Technicky manual
Nazev souboru: csuis-technicky-manual-22-12-2011.doc
Verze dokumentu: 1.10(z 22.12.2011) Strana: 26/43


http://www.w3.org/2001/04/xmldsig-more#hmac-sha256
http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments
http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments

Integrovany informacni systém Statni pokladny (IISSP)
Centralni systém u&etnich informaci statu (CSUIS)

o URI="" — cely aktudlni XML dokument
Transformace 1 — http://www.w3.0rg/2000/09/xmldsig#enveloped-signature
o Transformace 2 — http://www.w3.0org/TR/2001/REC-xml-c14n-
200103 15#WithComments
o DigestMethod — http://www.w3.0rg/2001/04/xmlenc#sha256

o

Zasifrovani zpravy

Ptesny postup pro zaSifrovani zpravy je uveden v Technické vyhlaSce, ptiloze €islo 6.
Vstupem do Sifrovaciho procesu je tedy XML zprava vytvotrena dle popisu v kapitole Datové
prvky a jejich struktura — XML dokument s kofenovym elementem Envelope (spole¢na
komunikac¢ni obalka) obsahujici uvniti elementu EnvelopeBody XML reprezentaci
ptislusného vykazu, ticetniho zaznamu ¢i jiného dokumentu a opatiend ptislusnymi
bezpecnostnimi prvky v elementu EnvelopeFooter (identifikétor celistvosti, elektronicky
podpis).

Vsem komunikujicim subjektiim bude na vefejnych webovych strankdch CSUIS k dispozici
nastroj pro zaSifrovani a deSifrovani zpravy.

Desifrovani zpravy

Ptesny postup pro desifrovani zpravy je uveden v Technické vyhlasce, ptiloze Cislo 6.
Vystupem po desifrovani je XML zprava tvofend kofenovym elementem Envelope (spole¢na
komunikaéni obalka) obsahujici data pfedavana z CSUIS.

Vsem komunikujicim subjektiim bude na vefejnych webovych strankdch CSUIS k dispozici
nastroj pro zaSifrovani a desifrovani zpravy.

Sifrovaci utilita

CSUIS poskytuje uéetnim jednotkam softwarovy nastroj, ktery ulehéuje praci téetnim
jednotkam, resp. jejich ZO v procesu Sifrovani ¢i desSifrovani zpravy, vytvareni a kontrole
identifikatoru celistvosti a pti kontrole a dekodovani pristupovych udaji ZO v procesu
registrace ZO. Tato utilita je volné pouzitelnd vS§emi ucetnimi jednotkami a jejich ZO, které
se podileji na procesu predavani a piebirani dat z CSUIS (libovolné nakladani pro
nekomer¢ni 1 komeréni t¢ely krom toho, ze odvozena dila se nemohou vydavat za original).
Tato Sifrovaci utilita poskytuje nasledujici funkce:

Dekodovani osobnich pristupovych udaja
Vstup:
- sada osobnich identifikaénich a piistupovych tdajii vygenerovanych v ramci CSUIS,
zakodovanych dle TV v adresati v predepsané struktufe
- osobni pfistupovy dekddovaci kod
Vystup:
- zobrazeni dekodovanych osobnich piistupovych udaji (kromé Sifrovaciho klice)
- zobrazeni potvrzovaciho kontrolniho souctu
- vytvofeni heslem chranéného ZIP archivu s dekddovanymi osobnimi identifika¢nimi
udaji (véetné Sifrovaciho klice)

Priprava dat k odeslani

Vstup:
- XML datovy soubor
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- zakddovany Sifrovaci klic (ZIP archiv vytvoieny po dekdédovani osobnich
ptistupovych tdaji v pfedchozim procesu)
- heslo k ZIP archivu se Sifrovacim klicem
Vystup:
- doplnéni identifikatoru celistvosti do XML datového souboru (vklada se do zapati
komunikaéni obalky XML datového souboru)
- zagifrovana XML data ptipravend k odeslani do CSUIS

Zpracovani prijatych dat
Vstup:
- zagifrovana data ptijata z CSUIS
- zakodovany Sifrovaci kli¢ (ZIP archiv vytvoreny po dekdédovani osobnich
ptistupovych daji v predchozim procesu)
- heslo k ZIP archivu s AES kli¢em
Vystup:
- XML datovy soubor v otevieném tvaru pro dalsi zpracovani v ekonomickych SW UJ
- zobrazeni vysledku ovéteni integrity zpravy (ovétfeni identifikatoru celistvosti)

Utilita bude dostupna ve dvou variantach:
e Java WebStart aplikace s jednoduchym uZivatelskym rozhranim pro zpracovani
jednotlivych zprav pied jejich odeslanim do CSUIS
e Java knihovna ve form¢ JAR souboru s API zpfistupiiujicim stejnou funkcionalitu,

jakou ma Java WebStart aplikace. Ke klicovym ¢astem knihovny budou uvolnény

zdrojové kody. Soucasti balicku bude rovnéz integracni ptirucka a dokumentace

rozhrani ve standardu JavaDoc.
Utilita je dodavéna pro platformu Java 6, je tedy funk¢ni vSude tam, kde je mozné provozovat
Java 6 (Windows, Linux, MacOSX). Obdobna funkcionalita, jaka je dostupna v této utilité, je
dostupnd 1 ve formé API pro integraci do jinych SW. Vystup utility je mozné strojové
zpracovavat, coz umoznuje jednoduchou integraci do dal§ich SW. Detailni dokumentace,
popis zptisobu instalace a pouziti v€etné znéni licencnich podminek je soucasti distribu¢niho
archivu Sifrovaci utility. Uzivatelskd dokumentace je uvetejnéna na webovych strankach
CSUIS.
Sifrovaci utilita je piimo spustitelnd z webovych stranek CSUIS jako Java WebStart aplikace
(aplikace v jazyce Java, kterd pti svém spusténi kontroje pomoci internetového piipojeni
aktualnost lokalné ulozenych kodt vlastni aplikace). Java Web Start applikace bude
instalovdna na klientsky pocita¢ po kliknuti na odkaz pro instalaci aplikace, ktery je umistén
na internetovych strankach CSUIS. Jeji spusténi také obstarava automatickou aktualizaci
aplikace, na klientské stanici bude dostupna vzdy posledni aktualni verze. Nezbytnym
predpokladem pro Gsp&snou aktualizaci je p¥ipojeni k webovym strankam CSUIS a na
lokalnim pocitaci nainstalované prostfedi Java Runtime verze 1.6.
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I'. Zpusob a terminy predavani hesel a Sifrovacich kli¢u

Popis procesu a jeho jednotlivych krokti je uveden v Technické vyhlésce, ptiloze ¢islo 7, 12 a
13.
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H. Zpusob tvorby osobnich pristupovych kédu a jejich predavani
zodpovédnym osobam a nahradnim zodpovédnym osobam

Proces registrace zodpovédné osoby (ZO/NZO)

Zodpovédnou osobou nebo nadhradni zodpovédnou osobou se rozumi fyzicka osoba
jmenovana vybranou ucetni jednotkou, ktera je zodpovédna za ptenos dat mezi ucetni
jednotkou a CSUIS (tj. pfedavani a piebirani dat) dle §15 Technické vyhlagky. Vybrana
ucetni jednotka jmenuje vzdy jednu zodpovédnou osobu a jednu ¢i vice ndhradnich
zodpoveédnych osob. U zodpovédné osoby se piredpokladé alespon zakladni znalost IT
prosttedi a technickych prosttedkil pouzivanych uéetni jednotkou k predavani dat do CSUIS.
Kazda zodpovédna ¢i ndhradni zodpovédna osoba (tj. kazda fyzicka osoba jmenovana ucetni
jednotkou v procesu registrace ZO/NZO) je spravcem CSUIS vybavena vlastni sadou
pristupovych udaju (ptistupova jména a hesla, Sifrovaci klice), tzv. Osobnimi pfistupovymi
kédy. Blizsi informace o Osobnich ptistupovych kédech jsou uvedeny v §17 Technické
vyhlasky.

Jedna fyzicka osoba mtize vystupovat v roli zodpoveédné ¢i ndhradni zodpoveédné osoby za
libovolné mnozstvi ticetnich jednotek. Podminkou je vSak, aby kazda ucetni jednotka tuto
osobu fadné jmenovala, tj. registrovala ji fddnym zpusobem jako svou ZO ¢i NZO spravci
CSUIS. Pokud jedna fyzicka osoba vystupuje jako ZO/NZO za vice Géetnich jednotek,
pouziva vzdy pouze jediné sady ptistupovych tidajl (tj. naptiklad stejnych ptihlasovacich
udaju a stejného Sifrovaciho kli¢e) pro zastupovani vSech tcetnich jednotek.

Popis procesu registrace je uveden v Technické vyhlasce, ptiloze ¢islo 7, 12 a 13.

V nasledujicim textu jsou jednotlivé kroky registracniho procesu popsany podrobnéji.

V ptipad¢ problémi v registracnim procesu musi G¢etni jednotka nebo ZO kontaktovat
Kompetenéni centrum CSUIS.

Krok 1 — Odeslani registraéni zadosti

Na webovych strankach CSUIS je uvefejnén Registraéni formulai ZO/NZO ve formatu PDF
dle ptilohy €. 7 Technické vyhlasky. Zastupce ucetni jednotky, tj. Statutarni zstupce ucetni
jednotky nebo jim zmocnéné osoba tento formulér v elektronické podob¢ vyplni (tj. nikoli az
po vytisténi) a po vyplnéni ulozi data formulaie do souboru. Tento soubor odesle pomoci
Datové schranky (ISDS — Informacni systém datovych schranek) do datové schranky
Ministerstva financi. Identifikator Datové schranky Ministerstva financi je xzeaauv. K praci
s formulafem, tj. jeho zobrazeni a vyplnéni je mozné pouzit volné dostupny Adobe Reader
(http://www.adobe.com).

Pokud ucetni jednotka nema aktivni Datovou schranku, posila vyplnény formulat v listinné
podobé na adresu Kompetenéniho centra CSUIS a zaroveii e-mailem do Kompetenéniho
centra.

V Registracnim formulafi vyplni zastupce ti¢etni jednotky pozadované identifikacni udaje
vlastni ucetni jednotky a nominované ZO/NZO. V ptipad¢, ze dana fyzicka osoba je uz

v systému CSUIS registrovana jako ZO/NZO jiné Gi¢etni jednotky, je nutné vyplnit jeji
registracni Cislo.
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Krok 2 — Odpovéd’ na registra¢ni zadost

Spravce CSUIS zagle prostiednictvim informaéniho systému datovych schranek do datové
schranky ucetni jednotky (vybrané ucetni jednotky, které nemaji aktivni datovou schranku,
obdrzi tyto udaje v listinné podob¢) ucetni jednotce docasné pristupové udaje k Webové
aplikaci CSUIS, ptipadné dalsi informace k registraénimu procesu. Zarovei spravece CSUIS
vygeneruje Zajistovaci a identifika¢ni soubory (ZalS) pro novée registrovanou ZO/NZO a
uloZi je v zaSifrovaném tvaru v Inboxu dostupné zastupci ucetni jednotky po ptihlaseni
zaslanymi doCasnymi pfistupovymi tdaji.

Krok 3 — Prevzeti ZalS zastupcem ucetni jednotky

Zastupce ucetni jednotky se pomoci piijatych docasnych ptistupovych udajii ptihlasi

k Inboxu bud’ pomoci Webové aplikace dostupné ze stranek CSUIS, nebo pomoci
automatizovaného rozhrani webovych sluzeb pro pfistup k Inboxu. V Inboxu bude pfipravena
zprava, obsahujici ZajiStovaci a identifikacni soubory novée registrované ZO. Nazev zpravy
obsahuje identifikaci nové€ registrované ZO (jméno a piijmeni). Tyto soubory pak pfeda nove
registrované ZO/NZO.

Krok 4 — Potvrzeni prevzeti ZalS ucetni jednotkou

Formulat Potvrzeni o pfijeti zajisStovacich a identifikacnich soubort dle ptilohy €. 10
Technické vyhlasky je ve formatu PDF vystaven na webovych strankach CSUIS. Zastupce
ucetni jednotky (nikoliv ZO!) tento formulafr v elektronické podob¢ vyplni a vyplnény ulozi
do lokalniho souboru. Po ptihlaSeni do Webové aplikace ptidélenymi docasnymi
pristupovymi udaji zvoli odkaz pro odeslani potvrzovaciho formuléie a vyplnény PDF
formulaf jim odesle spravci CSUIS. Tim zastupce Géetni jednotky potvrzuje uspéiné prevzeti
ZalS.

Krok 5 — Zaslani dekodovaciho kodu ZO/NZO

Spravee CSUIS zasle nové registrované ZO/NZO v chranéné obalce listovni zasilku, ktera
obsahuje dekodovaci kod nezbytny pro dekédovani ZalS a dalsi udaje spojené s registraci.
Vzor obsahu této zasilky je uveden v ptiloze €. 11 Technické vyhlasky.

Krok 6 — Dekodovani a kontrola ZalS

Nov¢ registrovand ZO pievezme od zastupce UJ soubor se stazenou zpravou, tj. ZalS. Jedna
se o archiv ve formatu ZIP, jehoz rozbalenim vznikne sada souborii obsahujici vSechny
soubory potiebné k dekdédovani a vytvoreni kontrolniho souctu ZalS dle pozadavki ptilohy ¢.
13 Technické vyhlasky. K dekddovani ZalS pouzije ZO dekddovaci kod piijaty v listovni
zasilce od spravee CSUIS (viz predchozi bod).

Popis dekddovani pristupovych udajti ZO a Sifrovaciho klice je uveden v ptiloze €. 12
Technické vyhlasky. K dekddovani ptistupovych tidajui je mozné pouzit ptipravenou Sifrovaci
utilitu, ktera je voln& dostupna z webovych stranek CSUIS. Jeji popis se nachazi v kapitole
Sifrovaci utilita.

Kontrolni soucet ziskany ovétenim piijatych ZalS preda ZO zéstupci tcetni jednotky.
Zastupce UJ (statutarni organ nebo jim povéiena osoba) poté vyplni a odesle formulai
uvedeny v priloze ¢.10 Technické vyhlasSky — ,,Potvrzeni o pfijeti zabezpeCovacich a
identifika¢nich soubord®. Do formulafe vyplni stejné udaje jako pfi jeho ptedchozim pouziti
a,doplni jesté€ dodany Potvrzovaci kontrolni soucet pro jednotlivé ZO/NZO. Takto vyplnény
formulat posle spravei CSUIS pomoci Webové aplikace. K prihlageni k webové aplikaci
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pouzije pridélené doCasné pristupové udaje a ve Webové aplikaci zvoli odkaz pro odeslani
potvrzovaciho formulare.

Krok 7 — Aktivace pristupt ZO

Spravce CSUIS na zakladé piijatého potvrzeni o piijeti ZalS a porovnani kontrolniho souétu
zaslanych ZalS aktivuje nové registrované ZO piistup k CSUIS. Oznameni o aktivaci
piistupu zasila spravee CSUIS nové registrované ZO i Géetni jednotce. K vyrozuméni uéetni
jednotky miize spravce CSUIS pouzit Datovou schranku nebo listovni zasilku, ZO obdrzi
oznameni pomoci listovni zasilky.

Proces registrace zodpovédné osoby (ZO/NZQO) pro registraci obci,
dobrovolnych svazkui obci, krajskych uradu a prispévkovych
organizaci zfizovanych obcemi, dobrovolnymi svazky obci a kraji
za ucasti krajskych aradu

V souladu s ustanovenim § 5 odst. 7 vyhlasky €. 383/2009 Sb., jsou stanoveny tyto
organizacni a technologické podminky registrace ZO/NZO v ptipad¢ naplnéni ustanoveni § 5
odst. 4 pism. b) a § 5 odst. 5 pism. b) citované vyhlasky — hromadna registrace ZO/NZO.

Pro zaji§téni predavani Gidetnich zaznami do CSUIS v souladu s § 5 odst. 4 pism. b)a § 5
odst. 5 pis. b) vyhlasky ¢. 383/2009 Sb. je nezbytnou podminkou zajisténi funkce ZO/NZO
v ramci ¢innosti prislu§ného krajského uradu, a to zejména urceni téchto ZO/NZO, jejich
registrace, ptipadné zména ZO/NZO.

Pro potieby registrace ZO/NZO ve vyse zminénych subjektech jsou umoznény v ramci kraje
nasledujici moZznosti registrace ZO/NZO dle jedné z dale uvedenych variant:

VARIANTA A

V pripadé predavani icetnich zaznami dle § 4 vyhlasky ¢. 383/2009 Sb. (,,pFimo*) —
individualni registrace
— Standardni postup dle znéni ,technické vyhlaSky*“ a pokynl na internetovych
strankach Ministerstva financi:

http://www.statnipokladna.cz/cs/CSUIS-Technicke-informace-237.html

VARIANTA B

V pripadé predavani ucetnich zaznami prostiednictvim Kkrajského uradu, resp.
Magistratu hl. m. Prahy (dale jen ,,kraj“) - § 5 odst. 4 pism. b) a odst. 5 pism. b) vyhl.
383/2009 Sb.

— Kraj oznami vS§em obcim, dobrovolnym svazkiim obci (dale jen ,,DSO*)
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nachdzejicich se v jeho spravnim obvodu a jimi zfizovanym piispévkovym
organizacim (dale jen ,,PO*) rozhodnuti feditele krajského uradu (Magistratu hl.
m. Prahy) o zpiisobu pfedavani ti€etnich zdznamu podle § 5 odst. 4 pism. b) a
odst. 5 pism. b) citované vyhlasky.

Toto rozhodnuti kraj sdéli rovnéz jim zfizovanym PO. Oznameni bude rovnéz
neprodlené doruéeno spravci CSUIS (MF) na adresu komunikaceSP@mfer.cz .
Mistné pisluiny kraj vystupuje jako zastupce uéetni jednotky (déle jen ,,UJ%)
uréeny jejim statutarnim zastupcem. Kraj je v tomto ptipad¢ povéien zaslanim
informaci pozadovanych po UJ stanovenych v piiloze ¢. 14 ,.technické vyhlagky*
spravci CSUIS prostiednictvim ,,Hromadného registra¢niho formulai-e“

V piipadé této varianty nebude umoznéno p¥islusnym UlJ, aby se individualng
registrovaly. UJ rovnéz nebudou moci individualné provadét zmény ZO/NZO.
Vzdy musi kontaktovat mistné ptislusny kraj. UJ, které v predstihu zahajily proces
registrace, budou timto preregistrovany.

Zastupce UJ - kraj - do ,,Hromadného registraéniho formulare “ uvede jména
ZO/NZO a jim ptitazené UJ.

Poté kraj zale vyplnény ,,Hromadny registraéni formula¥ “ na spravce CSUIS.
Zastupce UJ - kraj - nasledné od spravce CSUIS pievezme hromadny soubor
»Zajistovaci a identifikacni soubory (ZalS)*.

Spravce CSUIS ptidéli kazdé ZO/NZO pouze jeden ZalS.

Tato varianta vyzaduje od UJ ,,Zmocnéni pro variantu B «,

Sablony uvedenych dokumenti jsou poskytnuty spraveem CSUIS zastupci kraje,
ktery provadi registraci.

V piipadé, Ze ze strany piislusné vybrané ucetni jednotky neni poskytnuta
potiebna soucinnost pii hromadné registraci ZO/NZO, stanovi ptislusny krajsky
fad pro organizaéni zajisténi predavani uéetnich zaznamt do CSUIS, této
vybrané Ucetni jednotce ZO/NZO bez jeji soucinnosti. O této skutecnosti ptislusny
krajsky tfad informuje spravce CSUIS a piislusnou vybranou uéetni jednotku, se
kterou dalsi postup koordinuje v souladu s vyhlaskou ¢. 383/2009 Sb. a vyse

uvedenym postupem.

VARIANTA C
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4

V pripadé predavani acetnich zaznamu dle § 4 vyhlasky ¢. 383/2009 Sb. (,,pifimo*) —
kraj zajiSt'uje pouze hromadné predani registracnich udaji k ZO/NZO

— Jedna se o hromadnou registraci ZO/NZO za soucinnosti kraje.

— 'V tomto ptipadé spravce CSUIS (MF) preda kraji seznam UJ, které v predstihu
zahdjily samostatn¢ proces registrace.

— Kraj si tento seznam doplni, ve spolupraci s piislusnymi UJ o udaje UlJ, které
dosud nezah4jily proces registrace a vyplnény ,,Hromadny registra¢ni
formulai“ zasle spravci CSUIS.

— Je na rozhodnuti kraje, zda nabidne UJ, aby funkci jeji ZO/NZO vykonaval
pracovnik kraje.

—  Vyplnénim a pfedanim ,,Hromadného registra¢niho formulare ““ spravci

CSUIS je role kraje v procesu hromadné registrace ukonéena.
Dalsi komunikace v ramci registratniho procesu probiha pfimo mezi spravcem
CSUIS a zvolenou ZO/NZO a ptislusnou UJ (dle pravidel stanovenych v
,»technické vyhlasce®)

— Tato varianta vyzaduje od UJ ,,Zmocnéni pro variantu C*

—  Sablony uvedenych dokumenti jsou poskytnuty spravcem CSUIS zastupci kraje,

ktery provadi registraci.
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I. Kontroly predavanych dat

Data predavana do CSUIS prochézi kontrolami na nékolika stupnich, které maji za ukol
odhalit nesrovnalosti jak v zabezpeceni a formatu (syntaxi) dat (uCetni zdznam/vykaz ma
vsechny formalni nélezitosti), tak v samotném obsahu. Jde o nasledujici typy kontrol:

1. Kontroly zabezpeceni

2. Kontroly syntaxe

3. Kontroly obsahu
Data (tj. uCetni zaznamy Ci vykazy) zasilana ucetni jednotkou mohou byt zpracovéana pouze
v pripad¢, ze bez chyby projdou vSem tfemi stupni kontrol. V piipadé vyskytu chyby
v libovolném kroku uvedenych kontrol se ti€etni zdznamy povazuji za nedorucené a tim je 1
povinnost ucetni jednotky nesplnéna.

Kontroly zabezpecéeni

Autenticita

Tato kontrola ovétuje identitu uzivatelského tc¢tu ZO pouzitého pii prihlaSeni ke
komunika¢nimu serveru CSUIS a dale ovéfeni, Ze Sifrovaci kli¢ pouzity pro zaSifrovani
predavané zpravy patii prave této ZO.

Autorizace

Ovéiuje vazbu, zda autentizovana ZO je aktualné platnou ZO k UJ, za niz odesila zpravu. UJ
je identifikovana v zahlavi komunika¢ni obalky zpravy a rovnéz v t€etnim zaznamu, ZO je
identifikovana v zahlavi pfenosové obéalky zpravy a zaroven uZivatelskym uctem pouZzitym

k pfihlaseni ke komunika¢nimu serveru ZO.

Celistvost

Identifikator celistvosti, ktery je soucasti paticky komunika¢ni obalky, slouzi k ovéteni
neporusenosti obsahu predané zpravy (kontrola integrity). Pti kontrole se porovnéa hodnota
kontrolniho souctu pifedaného spolu se zpravou proti kontrolnimu souctu generovanému na
strang CSUIS. Pro vytvoieni kontrolniho souétu zpravy se pouziva standard XML Signature.
Zpusob tvorby identifikatoru celistvosti je popsan v kapitole Tvorba identifikatoru celistvosti.

Kontroly syntaxe

Jak pro ptenosovou obalku, tak pro jednotlivé typy zprav (Gcetnich zaznamu a vykazii) jsou
definovany XML schémata popisujici jejich strukturu a formu.

V prabéhu pifjmu zpravy do systému CSUIS (po jejim rozsifrovani) jsou provedeny
syntaktické kontroly formou XSD validace proti odpovidajicim schématiim. V piipad¢ chyby
validace, tj. struktura zpravy nebo obsahy nékterych element neodpovidaji definici, je
zprava oznacena jako chybnd a vylouc€ena z dal$iho zpracovani. O chyb¢ validace je
odesilatel informovén standardnim zptisobem pomoci stavové zpravy zaslané do schranky
Z0.

Dalsi informace o struktufe zprav jsou uvedeny v kapitole Datové prvky a jejich struktura.
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Kontroly obsahu

Na vstupu do systému CSUIS bude vzdy pfi pfijeti zpravy probihat kontrola vécné spravnosti
dat, tzv. obsahové nebo vécné kontroly. Vstupni data prochazeji jednotlivymi kontrolami a
pripadné chyby jsou zaznamenavany. Po ukonceni vstupnich kontrol projde systém jejich
vysledek a pokud najde alespon jednu zaznamenanou chybu, pferusi dalsi zpracovani, oznaci
celkovy vysledek zpracovani jako chybny.
Pti zpracovani jsou provedeny nasledujici typy kontrol:
e Kontrola na ¢asovy plan pfedani vykazu — kontroluje se, zda ti€etni jednotka piedava
spravny druh vykazu ve spravném terminu uréeném Technickou vyhlaskou
e Kontrola vyplnénych dat vici ¢iselniklim — pfi piipravé vykazi musi byt zohlednény
aktualni verze vSech pouzitych ¢iselnikt
e Kontrola vyplnénych dat v ramci jednoho vykazu - tzv. vnitrovykazové kontroly
(napt. soulad souctovych polozek s vypoctenym souctem, rovnost aktiv a pasiv apod.)
e Kontrola vyplnénych dat mezi vice vykazy dané ucetni jednotky — tzv. mezivykazové
kontroly (pouze u vykazii, kde je kontrola mezi dvéma ¢i vice vykazy relevantni)
e Kontrola vyplnénych dat mezi dvéma vykazy PAP ¢astmi 10 az 13 u dvou partnert,
ktefi navzajem ve vykaze uvedli sva IC — tzv. kiizové kontroly
Dalsi podrobnosti jsou popséany v kapitole tykajici se zpracovani chybovych stavli - Zpisob
hlaseni zdvad datovych ptenost.
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3. Obsahové kontroly konsolidacnich u¢etnich zaznamu

Aktualni kontrolni vazby Gcetnich zaznami a finanénich vykazi jsou pribeézng publikovany
na webu CSUIS na adrese:
http://www.statnipokladna.cz/cs/CSUIS-Technicke-informace-238.html
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K. Poskytovani soucinnosti pfi odstranovani chyb v

prenasenych ucetnich zaznamech

Pro jednotlivé typy ucetnich zaznami jsou stanovena riiznd pravidla obsahovych kontrol.
Ugetni jednotka, resp. ZO obdrzi pomoci stavové zpravy informaci o vysledku kontrol.

e kontrola na ¢asovy plan predani vykazu

e vnitrovykazové vazby

e mezivykazova kontrola
Informace obsahuje informace o chybé, aby UJ mohla provést pipadnou opravu piedavanych
dat. V piipadé chyby také systém CSUIS eviduje dany vykaz ve stavu otekavani opravné
verze, ¢imz umozni jeho opakovany prenos.
Popisy jednotlivych kontrol a chybovych stavil jsou obsazeny v kapitolach Zplisob hlaseni
zavad datovych pfenost a Kontroly ptedavanych dat.
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A. Pozadavky na zpristupnéni standardni prenosové cesty

Podminky pripojeni Technického prostredku

Ugetni jednotka se piipojuje k CSUIS pomoci Technického prostiedku dle Technické
vyhlasky §6 odst. 1.
Podrobnosti pfipojeni jsou stanoveny v kapitolach A,B,C,D, F, a K tohoto manualu.

Nahradni technicky prostredek

Spravce CSUIS poskytuje ZO/NZO néhradni technické prostiedky pro predavani a pevzeti
dat z CSUIS, a to:
e Webova aplikace pro odeslani zprav do CSUIS a piistup k inboxu ZO/NZO popsana
v kapitole M (Komunikaéni protokoly)
e Sifrovaci utilita — viz jeji popis v kapitole F (Parametry zabezpe&eni a $ifrovéani).
Prostiedky jsou dostupné na webovych strankach CSUIS.

Lhaty pro pridéleni hlavniho datového prenosu:

Lhitta pro piedani jednotlivych ucetnich zaznamt dle Technické vyhlasky (pfilohy 3 a 5)
zacina bézet prvnim dnem po datu ke kterému ma byt Gcetni vykaz sestaven a konci datem,
ke kterému ma byt ucetni vykaz predan.
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M. Komunikaéni protokoly

SOAP komunikace

Pro komunikaci mezi UJ a CSUIS je pouzit pro vyménu zprav standard SOAP ve verzi 1.1.
Definice standardu SOAP je uvedena naptiklad na adrese
http://www.w3.0rg/TR/2000/NOTE-SOAP-20000508/.

Konkrétni data jsou pienasena standardnim zptisobem uvniti elementu SOAP:Body dle
ptilozené¢ WSDL definice. Ostatni nepovinné elementy SOAP obélky nebudou vypliiovany.

Format SOAP volani

Piedavani zprav do CSUIS je provadéno formou asynchronniho volani webové sluzby. SOAP

volani je provadéno zpravou dle specifikace standardu SOAP, ktera ma tyto Casti:

SOAP Header
Neni vyuZivan pro predavani dat.

SOAP Body
V ¢asti Body budou pienasena vlastni data, a to v elementu EncryptedMessage
obsahujicim datovou zpravu (pfendsené ucetni zdznamy a jiné informace,
zabalené v ptfenosové XML obalce) po zaSifrovani dle Technické vyhlasky a
zakodovani pomoci base64.

Ukazka SOAP zpravy — zaslani dat do CSUIS

<?xml version="1.0" encoding="UTF-8"?>

<SOAP:Envelope xmlns:SOAP=“http://schemas.xmlsoap.org/soap/envelope/"
xmlns:msg="“urn:cz:mfcr:iissp:schemas:Messaging:v1%“>

<SOAP:Body>
<msg:EncryptedMessage>

base64 zakdédovand zasSifrov
</msg:EncryptedMessage>
</SOAP:Body>

</SOAP:Envelope>

Pro prenos vSech typl zprav (tj. ucetnich zaznami a vykazl) je k dispozici asynchronni
webova sluzba na komunikaénim serveru CSUIS. Pro piistup do inboxu ZO (vypis seznamu
zprav a stazeni konkrétni zpravy) je k dispozici obdobné sluzba pracujici v synchronnim
rezimu.
WSDL popis webovych sluZeb je dostupny na webovych strankach CSUIS v nasledujicich
souborech:

e csuis.wsdl — Webova sluZba pro zasilani Getnich zdznami do CSUIS

e inbox.wsdl — Webova sluzba pro pfistup k inboxu ZO

Formaty SOAP odpovédi

Na zpravu zaslanou pomoci SOAP protokolu mize komunikacni server odpoveédét
nasledujicim zplsobem:
e Zprava v SOAP obélce obsahujici aplika¢ni odpovéd’ — v piipadé uspesného
synchronniho zpracovani
e Zprava obsahujici praznou SOAP obalku — v ptipade uspésného pfijeti asynchronni
zpravy; alternativné
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e Prazdnd odpovéd’ s HTTP kdédem 200 — v piipadé€ uspesného piijeti asynchronni
zZpravy
e Zprava obsahujici SOAP Fault element a HTTP kéd 500 — v ptipadé neuspésného
pfijeti synchronni ¢i asynchronni zpravy
Typy odpovédi odpovidaji standardu SOAP 1.1.

Pravidla SOAP komunikace

Pro SOAP komunikaci s komunikaénim serverem CSUIS plati nasledujici obecna pravidla:

1. Pfenos se provadi na stanovenou URL adresu webové sluzby

2. Komunikace je vzdy zah4jena ze strany ucetni jednotky

3. Komunikace mezi UJ a komunikaénim serverem probih4 zabezpeenym kandlem
HTTPS

4. Komunikaci provadi Zodpovédna osoba (ZO/NZO), ktera se musi ke komunikac¢nimu
serveru prihlasit svym osobnim pfistupovym kdédem (pfidélenym jménem a heslem).
K autentizaci je pouzita HTTP Basic autentizace

5. Ptenos dat do CSUIS je povazovan za Gspé&$ny, pokud se vrati odpovéd’ ve validni
strukture, tj. element SOAP Body s aplika¢ni odpovédi, ptipadné prazdna odpovéd’
s HTTP kodem 200 nebo prazdny element SOAP Body pro asynchronni volani.
Navratovy kod protokolu HTTP 5xx nebo vyskyt elementu SOAP Fault je povazovan
za chybu pfenosu resp. nepfijeti zpravy ke zpracovani (viz standard SOAP).

Webova aplikace

Jako alternativni zptisob vymény zprav mezi UJ a CSUIS poskytuje IISSP webovou aplikaci
poskytujici uZivatelské rozhrani pro manuélni &innosti zasilani zprav do CSUIS, vypis zprav
ze schranky ZO ¢i jejich download.

Pro ptihlaseni k webové aplikaci pouzije ZO piidélené uzivatelské jméno a heslo totozné s
piistupovymi udaji pro standardni komunikacni kanal SOAP.

Webova aplikace je dostupna odkazem z webovych stranek CSUIS.

Pro vSechny druhy zprav zasilanych pomoci webové aplikace plati stejnd pravidla na obsah,
format a zabezpeceni jako pii pouziti pfenosového komunika¢niho kanalu SOAP.

Davkoveé vykazy — Aplikace pro hromadné zasilani vykazu
do CSUIS

Jako dal§i alternativni zptisob zasilani vykazi do CSUIS poskytuje IISSP aplikaci Davkové
vykazy — Aplikace pro hromadné zasilani vykaza do CSUIS.

Jejim ucelem je umoznit Gcetnim jednotkadm, respektive Zodpovédnym osobam/Nahradnim
zodpovédnym osobam (ZO/NZO), které je zastupuji dle Vyhlasky ¢. 383/2009 Sb.,
hromadnym zplisobem provést zaSifrovani pfedem ptipravenych vykazi a jejich odeslani do
systému CSUIS.

Tato aplikace umoziuje pii zasilani vétSiho poctu vykazl nahradit manudlni proces
vyuzivajici Sifrovaci utilitu a Webovou aplikaci pro manualni zaifrovani. resp. odeslani
jednotlivych zprav do CSUIS.

Aplikace Davkové vykazy — Aplikace pro hromadné zasilani vykazi do CSUIS

je dostupna odkazem z webovych stranek CSUIS.
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N. Oznamovani zavaznych skutecnosti

Ugetni jednotka je povinna viechny zmény neprodlené oznamovat spravei CSUIS.
Zavaznou skutecnosti se rozumi kazda skutecnost, kterd mé pfimy dopad na dodrzeni
povinnosti uéetni jednotky predavat t&etni a jiné zaznamy do CSUIS nebo schopnost data ze
systému CSUIS piebirat.
Mezi zavazné skutecnosti patii zejména:

e zména registraénich tdaji UJ

e zmeéna subjektu ZO/NZO
Ugetni jednotka oznamuje viechny zavazné skute¢nosti pomoci formuléie ,,Informace
pozadované po vybrané ucetni jednotce* uvedeného v ptiloze €. 14 k vyhlaSce 383/2009 Sb.
Uvedeny formulaf je umistén na webovych strankach CSUIS.
Formular zasila ucetni jednotka prostfednictvi své datové schranky do datové schranky
Ministerstva financi CR (spravce CSUIS dle §2 Technické vyhlasky).
V ptipadé, Ze ucetni jednotka nemé povinnost komunikovat prostfednictvim datové schranky
zasle uvedeny formulaf vyplnény v pisemné podobé na adresu spravee CSUIS a zarovei e-
mailem na adresu : registraceZO@mfcr.cz
Ministerstvo financi CR
Kompetencéni centrum IISSP
Letenska 15
118 10 Praha 1
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0. Kontaktni informace

Kompetencni centrum

Ministerstvo financi CR
Kompetenéni centrum IISSP
Letenska 15

118 10 Praha 1

Webové stranky CSUIS: http://www.statnipokladna.cz/csuis
Webové stranky Kompetencniho centra: http://www.statnipokladna.cz/kc
E-mailova adresa Kompetenéniho centra:  kc.iissp@mfcr.cz

Hl4seni zavad: servicedesk(@sd-stc.cz
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