383/2009 Sb.

VYHLASKA
ze dne 27. tijna 2009,

o ucetnich zaznamech v technické formé vybranych ucetnich jednotek
a jejich predavani do centralniho systému tucetnich informaci statu

a o pozadavcich na technické a smiSené formy tucetnich zaznamu (technicka vyhlaska o

ucetnich ziznamech)

Zmeéna: 434/2010 Sb.

Ministerstvo financi stanovi podle § 37b odst. 1 zakona ¢. 563/1991 Sb., o Gcetnictvi,

ve znéni zdkona ¢. 304/2008 Sb. (dale jen ,,zakon*), k provedeni § 4 odst. 8 zdkona a podle §
20 odst. 6, a § 47 odst. 7 zakona ¢. 218/2000 Sb., o rozpoc¢tovych pravidlech a o zméné
nekterych souvisejicich zdkonl (rozpoctova pravidla):

d)

CAST PRVNI
OBECNA USTANOVENI

§1

Predmét upravy

Tato vyhlaska stanovi

pravidla pro format, strukturu, pfenos a zabezpeceni ti€etnich zdznamii v technické formé
vybranych ucetnich jednotek,

rozsah a cCetnost pfeddvani ucetnich zdznami vybranymi uc€etnimi jednotkami do
centralniho systému ucetnich informaci statu,

které vybrané ucetni jednotky pfeddvaji do centrdlniho systému ucetnich informaci statu
pouze Ucéetni zaznamy pro sestaveni detnich vykazti za Ceskou republiku a za dilgi
konsolidacni celek statu,

zpiisob, terminy a rozsah udaji predkladanych pro hodnoceni plnéni statniho rozpoctu,
rozpocti  statnich fondl, rozpocti uUzemnich samospravnych celkd, rozpoctl
dobrovolnych svazkl obci a rozpoctii regiondlnich rad regionti soudrznosti (dale jen
,regiondlni rada®), a

pozadavky pro technické a smiSené formy Gcetnich zdznamd.

§2
Zakladni pojmy

Pro ucely této vyhlasky se rozumi

predavanim ucetniho zaznamu cinnost predavajici ucetni jednotky nebo spravce
centrdlniho systému tcetnich informaci statu pfi ptenosu ucetniho zdznamu,

prebiranim ucetniho zaznamu c¢innost piebirajici ucetni jednotky nebo spravce
centrdlniho systému tcetnich informaci statu pfi ptenosu ucetniho zdznamu,

komunikaci veskeré ¢innosti, véetné automatickych, které jsou nezbytné pro predavani
a prebirdni ucetnich zdznaml mezi vybranou ucetni jednotkou a centrdlnim systémem
ucetnich informaci statu podle této vyhlasky,

spravcem centralniho systému ucetnich informaci stdtu Ministerstvo financi (dale jen
,ministerstvo®),



g)

h)

)

k)

D

.

spravcem kapitoly ucetni jednotka, kterd plni funkci spravce kapitoly statniho rozpoctu
podle zvlastniho pravniho pfedpisu,

statni pfispévkovou organizaci piispévkova organizace, jejimz zfizovatelem je
organiza¢ni slozka statu nebo které byla zfizena zvlaStnim zdkonem,

osobnim pfistupovym kodem dokument, datovy soubor nebo soubor znakt, ktery slouzi
k utajeni zabezpecen¢ho Sifrovaného pfenosu dat mezi vybranou ucetni jednotkou
a centralnim systémem ucetnich informaci statu,

otevienym tvarem informace zaznamenana zpusobem citelnym pro fyzickou osobu,
konsolida¢nim ufetnim zdznamem ucetni zdznam piedavany vybranou ucetni jednotkou
do centralniho systému ucetnich informaci statu pro ucely sestaveni Ucetnich vykazl za
Ceskou republiku nebo pro sestaveni Gi¢etnich vykazi za diléi konsolidaéni celek statu,
operativnim U¢etnim zdznamem ucetni zaznam pieddvany vybranou ucetni jednotkou do
centralniho systému ucetnich informaci stitu pro potifeby statu, zejména pro ucely
operativniho fizeni hospodateni a nakladani s finan¢nimi prostiedky,

finan¢nim udajem tudaj predklddany pro hodnoceni plnéni statniho rozpoctu, rozpocti
statnich fondi, rozpocti uzemnich samospravnych celkti, rozpoctii dobrovolnych svazki
obci a rozpoctl regionalnich rad,

jinym ucetnim zdznamem ucetni zdznam, ktery neni konsolida¢nim u¢etnim zdznamem
ani operativnim U¢etnim zaznamem a vybrané ucetni jednotky jej predavaji do
centrdlniho systému ucetnich informaci statu zplisobem stanovenym touto vyhlaskou,
zpravidla na vyzadani, a

primarnim Ucetnim zédznamem ucetni zdznam, ktery vybrand ucetni jednotka vytvotila
nebo méla povinnost vytvofit jiz pred pozadavkem na jeho ptedani do centralniho
systému Ucetnich informaci statu.

CAST DRUHA

PRAVIDLA PRO FORMAT, STRUKTURU, PRENOS A ZABEZPECENI UCETNICH

ZAZNAMU V TECHNICKE FORME VYBRANYCH UCETNICH JEDNOTEK

A ROZSAH A CETNOST PREDAVANI TECHTO UCETNICH ZAZNAMU

Hlava |
Obecna pravidla pro format, strukturu, prenos a zabezpeceni ucetnich zaznamu

§3

Format a struktura pifeddavanych ucetnich ziznami

(1) Konsolida¢ni ucetni zdznamy piedavaji vybrané¢ ucetni jednotky elektronicky ve

formalizované datové davce

a)
b)

c)

sumarizovanych vykazi u jednotlivych ¢asti ucetni zavérky nebo u jednotlivych casti
ucetnich vykazi za dil¢i konsolida¢ni celek statu,

pomocného konsolida¢niho piehledu, pomocného konsolida¢niho piehledu za diléi
konsolida¢ni celek statu, a

ucetniho zdznamu, véetné souhrnného ucetniho zaznamu, ktery je nutny pro konsolidaci.

(2) Operativni Gcetni zaznamy a jiné ucetni zdznamy predavaji organizacni slozky statu

a statni fondy elektronicky ve formalizované datové davce

a)
b)

sumarizovanych vykazl, nebo
ucetniho zaznamu, veetné souhrnného ucetniho zaznamu.

(3) Struktura elektronicky predavanych udajii se obecné ¢leni na tyto ¢asti



b)
c)
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zahlavi, které stanovi nezaménitelnou identifikaci ucetniho zaznamu a dalsi identifika¢ni
udaje o obsahu ucetniho zdznamu a vybrané Gcetni jednotce, kterd jej vytvoftila

obsah, ktery obsahuje pfenasenou informaci, ve struktuie stanovené touto vyhlaskou, a
zapati, které stanovi nezaménitelnou identifikaci pro zajisténi celistvosti pfenaSeného
ucetniho zdznamu a dalsi informace stanovené touto vyhlaskou.

(4) Format elektronicky predavanych uidaju je stanoven v piiloze €. 1 k této vyhlasce.

(5) Pozadavky na formaty ucetnich zaznamii v technické formé¢ a vystupni formaty

snimaciho zafizeni pro pfevod ucetnich zdznami z listinné formy do technické formy jsou
stanoveny v piiloze €. 2 k této vyhlasce.

(6) Ministerstvo zvetejni zptisobem umoziujicim déalkovy ptistup metodiku technického

zajisténi formatu, struktury, pienosu a zabezpeCeni UcCetnich zdznamt podle této vyhlasky
(dale jen ,technicky manual®“). Technicky manudl je soucdsti provozni dokumentace
Integrovaného informac¢niho systému statni pokladny.

(7) V technickém manualu spravce centralniho systému ucetnich informaci statu uvede

zejména

a) vymezeni datovych prvki pfedavanych udaji a jejich atributy,

b) vymezeni komunikaéniho rozhrani, véetné bezpecnostnich parametra,

¢) zpusob hlaseni zdvad datovych pienost,

d) metodiku a terminy pro provadéni ptenost dat, opakovanych pienost dat a nadhradnich
ptenost dat, zejména Cas, periodu, pocet a zpisob opakovani,

e) strukturu jednotlivych rejstiiki a ¢iselniki,

f) parametry a dalsi Gdaje potifebné pro zajisténi zasifrovaného pienosu ucetnich zaznamd,
zejména standardni postupy, dokumentaci procesu a metodiku prace se Sifrovacimi kli¢i a
hesly,

g) zpusob a terminy pfedavani hesel, Sifrovacich klic¢t a dalsich technickych udajt, ptipadné
prostfedkil nutnych k technickému a organizaénimu zabezpeceni zaSifrovaného pienosu
ucetnich zaznaml mezi vybranou ucetni jednotkou a centrdlnim systémem tucetnich
informaci statu,

h) zpiisob tvorby osobnich piistupovych kédu a jejich predavani zodpovédnym osobam
a ndhradnim zodpovédnym osobam,

i) parametry kontrolniho datového souboru, zplisob a postupy provadéni syntaktické
kontroly, kontroly zabezpeceni a obsahové kontroly,

j) postupy provadéni obsahové kontroly konsolida¢nich ucetnich zaznamd, které vychazeji
z povinnosti stanovenych jinym pravnim piedpisem,

k) zplsob poskytovani soucinnosti pfi odstranovani chyb v pfenasenych ucetnich
zaznamech,

1) pozadavky na zpfistupnéni standardni pienosové cesty, zplusob predani udaji
o zodpovédné osobé spravci centrdlniho systému Ucetnich informaci statu, ktera je
odpovédna za prenos dat mezi vybranou ucetni jednotkou a centrdlnim systémem
ucetnich informaci statu,

m) typy a specifikace komunika¢nich protokolt a souvisejici skutecnosti, a

n) zpisob oznamovani zdvaznych skuteCnosti spravci centrdlniho systému ucetnich

informaci statu vybranou ucetni jednotkou zejména zplisob oznameni v piipad¢, ze hrozi
zneuziti pfenaSenych ucetnich zaznamu nebo jinych pfenaSenych dat.
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§4
Prenos uéetnich zaznamu

(1) Vybrané ucetni jednotky ptredavaji ucetni zaznamy podle § 3 do centralniho systému
ucetnich informaci statu

a) standardni pfenosovou cestou, kterou se rozumi pfipojeni prostiednictvim datového
rozhrani k centrdlnimu systému ucetnich informaci statu, které spliiuje pozadavky
prukaznosti a neménnosti prendsené¢ho ucetniho zdznamu a dale pozadavky ochrany
a bezpecnosti odpovidajici charakteru pienaSenych informaci podle jinych pravnich
predpist, nebo

b) nédhradni pfenosovou cestou, kterou se rozumi jiné pfeneseni dat neZz standardni
pfenosovou cestou, nebo fyzické predani dat na médiu, pii splnéni pozadavki
podle pismene a).

(2) Standardni pfenosova cesta je realizovana prostfednictvim internetu.

(3) Pfedavani dat ndhradni pfenosovou cestou probihd pouze vyjimecné, a to v piipadé
nemoznosti predat data standardni pfenosovou cestou.

(4) Vybrané tcetni jednotky mohou pifedavat Ucetni zaznamy podle odstavce 1
i prostiednictvim jiné osoby.

(5) Vybrané ucetni jednotky pifedavaji ucetni zaznamy v technické formé a piebiraji
ucetni zaznamy v technické formé pripojenim k centralnimu systému ucetnich informaci statu
pomoci datového rozhrani.

(6) Veskeré informace prenaSené standardni nebo nahradni pfenosovou cestou jsou
v zaSifrovaném tvaru.

§5

(1) Vybrané ucetni jednotky piedavaji konsolida¢ni ucetni zdznamy v terminech
stanovenych v ptiloze ¢. 3 k této vyhlaSce a jiné ucetni zdznamy v terminech stanovenych
v ptiloze ¢. 4 ktéto vyhlaSce. Pomocny konsolida¢ni prehled k ucetni zavérce, Vykaz
majetku a zavazki za diléi konsolidaéni celek statu, Vykaz nakladi a vynosi za diléi
konsolidacni celek statu, Vykaz penéZnich toku za dilé¢i konsolida¢ni celek statu, Piilohu
ucéetniho vykazu za dil¢i konsolidacni celek statu a Pomocny konsolidac¢ni prehled za
dil¢i konsolida¢ni celek statu predavaji vybrané icetni jednotky poprvé za ticetni obdobi
roku 2012, a to ve stavu k 31. prosinci roku 2012.

(2) Organizatni slozky statu a statni fondy pifedavaji operativni Gcetni zdznamy
v terminech stanovenych v piiloze €. 5 k této vyhlasce.

(3) Skutegnosti nebo informace, které jsou podle jin¢ho pravniho predpisu” utajovanymi
skute¢nostmi nebo informacemi ucetni jednotky v predavanych ucetnich zaznamech podle § 3
neuvadéji.

(4) Obce a dobrovolné svazky obci predavaji ucetni zaznamy podle § 3 odst. 1 pism. a)
do centradlniho systému tcetnich informaci statu

a) zpusobem podle § 4, nebo

D Zzakon &. 148/1998 Sb., o ochrang utajovanych skutecnosti, ve znéni pozdejsich predpisi.
Zakon €. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni pozdéjsich predpisi.
Zakon €. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, ve znéni pozdé&jsich
predpisti.
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b) prostfednictvim krajského ufadu, na jehoz uzemi se obec nachdzi nebo na jehoz uzemi
ma dobrovolny svazek obci sidlo, pokud tak mistné ptislusny krajsky titad stanovi.

(5) Prispévkové organizace ziizované obcemi, dobrovolnymi svazky obci a kraji
pfedavaji ucetni zaznamy podle § 3 odst. 1 pism. a) do centrdlniho systému ucetnich
informaci statu

a) zpusobem podle § 4, nebo

b) prostfednictvim krajského ufadu, na jehoz izemi ma zfizovatel ptispévkové organizace
sidlo, pokud tak mistné ptislusny krajsky tifad stanovi.

(6) Ucetni jednotky podle odstavci 4 a 5 predavaji Gicetni zdznamy v terminech, které
stanovi krajsky urad tak, aby mél moznost zajistit kontrolu Uplnosti a spravnosti pfedanych
vykazl

a) pted potvrzenim jejich Uplnosti a spravnosti v centralnim systému ucetnich informaci
statu v ptipadech podle odstavce 4 pism. a) a odstavce 5 pism. a), nebo

b) v pfipadech podle odstavce 4 pism. b) a odstavce 5 pism. b) pfed jejich konecnym
predanim do centralniho systému ucetnich informaci statu a potvrzenim jejich uplnosti a
spravnosti v terminech podle § 5 odst. 1.

(7) Pfenos ucetnich zaznaml do centradlniho systému ucetnich informaci stitu podle
odstavce 4 pism. b) a odstavce 5 pism. b) provadi krajsky tfad zplisobem podle § 4.
Organizacni a technologické podminky stanovi technicky manual.

§6

PoZzadavky na standardni prenosovou cestu

(1) Vybrana ucetni jednotka piedavd Ucetni zdznamy a prebird UCetni zdznamy z
centralniho systému ucetnich informaci statu standardni pienosovou cestou pomoci
technického prostredku vyuzivaného touto vybranou ucetni jednotkou k ptfenosu dat mezi ni a
centralnim systémem ucetnich informaci stidtu. Technicky prostiedek se pripojuje ke
komunika¢nim serverim centrdlniho systému ucetnich informaci stitu za podminek
uvedenych spravcem centralniho systému ucetnich informaci statu v technickém manualu.

(2) Spravce centralniho systému ucetnich informaci statu miZze ptidélit vybrané ucetni
jednotce Casy a periody zahdjeni hlavniho datového pienosu, ¢asy, periody a pocty opakovani
hlavniho datového ptenosu v piipadé neuspéchu hlavniho datového pienosu a Casy, periody
a zpusob zahéjeni zalozniho datového prenosu.

(3) Vybrana ucetni jednotka zajisti, aby pfipojeni k internetu na strané¢ vybrané ucetni
jednotky spliiovalo technické parametry pro piendSeni Sifrovanych dat a jejich predavani
a prebirdni ve stanoveném rozsahu a terminech do centralniho systému ucetnich informaci
statu.

(4) Spravce centralniho systému ucetnich informaci statu zajisti funkci komunikaénich
prostiedkd centralniho systému ucetnich informaci statu, aby byly pfistupny v§em vybranym
ucetnim jednotkdm v pfidélenych Casech. Spravce centrdlniho systému Ucetnich informaci
statu zajisti, aby pfipojeni k internetu na strané spravce spliiovalo technické parametry pro
pfenaSeni Sifrovanych dat a jejich pfebirdni a ptfedavéani ve stanoveném rozsahu a terminech
od vybranych ucetnich jednotek.
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§7

Pozadavky na nahradni pFenosovou cestu

(1) Vybrana ucetni jednotka pfeddva Ucetni zdznamy a piebird Gletni zaznamy z
centralniho systému ucetnich informaci stdtu ndhradni pfenosovou cestou prostfednictvim
datovych nosici, jejichz parametry uvede spravce centralniho systému ucetnich informaci
statu v technickém manualu.

(2) Jind data, nezli ucetni zdznamy jsou predavana a piebirana z centralniho systému
ucetnich informaci statu standardni nebo nahradni pfenosovou cestou pouze v piipadé, Ze to
vyzaduje technologické nebo bezpecnostni opatieni.

Hlava IT
Blizsi pozadavky na predavani, prebirani a zabezpeceni uéetnich zaznamii a jejich
uschovu

§8

Pravidla pro spravce centralniho systému ucetnich informaci statu

(1) Z centralniho systému ucetnich informaci statu jsou predavany vybranym ucetnim
jednotkdm tcetni zaznamy, v zaSifrovaném tvaru podle této vyhlasky.

(2) Pokud je nefunk¢ni standardni pfenosova cesta na stran¢ spravce centralniho systému
ucetnich informaci statu, provadi se pfedavani a prebirani dat ndhradni pfenosovou cestou.

(3) Spravce centralniho systému ucetnich informaci statu poskytuje vybrané ucetni
jednotce potiebnou soucinnost pii lokalizaci zdvad datovych pfenosi a jejich odstranéni, a to
nejpozdéji do 24 hodin od jejiho nahldSeni vybranou ucetni jednotkou spravci centralniho
systému Ucetnich informaci statu.

(4) Spravce centralniho systému uCetnich informaci stitu zajisti  kontrolu
vnitrovykazovych a mezivykazovych vazeb ptenesenych Casti Ucetni zavérky vybranych
ucetnich jednotek, sestaveni sumaia a zatazeni do pozadovanych urovni agregace v souladu
s technickym manualem.

§9
Pravidla pro vybrané ucetni jednotky

(1)Vybrana ucetni jednotka ptedava ucetni zaznamy do centrdlniho systému ucetnich
informaci statu v zaSifrovaném tvaru stanoveném touto vyhlaskou.

(2) Pokud je nefunkéni standardni pienosové cesta na strané vybrané ucetni jednotky,
provadi se pfedavani a prebirani dat ndhradni pfenosovou cestou. Pozadavek na piedani dat
z centralniho systému ucetnich informaci statu ndhradni pfenosovou cestou sdéluje ucetni
jednotka spravci centralniho systému Gcetnich informaci statu telefonicky za pouziti hesla pro
telefonickou autorizaci zodpoveédné osoby podle § 17 odst. 2 pism. e).

(3) Vybrana ucetni jednotka predava ucetni zdznamy do centralniho systému ucetnich
informaci stdtu a pifebird ucetni zaznamy z centralniho systému ucetnich informaci statu
standardni pifenosovou cestou v terminech stanovenych touto vyhlaSkou nebo jinym pravnim
pfedpisem. V piipadé, Ze pienos dat pomoci piipojeni ke komunikaénimu serveru
z technickych nebo jinych diivodl neni uskute¢nén uspésné, vybrana ucetni jednotka provede
opakovany pienos dat v souladu s technickym manuélem.
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(4) Pokud neni pienos dat a ani opakovany pienos dat podle odstavce 3 Gspésny, provede
vybrand ucetni jednotka pienos dat ndhradni pfenosovou cestou v souladu s technickym
manualem.

(5) Neni-li pfenos dat podle odstavcl 3 nebo 4 uskutecnén UspéS$né, vybrana ucetni
jednotka zarovenl oznami tuto skutecnost neprodlen¢ spravci centralniho systému ucetnich
informaci statu.

§ 10
Protokoly o uskutecnénych prenosech dat a jejich uchovavani

(1) Vybrana tucetni jednotka uchovava protokoly o uskutecnénych ptenosech dat
a o neuspesnych pokusech o prenos dat pomoci vytvéieni kontrolnich datovych soubori ke
kazdému jednotlivému datovému pienosu.

(2) Vybrana ucetni jednotka uchovava protokoly o uskute¢nénych pienosech dat na
zaloznich datovych médiich, a to jejich pfenesenim na zalozni médium bezprostiedné po
jejich vytvoreni. Zalozni médium musi byt nezavislé na datovém médiu, na kterém probihaji
operace s datovymi soubory pfendSenymi mezi vybranou ucetni jednotkou a centralnim
systtmem ucetnich informaci statu. Zalozni datové médium musi spliiovat podminky
prikaznosti a trvalosti obsahu kontrolnich datovych soubori na ném ulozenych. Zalozni
datové médium pro ulozeni protokolll o uskuteénénych pfenosech musi zaroven spliiovat
pozadavky na bezpecné ulozeni dat po celou piedepsanou dobu uchovavani.

§ 11
Pozadavky na tuschovu uéetnich zaznami

Na tschovu ucetnich zdznamt uvedenych v § 3 odst. 1 a 2, jejich priikkaznost, pfenos
a opravy se vztahuji ustanoveni § 31 az § 35 zakona.

§12
Organizacni zajiSténi prenosu ucetnich zaznami

(1) Informaci o zméné skutenosti o vybrané ucetni jednotce ozndmi ucetni jednotka
spravci centralniho systému ucetnich informaci statu bezprosttedné.

(2) Strukturu jednotlivych rejstiikii a Ciselnik zvefejni spravce centralniho systému
ucetnich informaci statu zpisobem umoznujicim dalkovy pfistup.

§13
Zajisténi kontroly pFi prenosu Gcetnich zaznami

Pti ptebirani Gi€etnich zdznamil provadi spradvce centralniho systému ucetnich informaci
statu

a) syntaktickou kontrolu, kterou se rozumi kontrola rozsahu ptredavanych tucetnich zdznami
a jejich neporusenosti béhem pienosu,

b) kontrolu zabezpeceni, kterou se rozumi kontrola bezpec¢nostnich parametri preddvanych
ucetnich zaznamu, a

c) obsahovou kontrolu, kterou se rozumi kontrola spravnosti a provéazanosti ve smyslu
pravidel stanovenych pravnimi ptfedpisy a postupi uvedenych v technickém manualu,
zejména kontrola provdzani informaci v tucetnich zaznamech podle § 3 odst. 1 az 3
pfedavanych vybranou ucetni jednotkou do centralniho systému ucetnich informaci statu
a ptipadnd kontrola jejich provazéani s informacemi v G¢etnich zaznamech predavanych
jinou vybranou ucetni jednotkou.
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§ 14
Zabezpeceni ucetnich zaznami urcenych k prenosu

rwr

(1) Ugetni zaznam podle § 3 odst. 1 a 2 uréeny k pienosu se pienasi v zasifrované
podobé. Splnéni pozadavkl na zaSifrovani Ucetniho zdznamu podle této vyhlasky se pro
potieby jeho pfenosu povazuje za podpis ucetniho zaznamu obdobnym priikkaznym tcetnim
zaznamem v technické formé podle § 33a odst. 3 zdkona; povinnost pfipojit podpisovy
zdznam k Gcetnimu zaznamu podle zakona nebo jiného pravniho ptedpisu neni timto dotcena.

(2) U ptenaSenych ucetnich zdznamt, hesel a Sifrovacich klict zabezpeci vybrané ucetni
jednotky 1 spravce centrdlniho systému ucetnich informaci statu, aby nedoslo
k neopravnénému naklddani s nimi jinou osobou nebo k jinému zneuziti. PfenaSené Ucetni
zaznamy jsou uchovavany na datovych nosicich v zasifrovaném tvaru.

(3) Vybrana tcetni jednotka zajisti technické prostiedky potiebné k zajisténi
zaSifrovaného ptedavani ucetnich zdznami do centralniho systému tucetnich informaci statu.

(4) Pozadavky na proces zaSifrovani a deSifrovani jsou stanoveny v piiloze ¢. 6 k této
vyhlasce.

(5) Spravce centralniho systému ucetnich informaci statu zajiStuje Sifrovaci klice, hesla
a dokumentaci procestt a piedavani Sifrovacich klict, hesel a dalSich dat potifebnych
pro zajisténi zasifrovaného prenosu ucetnich zdznaml vybranym ucetnim jednotkam.

Organizacni poZadavky zabezpeceni ucetnich zdiznami a jinych dat uréenych k prenosu

§15

(1) Osobou zodpovédnou za pienos dat mezi vybranou ucetni jednotkou a centralnim
systémem ucetnich informaci statu (dale jen ,,zodpovédna osoba®) mize byt pouze fyzicka
osoba, kterou jmenuje vybrand tcetni jednotka.

(2) Vybrana ucetni jednotka preda spravci centralniho systému ucetnich informaci statu
jméno, pfijmeni, kontaktni tidaje, emailovou adresu a funkci zodpovédné osoby a nahradni
zodpovédné osoby.

(3) Zodpovédné osobé jsou spravcem centralniho systému ucetnich informaci statu
predany hesla, Sifrovaci klice a dalsi technické udaje. Hesla a Sifrovaci klice jsou vytvareny
a predavany tak, aby zajistily jednoznacnou a prikaznou identifikaci zodpovédné osoby
a jejich pouziti pouze touto zodpovédnou osobou.

(4) Nahradni zodpovédna osoba zajistuje na zdklad€ jmenovani vybrané ucetni jednotky
¢innosti stanovené zodpovédné osobé pouze v piipadech, kdy neni mozné zabezpecit tyto
¢innosti zodpovédnou osobou. Nahradni zodpovédnou osobou miize byt pouze fyzicka
osoba.

(5) Vybrana ucetni jednotka oznami spravci centralniho systému tcetnich informaci statu
bezprostiedn¢ zmény o jmenovani zodpoveédné osoby a nahradni zodpovédné osoby.

§16

(1) V pripad¢, ze hrozi zneuziti pfenaSenych ucetnich zaznamt nebo jinych pfenasenych
dat, ozndmi vybranid ucetni jednotka bezprostiedné tuto skutecnost spravci centralniho
systému ucetnich informaci stdtu prostiednictvim zodpovédné osoby nebo néhradni
zodpovédné osoby.
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(2) Spravce centralniho systému ucetnich informaci statu realizuje zmény v ptistupech
do systému centrdlniho systému Ucetnich informaci stitu a zmény v Gdajich zodpovédné
osoby a néhradni zodpovédné osoby nejpozde€ji do 12 hodin od ozndmeni téchto skutecnosti
vybranou tcetni jednotkou.

§17
Osobni pristupové kody

(1) Osobni ptistupové kody tvoii komplex bezpecnostnich prvki slouzicich k utajeni
zabezpeceného Sifrovaného pienosu dat mezi vybranou ucetni jednotkou a centralnim
systémem ucetnich informaci statu. Osobni pfistupové kody sdéluje spravce centralniho
systému ucetnich informaci stdtu vyhradné zodpovédné osobé nebo nahradni zodpovédné
osob¢.

(2) Osobnim pfistupovym kédem je

a) pristupovy dekoddovaci kod uréeny k dekdédovani
1. pristupového jména a hesla podle pismen c) ad) a
2. Sifrovacich kli¢i podle pismene b),

b) symetricky AES kli¢ urCeny k zaSifrovani nebo deSifrovani dat pfenaSenych mezi
vybranou ucetni jednotkou a centralnim systémem ucetnich informaci statu v otevieném
tvaru,

c) pristupové jméno urené pro piipojeni k centrdlnimu systému ucetnich informaci statu
v otevieném tvaru,

d) heslo uréené pro ptipojeni k centralnimu systému ucetnich informaci statu v otevieném
tvaru,

e) heslo pro telefonickou autorizaci zodpovédné osoby urcené pro telefonickou komunikaci
zodpovédné osoby a spravce centralniho systému ucetnich informaci statu,

f) vstupni osobni heslo uréené pro zptistupnéni udaji potifebnych k automatizovanému
prenosu dat mezi vybranou ucetni jednotkou a centradlnim systémem ucetnich informaci
statu, a

g) vstupni osobni heslo pro ulozeni ur¢ené pro ukladani osobnich ptistupovych kodu podle
§ 21 odst. 2.

(3) Zodpovédnad osoba a nadhradni zodpovédnd osoba u osobnich ptistupovych kéda
zabezpeci, aby nedoslo k jejich zneuziti.

(4) Zptsob tvorby osobnich pristupovych kodu a jejich predavani zodpovédnym osobam
a ndhradnim zodpovédnym osobam stanovi spravce centralniho systému tcetnich informaci
statu v priloze €. 7 k této vyhlasce.

§ 18
Blizsi pozadavky na informacni systémy, technické prostfedky a pienos dat

(1) Pfi pfenosu Uucetnich zdznamii a jinych dat mezi vybranou tucetni jednotkou
a centralnim systémem ucetnich informaci stdtu jsou pouzity predepsané komunikacni
protokoly. Zadavani osobnich pfistupovych koédi nezbytnych pro pfipojeni ke
komunika¢nimu serveru centralniho systému ucetnich informaci statu a zahajeni prenosu dat
provadi zodpovédna osoba bezprostiedné pred zahdjenim prenosu dat.

(2) Technicky prostfedek urceny k prenosu dat mezi vybranou ucetni jednotkou
a centrdlnim systémem ucetnich informaci statu musi byt technicky a technologicky
zabezpecen tak, aby
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d)
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neopravnénd osoba nemohla ani pii vynaloZeni zna¢ného usili ziskat osobni piistupové
kédy podle § 17 odst. 2 pism. c¢) a d) votevieném tvaru v priubéhu jejich zadavani
zodpovédnou osobou nebo bezprostiedné po jejich zadani nebo ziskat takové informace,
ze kterych je mozné osobni piistupové kddy podle § 17 odst. 2 pism. ¢) a d) odvodit,
bezprostiedné po ukonceni pienosu dat mezi vybranou ucetni jednotkou a komunika¢nim
serverem centralniho systému tcetnich informaci statu byly osobni ptistupové kody podle
§ 17 odst. 2 pism. c) a d) v otevieném tvaru odstranény ze vSech pamétovych médii
technického prostfedku uréeného k ptenosu dat, aby nebylo mozno tyto osobni piistupové
kody zpétné nacist ¢i rekonstruovat,

osobni pfistupové kédy podle § 17 odst. 2 pism. c¢) a d) nebyly v otevieném tvaru
pristupné ostatnim procesim nebo aplikacim, které mohou byt spustény nad opera¢nim
systémem technického prostfedku vyuzivaném vybranou tGcetni jednotkou k pfenosu dat
mezi ni a centrdlnim systémem ucetnich informaci statu, a které by potencialné mohly
umoznit osobni ptistupové kédy podle § 17 odst. 2 pism. c) a d) v otevieném tvaru ziskat,
zkopirovat nebo jinak zcizit nebo ziskat takové informace, ze kterych je mozné osobni
ptistupové kody podle § 17 odst. 2 pism. ¢) a d) odvodit, a

osobni ptistupové kody podle § 17 odst. 2 pism. ¢) a d) nebyly v oteviené formé
ptistupné ostatnim technickym prostiedklim nebo zatizenim, pokud je s nimi technicky
prostfedek vyuzivany vybranou ucetni jednotkou k pfenosu dat mezi vybranou ucetni
jednotkou a centralnim systémem ucetnich informaci statu propojen tak, Ze mezi nimi
muze dochazet k automatickému pfenosu dat bez pouziti dalSich prenosovych médii.

(3) Pokud probiha ptfenos dat mezi vybranou ucetni jednotkou a komunikaénim serverem

centralniho systému ucetnich informaci statu automatizované, je pfipustné osobni pfistupové
koédy podle § 17 odst. 2 pism. c) a d) ulozit v elektronické podobé na datovém médiu pfii
soucasném splnéni téchto pozadavk

a)

b)

d)

osobni pfistupové kody podle § 17 odst. 2 pism. c) a d) jsou ulozeny na datovém médiu
umoziujicim piistup k vyse uvedenym tidajim v otevieném tvaru, zejména nacteni idaju
z média v otevieném tvaru, vyhradné po zadani spravného vstupniho osobniho hesla,
osobni ptistupové kody podle § 17 odst. 2 pism. ¢) a d) ulozené na datovém médiu jsou
docasné nebo trvale znepiistupnény v piipadé, Ze vybrana ucetni jednotka bezprosttedné
po sob¢ pétkrat zada nespravné vstupni osobni heslo,

datové médium bud’ tvoii soucést technického prostiedku vyuzivaného vybranou tcetni
jednotkou k pfenosu dat mezi vybranou tcetni jednotkou a centralnim systémem ucetnich
informaci statu nebo je s nim pfimo propojeno oddélenym datovym kanalem, ktery musi
byt zabezpecen proti neautorizovanému nacteni osobnich ptistupovych kodi podle § 17
odst. 2 pism. ¢) a d) v otevieném tvaru odposlechnutim datové komunikace, a

datové médium je zabezpeceno proti neautorizovanému nacteni osobnich piistupovych
kodh podle § 17 odst. 2 pism. ¢) a d) v otevieném tvaru v piipadé neopravnéného pokusu
o nacteni téchto osobnich pfistupovych kodi datovou komunikaci nebo pti fyzickém
vniknuti dovnitf média, napiiklad sejmutim krytu média nebo mechanickym poSkozenim
média.

(4) Pozadavky na vstupni osobni hesla stanovi pfiloha ¢. 8 k této vyhlasce.

(5) Zasifrovani souborl s ucetnimi zaznamy musi byt provedeno Sifrovacim algoritmem

vyuzivajicim symetrickou Sifru spliujici pozadavky podle odstavce 6.

(6) Symetricka Sifra vyuziva algoritmus Rijndael dle AES, stim, ze délka klice je 256

bitl. PoZadavky na stupeil a metodu Sifrovani stanovi piiloha €. 9 k této vyhlasce.
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§ 19
Pozadavky na predavani a pirebirani dat, Sifrovacich a deSifrovacich kli¢i a manipulaci
s témito Klici

(1) Spravce centralniho systému ucetnich informaci statu pfedavd vybranym ucetnim
jednotkdm datové soubory nezbytné pro piedavani a prebirani dat podle této vyhlasky (dale
jen ,zajiStovaci a identifikacni soubory®). Ndazev, format, obsah, typ =zajiStovacich
a identifikacnich souborti, zptlisob jejich pifedani uvede spravce centralniho systému ucetnich
informaci statu v technickém manualu.

(2) Vybrana ucetni jednotka potvrzuje spravci centralniho systému ucetnich informaci
statu prevzeti zajiStovacich a identifikacnich souborti vyplnénim a zaslanim formulare
o potvrzeni o piijeti zajiStovacich a identifika¢nich souborti po doplnéni potvrzovaciho
kontrolniho kédu podle § 20 odst. 5.

(3) Vzor formulafe o potvrzeni o pfijeti zajiStovacich a identifikacnich soubort je
uveden v priloze ¢. 10 k této vyhlasce.

Pozadavky na predavani a pirejimani pristupovych kodi

§ 20

(1) Spravce centralniho systému ucetnich informaci statu piedavd vybrané ucetni
jednotce dokumenty obsahujici osobni pfistupové kédy podle § 17 odst. 2 pism. a) a e).
Vybrana ucetni jednotka pomoci téchto osobnich pfistupovych kodi a zajistovacich
a identifikacnich souborii ptedanych podle § 19 odst. 1 vygeneruje technickym prosttedkem
uvedenym v § 14 odst. 3 osobni ptistupové kody podle § 17 odst. 2 pism. b) az d).

(2) Pristupovy dekddovaci kod podle § 17 odst. 2 pism. a) je na vzoru formuléie koda
podle odstavce 4 vytiitén ve tvaru fetézce znakd s celkovou délkou 32 znaki. Retézec znakl
se vzdy sestava z kombinace ¢islic 0 az 9, které jsou pro piehlednost rozdéleny do 8 skupin po
4 znacich. Skupiny znakt jsou graficky oddéleny mezerou.

(3) Heslo pro telefonickou autorizaci podle § 17 odst. 2 pism. ) je na vzoru formulare
kodu podle odstavee 4 vytisténo ve tvaru fetézce znakt s celkovou délkou 12 znaki. Retézec
znakl se vzdy sestava z kombinace Cislic 0 az 9 a pismen A az F, které jsou rozdéleny do 3
skupin po 4 znacich. Skupiny znakt jsou graficky oddéleny mezerou.

(4) Vzor formulare kodu podle odstavce 3 stanovi priloha €. 11 k této vyhlasce.

(5) Postup pii generovani osobnich pfistupovych kodi podle § 17 odst. 2 pism. b) az d)
stanovi priloha ¢. 12 k této vyhlasce.

§ 21

(1) Po vygenerovani osobnich pfistupovych kodt podle § 17 odst. 2 pism. b) az d)
vybrand ucetni jednotka vytvofi technickym prosttedkem uvedenym v § 14 odst. 3
potvrzovaci kontrolni soucet postupem stanovenym v piiloze ¢. 13 k této vyhlasce. Tento
potvrzovaci kontrolni soucet vybrand i¢etni jednotka doplni do formulafe o potvrzeni o piijeti
zajiStovacich a identifikac¢nich soubora.

(2) Osobni ptistupové kody podle § 17 odst. 2 pism. b) az d) jsou po ukonceni procesu
jejich vygenerovani bud’ zaznamenany v listinné podob¢ anebo ulozeny na datovém médiu,
které spliiuje pozadavky stanovené v § 18 odst. 4 a 5. Technicky prostfedek pti ukladani
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osobnich ptistupovych kodi podle véty prvni musi pozadovat po prislusné zodpoveédné osobé
zadéani vstupniho osobniho hesla.

(3) Informace pozadované po vybrané ucetni jednotce stanovi piiloha ¢. 14 k této
vyhlasce.

(4) Na zakladé pozadavku vybrané ucetni jednotky podle odstavce 2 spravce centralniho
systému ucetnich informaci statu provede pfedani zajiStovacich a identifika¢nich souborii
a osobnich pfistupovych kodi podle § 17 odst. 2 pism. a) az e) zodpovédné osobé nebo
nahradni zodpovédné osobé.

§ 22
Pozadavky na technicky prostiedek ke generovani osobnich pristupovych kodi
a jejich pripadnému prenosu ¢i uloZeni

Technicky prostiedek pouzity ke generovani osobnich pfistupovych kodi a jejich
pripadnému pienosu ¢i ulozeni musi byt zabezpecen tak, aby spliioval pozadavky stanovené
v § 18 odst. 3 a 4.

CAST TRETI
PREDAVANI FINANCNICH UDAJU

§23
Obecné k piedavani finan¢nich adaji

(1) Spravci kapitol, organizacni slozky statu, statni piispévkové organizace, statni fondy,
uzemni samospravné celky, regiondlni rady regionii soudrznosti a dobrovolné svazky obci
sestavuji a predavaji do centralniho systému ucetnich informaci statu pro potteby statu téz
finan¢ni 2)V}'/kazy a doplilujici tdaje (dale jen ,(financni udaje”) podle jiného pravniho
piedpisu™ .

(2) Pro format, strukturu, ptfenos, zabezpeceni, rozsah a Cetnost ptfedavani finan¢nich
udajii se pouziji ustanoveni ¢asti druhé obdobné, pokud nestanovi ¢ast tieti nebo jiny pravni
predpis® jinak.

(3) Pro predavani finan¢nich udaji obci a dobrovolnych svazki obci se pouZzije § 5 odst.
4 a 6 obdobng, pokud nestanovi jiny pravni predpis® jinak.

§ 24
Terminy predavani finanénich udaji

(1) Uetni jednotky podle § 23 odst. 1 sestavuji a predavaji financni udaje ve

. r ST ’ ’ ce I ’ v : 2
formalizované datové davce, a to v terminech stanovenych jinym pravnim piedpisem?.

(2) Rozsah jednotlivych finanénich udaja a jejich vzory stanovi jiny pravni predpis®.

? Vyhlagka &. 16/2001 Sb., o zpusobu, terminech a rozsahu tdaji predkladanych pro hodnoceni plnéni

statniho rozpoctu, rozpoctl statnich fondd a rozpoctl uzemnich samospravnych celkl, ve znéni pozdéjsich
predpist.
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§ 25
Zpusob zaokrouhlovani udaji pri sestavovani finanénich vykazi a dopliujicich adaja

Zpusob zaokrouhlovani pfi sestavovani finan¢nich vykazi a dopliujicich tdaji stanovi
LR ’ r v - 2
jiny pravni predpis”.

CAST CTVRTA
POZADAVKY PRO TECHNICKE A SMISENE FORMY UCETNICH ZAZNAMU

Uvodni ustanoveni

§ 26

(1) Ucetni jednotka mize provést pievod ucetniho zdznamu z jedné formy do jiné nové
formy. Timto pfevodem vznik4 novy ucetni zdznam.

(2) V ptipadé ptevodu podle odstavce 1 Ucetni jednotka zajisti, ze obsah ucetniho
zaznamu v nové formé je shodny s obsahem ucetniho zdznamu v pivodni formé.

(3) Provedenim postupu podle odstavce 2 se ma za prokazané, pokud ucetni jednotka
ptedlozi ucetni zdznam v pivodni 1 nové formé a jejich obsah je shodny.

(4) Provedeni postupu podle odstavce 2 miize ucetni jednotka prokazat i jinym
zpisobem, ktery nezpochybni Zadna z osob, které s pfevedenym zaznamem pracuji. V piipade
nezpochybnéni prikaznosti prevodu ucetniho zdznamu zadnou z osob, které s prevedenym
zdznamem pracuji, se u UCetnich zdznami, které nejsou oznaceny skartacnimi znaky pro
vybdr nebo archivalii podle jiného pravniho predpisu”, nevyzaduje predlozeni G&etniho
zaznamu v puvodni formé.

(5) Ugetni zaznam v technické nebo smiSené formé se skartaénimi znaky "A" nebo "V"
vznikly z ¢innosti ucetni jednotky musi byt ve formatu, ktery zaruci jeho neménnost a umozni
jeho naslednou ¢itelnost pro fyzickou osobu. Pokud tuto podminku nemtize ucetni jednotka
zabezpecCit, pfevede takové ucetni zdznamy do listinné formy odpovidajici dobé jejich
vyfizeni a opatii je nalezitostmi originalu, a to nejpozd¢ji pred jejich zatfazenim do vybéru
archivalii ve skartatnim fizeni nebo mimo né&j; obdobné postupuje pii naklddani s ucetnimi
zaznamy piijatymi ucetni jednotkou v technické, ptipadné smisené formé, u ucetnich zdznami
obsahujicich elektronicky podpis vcetné priikkazného potvrzeni v listinné formé o platnosti
elektronického podpisu v dob¢ piijeti icetniho zaznamu.

(6) Ucetni jednotka zajisti, aby disponovala Gi¢etnimi zaznamy, kterymi se doklada forma
vedeni ucetnictvi.

§27

Pozadavky pro technické a smiSené formy ucetnich zaznamu upravené touto vyhlaskou
se tykaji
a) ucetnich zdznamu vzniklych pfevodem z jedné formy do jiné,
b) tucetnich zaznami, u kterych se doplnénim informace na Ucetni zdznam zméni jejich
forma,
¢) ucetnich zdznamu vytvotrenych technickymi prostfedky, a

3 Zakon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakontl, ve znéni pozdgjsich

predpisi.
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d) pftidéleni jednozna¢né identifikace k ucetnim zdznamtim tak, aby byly splnény podminky
srozumitelnosti cetnictvi a podminky jednoznacnosti obsahu t€etnich zdznamd.

Pozadavky pri vzniku technickych, pripadné smiSenych forem ticetniho zaznamu

§ 28

Pozadavky a podminky pfi vzniku Gcetnich zdznaml upravené touto vyhlaskou se
vztahuji na ptipady

a) smiSeného Ucetniho zdznamu doplnénim informace a
b) ucetniho zdznamu v technické formé technologii na bazi optického rozpoznéani pisma,
ptipadné rozpoznani ¢arového kodu.

§ 29

Doplnénim informace v technické formé, ktera je pro fyzickou osobu necitelna, na ucetni
zaznam v listinné formé, vznika Gcetni zaznam ve smiSené formé. Pii dopInéni informace na
ucetni zdznam musi byt splnény podminky podle § 33 odst. 7 zékona.

§ 30

(1) Pfevodem ucetniho zdznamu v listinné nebo smisené formé s vyuzitim technologie na
bazi optického rozpoznani pisma vznikd novy tcetni zaznam v technické forme.

(2) Ucetni zdznam podle odstavce 1 se prevede za pouZiti snimaciho zafizeni. Snimaci
zafizeni musi umoznovat pievedeni listinné formy do technické, pficemz musi byt dodrzena
podminka neporusitelnosti obsahu a ¢itelnosti.

(3) Utetni zaznam pievedeny podle odstavce 1 mize byt soutasné nebo naslednd
zpracovan technologiemi na bazi optického rozpoznani pisma, ptipadné rozpoznani ¢arového
kodu. Ucetni jednotka zajisti, aby obsah ptvodniho G&etniho zdznamu v listinné, piipadné
smiSené form¢ byl shodny s obsahem Ucetniho zdznamu v technické formé a pfipoji k takto
ziskanému ucetnimu zdznamu podpisovy zaznam.

§ 31

(1) Uetni zdznam v technické formé a ve formatu, ktery umoziuje jeho zpracovani
pomoci technologii na bazi optického rozpoznani pisma, ptipadné rozpoznani ¢arového kddu,
muze byt zpracovan touto technologii tak, ze vznikne novy ucetni zdznam v technické,
ptipadné smiSené form¢.

(2) Ucetni jednotka =zajisti, aby obsah ptvodniho tuc¢etniho zdznamu byl shodny
s obsahem ucetniho zaznamu v technické, piipadné smiSené¢ formé, a piipoji k takto
ziskanému ucetnimu zdznamu podpisovy zaznam.

§ 32

Pro ucely priukaznosti u¢etniho zaznamu prevedeného podle § 34 a § 36 uchova ucetni
jednotka spole¢né s novym ucetnim zaznamem puvodni Ucetni zdznam v listinné, technické
pfipadné smiSené formé.
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§33
Prevod ucetniho zaznamu z listinné formy do Gcetniho zaznamu v technické formé

Ptevod ucetniho zdznamu v listinné form& do ucetniho zdznamu v technické formé se
provadi za pouziti snimaciho zafizeni. Snimaci zatizeni musi umoznovat pfevedeni listinné
formy do technické formy, pficemz musi byt dodrzena podminka neporusSitelnosti obsahu
a Citelnosti.

§ 34
Prevod ucetniho zaiznamu z listinné formy do ucetniho zaznamu ve smisené formé

(1) Ucetni zaznam ve smiSené¢ form¢ mize téZ vzniknout pfevodem casti ucetniho
zaznamu do technické formy.

(2) V tomto ptipade se prevod casti tcetniho zdznamu v listinné formé¢ do technické ¢asti
ucetniho zdznamu ve smiSené form& provadi za pouziti snimaciho zatizeni. Snimaci zafizeni
musi umoznovat prevedeni listinné formy do technické formy, pficemz musi byt dodrzena
podminka neporusitelnosti obsahu a ¢itelnosti.

(3) Novy ucetni zdznam ve smiSené form¢ tvoii ptivodni Gcetni zdznam v listinné forme
aknému pfipojeny uUCetni zdznam v technické formé& vznikly pfevodem ¢ésti ucetniho
zaznamu v listinné formé. V téchto piipadech ucetni zdznam v piivodni formé i ti¢etni zdznam
vznikly pfevodem obsahuje jednoznacnou identifikaci, kterou Ize jednoznaéné a
nezaménitelné uréit vzajemnou vazbu mezi ucetnim zaznamem v pivodni formé a ucetnim
zdznamem vzniklym pfevodem.

§ 35
Pievod ucetniho zaznamu z technické formy neobsahujici podpisovy zaznam
do ticetniho zaznamu v listinné formé

(1) Pfevod ucetniho zdznamu v technické formé bez podpisového zaznamu do Gcetniho
zaznamu v listinné formé se provadi za pouziti vystupniho zatizeni.

(2) Vystupni zafizeni musi umoZilovat zdznam na analogovy nosi¢ zptisobem zaru¢ujicim
jeho neménnost a Citelnost.

§ 36
Pievod ucetniho zaznamu z technické formy neobsahujici podpisovy zaznam
do ucetniho ziznamu ve smiSené formé

(1) Ptevod casti nebo celého ucetniho zdznamu v technické formé do ucetniho zaznamu
ve smiSené formé se provadi za pouziti vystupniho zatizeni.

(2) Vystupni zafizeni musi umoznovat zaznam na analogovy nosic¢ zptisobem zarucujicim
jeho neménnost a Citelnost.

(3) Novy ucetni zaznam ve smiSené¢ form¢ tvofi pivodni ucetni zaznam v technické
formé a k nému ptipojeny tcetni zdznam v listinné forme vznikly prevodem ¢asti nebo celého
ucetniho zadznamu v technické formé. V téchto pfipadech ucetni zdznam v pivodni formé i
ucetni zaznam vznikly pfevodem obsahuje jednozna¢nou identifikaci, kterou lze jednoznacné
a nezaménitelné urcit vzajemnou vazbu mezi u€etnim zdznamem v ptivodni formé a ucetnim
zdznamem vzniklym pfevodem.
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§ 37
Prevod ucetniho ziznamu v technické formé s podpisovym ziaznamem
do tcetniho zaznamu v listinné formé

Pro pfevod ucetniho zdznamu v technické form¢ s podpisovym zédznamem do ucetniho
zédznamu v listinné formé se pouZije autorizovana konverze dokumentt.

§ 38
Pfevod ucetniho zaznamu v technické formé s podpisovym zaznamem
do ucetniho zaznamu ve smiSené formé

(1) Pro ptevod casti nebo celého ucetniho zaznamu v technické form¢ do ucetniho
zdznamu ve smisené forms se pouZije autorizovana konverze dokumenti®.

(2) Novy tucetni zaznam ve smisené¢ formé tvoii ptivodni tcetni zaznam v technické
formé¢ a k nému pfipojeny ucetni zdznam v listinné formé vznikly autorizovanou konverzi
dokumenti ¢asti nebo celého ucetniho zaznamu v technické formé. V téchto ptipadech ucetni
zaznam vznikly pfevodem obsahuje jednoznacnou identifikaci, kterou Ize jednoznacné
a nezaménitelné urcit vzajemnou vazbu mezi ucetnim zdznamem v ptivodni formé a ucetnim
zdznamem vzniklym pfevodem.

§ 39
Prevod ucetniho zaznamu ve smiSené formé s ¢asti zaznamu v technické formé, ktera
neobsahuje podpisovy zaznam, do icetniho zaznamu v listinné formé

(1) Pro ptfevod ucetniho zdznamu ve smiSené formé s ¢asti zdznamu v technické formé,
kterd neobsahuje podpisovy zaznam, do ucetniho zaznamu v listinné formé se pouzije pro ¢ast
ucetniho zdznamu v technické formé vystupni zatizeni.

(2) Vystupni zafizeni musi umoznovat zdznam na analogovy nosic¢ zptisobem zarucujicim
jeho neménnost a Citelnost.

7w

(3) Novy ucetni zdznam v listinné form¢ pak tvofi ¢ast pivodniho ucetniho zaznamu
v listinné formé a novy ucetni zdznam vznikly pfevodem technické ¢asti ptivodniho tcetniho
zaznamu ve smiSené formé. V téchto pripadech ucetni zdznam vznikly prevodem obsahuje
jednoznacnou identifikaci, kterou lze jednoznacné a nezameénitelné urcit vzdjemnou vazbu
mezi uéetnim zdznamem v ptivodni formé a i¢etnim zaznamem vzniklym pirevodem.

§ 40
Prevod ucetniho zaznamu ve smiSené formé s ¢asti zaznamu v technické formé, ktera
neobsahuje podpisovy zaznam, do u¢etniho zaznamu v technické formé

(1) Ptfevod ucetniho zdznamu ve smiSené formé s ¢asti zaznamu v technické formé, ktera
neobsahuje podpisovy zdznam, do ucetniho zaznamu v technické formé se provadi pro
listinnou ¢ast Gcetniho zaznamu ve smisené formé za pouziti snimaciho zatizeni.

(2) Snimaci zafizeni musi umoziovat pievedeni listinné formy do technické formy,
pficemz musi byt dodrZzena podminka neporusitelnosti obsahu a ¢itelnosti.

(3) Vyslednou technickou formu tucetniho zdznamu tvoii €ast plvodniho ucetniho
zaznamu v technické form& a novy ucCetni zdznam vznikly pfevodem z Casti ptivodniho
ucetniho zdznamu v listinné formé. V téchto ptipadech ucetni zdznam vznikly pfevodem

Y Zakon &. 300/2008 Sb., o elektronickych tikonech a autorizované konverzi dokumentt, ve znéni pozdgjsich

predpist.
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obsahuje jednoznacnou identifikaci, kterou Ize jednozna¢né a nezameénitelné urcit vzajemnou
vazbu mezi €etnim zdznamem v pivodni formé€ a ucetnim zaznamem vzniklym prevodem.

(4) V ptipad¢ ucetniho zdznamu ve smiSené form¢ s ¢asti zaznamu v technické formé,
kterd neobsahuje podpisovy zdznam a ktera je uchovana vystupnim tiskovym zafizenim na
analogovém nosici, naptiklad Stitek s ¢arovym kédem, miize Gcetni jednotka provést pievod
podle § 36. Zaroven musi byt splnéna podminka, Ze informace obsazena na smiSeném
uCetnim zaznamu v ¢asti zaznamu v technické formé€, bude zachovana i v novém ucetnim
zaznamu vzniklém pfevodem z ptivodniho ucetniho zdznamu v technické formé.

§41
Prevod ucetniho zaznamu ve smiSené formé s ¢asti zaznamu v technické formé, ktera
obsahuje podpisovy zaznam, do uiéetniho zaznamu v listinné formé

(1) Pro ptfevod ucetniho zdznamu ve smiSené formée s ¢asti zdznamu v technické formé,
kterd obsahuje podpisovy zadznam, do ucetniho zdznamu v listinné formé se pouzije
autorizovana konverze dokumenti®.

(2) Vyslednou listinnou formu pak tvofi ¢ast ptvodniho ucetniho zdznamu v listinné
formé a novy ucetni zdznam vznikly autorizovanou konverzi z ¢asti ptivodniho ucetniho
zaznamu v technické formé. V téchto pripadech ucetni zdznam vznikly prevodem obsahuje
jednoznacnou identifikaci, kterou lze jednoznacné a nezameénitelné urcit vzdjemnou vazbu
mezi uéetnim zdznamem v ptvodni formé a i¢etnim zaznamem vzniklym prevodem.

§42
Prevod tucetniho zaznamu ve smiSené formé s ¢asti zaznamu v technické formé, ktera
obsahuje podpisovy zaznam, do ucetniho zdznamu v technické formé

(1) Pievod ucetniho zaznamu ve smisené formé s ¢asti zdznamu v technické formé, ktera
obsahuje podpisovy zdznam, do ucetniho zdznamu v technické formé se pro listinnou ¢ast
ucetniho zdznamu ve smiSené form¢ provadi za pouziti snimaciho zafizeni.

(2) Snimaci zafizeni musi umoziovat pievedeni listinné formy do technické formy,
pficemz musi byt dodrzena podminka neporusitelnosti obsahu a Citelnosti.

(3) Vyslednou technickou formu ucetniho zaznamu tvoii ¢ast pivodniho ucetniho
zdznamu v technické form& a novy ucCetni zdznam vznikly pfevodem z Casti plivodniho
ucetniho zdznamu v listinné formé. V téchto piipadech ucetni zdznam vznikly pievodem
obsahuje jednoznac¢nou identifikaci, kterou lze jednoznaéné a nezaménitelné urcit vzajemnou
vazbu mezi u€etnim zdznamem v pivodni form¢ a ucetnim zaznamem vzniklym prevodem.

(4) K novému tcetnimu zdznamu v technické formé se ptipoji podpisovy zdznam osoby
odpovédné za prevod.

§ 43
Obecné pozadavky pri prevodu uc¢etniho zaiznamu

(1) Ucetni zdznam v listinné formé do ucetniho zdznamu v technické form¢e prevadi
ucetni jednotka pouze v ptipad¢, ze u prevadénych ucetnich zaznami je zajisténa podminka
neménnosti a trvalosti.

(2) Pokud neni barva v ucetnim zaznamu nositelem obsahu nebo jeho ¢asti, je mozné
prevadét ucetni zaznam Cernobile. V opaném piipadé se prevadi barevné.
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(3) U tucetnich zdznami prevadénych z listinné formy do technické formy pomoci
skeneru bezodkladné po provedeni pfevodu ucetniho zdznamu posoudi ucetni jednotka
pohledovou kontrolou ¢itelnost celé¢ plochy prevedeného zaznamu. Nejsou-li nékteré casti
zaznamu Citelné, je mozné provést novy prevod zdznaml s pozménénym nastavenim
parametra technického zatizeni, piipadné jinou technologii.

(4) Prevod tcetniho zdznamu nesmi zptisobit nejednoznacnost obsahu.

(5) Pii ptevodu ucetnich zdznamt tykajicich se vyhradné skutecnosti uvnitt jedné ucetni
jednotky, které obsahuji podpisovy zdznam, lze kromé autorizované konverze dokumentil
pouzit i jinou metodu.

(6) Pouzitd metoda musi spliiovat podminku, Ze bude mozné nezavisle na sobé urcit
odpovédnost jednotlivych osob za obsah uUcetniho zdznamu, ke kterému byly podpisové
zdaznamy pfiloZzeny a to jak u plvodniho ucetniho zédznamu, tak i u zdznamu vzniklého
prevodem.

CAST PATA
PRECHODNA USTANOVENI

§ 44

(1) Ustanoveni této vyhlasky se poprvé pouziji v ucetnim obdobi zapocatém 1. ledna
2010 a pozdé&ji, neni-li v odstavcich 2 az 4 stanoveno jinak.

(2) Ugetni zaznamy podle § 3 odst. 1 pism. a) (utetni zavérka) predavaji organizaéni
slozky statu a jimi zfizované p¥ispévkové organizace, statni fondy a Pozemkovy fond Ceské
republiky do centralniho systému ucetnich informaci poprvé v tcetnim obdobi roku 2010 ve
stavu k 31. bfeznu 2010, a to nejpozdéji do 20. dubna 2010.

(3) Uzemni samospravné celky, dobrovolné svazky obci, regionalni rady regiont
soudrznosti a pfispévkové organizace ziizované obcemi, dobrovolnymi svazky obci a kraji
predavaji ucetni zdznamy podle § 3 odst. 1 pism. a) (Gcetni zavérka) do centralniho systému
ucetnich informaci poprvé v ucetnim obdobi roku 2010 ve stavu k 31. bieznu a k 30. ¢ervnu
2010, a to nejpozdéji do 20. ¢ervence 2010.

(4) Utetni zaznamy podle § 3 odst. 1 pism. b) a ¢) (pomocny konsolidaéni piehled a
ostatni pomocné konsolida¢ni informace) predavaji vybrané ucetni jednotky do centralniho
systému ucetnich informaci poprvé v ucetnim obdobi roku 2011 ve stavu k 31. prosinci 2010,
a to nejpozdéji do 31. srpna 2011, s vyjimkou vybranych ucéetnich jednotek, které jsou
soucasti dil¢iho konsolidacniho celku podle jiného pravniho ptedpisu konsolidujici Gcetni
jednotky statu Ministerstva financi.

(5) Operativni Gcetni zdznamy podle § 3 odst. 2 predavaji organizaéni slozky statu a
statni fondy do centralniho systému Ucetnich informaci poprvé v ucetnim obdobi roku 2010
ve stavu k 30. Cervnu 2010, a to nejpozd¢ji do 20. Cervence 2010.



-19 -

CAST SESTA

UCINNOST
§ 45

Tato vyhlaSka nabyva ucinnosti dnem 1. ledna 2010.

Ministr;

Ing. Eduard Janota v.r.
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Priloha €. 1 k vyhlasce ¢. 383/2009 Sb.

Format elektronicky piredavanych udaju
Obecné zasady struktury a format piedavanych udajua

Soubory ucetnich zdznaml pteddvanych mezi vybranou ucetni jednotkou a centralnim
syst¢tmem ucetnich informaci statu obsahuji zahlavi souboru, kterd obsahuje zéakladni
identifika¢ni udaje o souboru jako takovém, o vybrané tcetni jednotce, a dalsi nezbytn& nutné
identifika¢ni 1daje. Soubory dale obsahuji vlastni obsah souboru, ktery se sklada
z jednotlivych pfedavanych informaci mezi vybranou tucetni jednotkou a centralnim
systtmem ucetnich informaci statu. Soubory jsou zakonceny zapatim, které stanovi
jednoznacénou identifikaci celistvosti prenaseného ti¢etniho zdznamu a dalsi informace nutné
pro zabezpeceni souboru. Soubory jsou ve tvaru prenosovych vét ve formatu XML. Soubor
vzdy musi byt zakoncen tak, aby .XML soubor na konci (jako posledni dva znaky) obsahoval
CR LF, tj. 0x0D a 0x0A. Soubory XML musi byt v kodovani dle UTF-8.

Zakladnimi ¢astmi pfenosové vety jsou:

a) zahlavi, které stanovi nejméné nezameénitelnou identifikaci t€etniho zdznamu a dalsi
identifika¢ni idaje o obsahu ucetniho zdznamu a ucetni jednotce, ktera jej vytvofila,

b) obsah, ktery obsahuje zejména pifenaSenou informaci (zdznam) a ma rtznou strukturu
podle typu souboru; v ¢asti obsah je vzdy obsazen alespoil jeden zdznam a

c) zapati, které stanovi nejméné¢ nezaménitelnou identifikaci pro zajiSténi celistvosti
prendsen¢ho Ucetniho zdznamu, pravidla pro ¢éast obsahujici kontrolni a bezpe¢nostni
udaje.

Utetni zéznamy piedavané mezi vybranou uéetni jednotkou a centralnim systémem
ucetnich informaci statu se navrhuji tak, aby odpovidaly pravidlim pro standardizované
datové prvky podle vyhlasky ¢. 469/2006 Sb., o informacnim systému o datovych prvcich.
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Priloha €. 2 k vyhlasce ¢. 383/2009 Sb.

Formaty tcetnich zaznamii v technické formé a vystupni formaty snimaciho zarizeni
pro pievod ucetnich zaznami z listinné formy do technické formy

1. Formaty tcetnich zaznamt v technické forme :
a. PDF (Portable Document Format) verze 1.3 a vyssi nebo PDF/A (Portable
Dokument Format/Archive)
b. Tagged Image File Format (TIFF, revize 6 - nekomprimovany)
c. XML
2. Parametry snimaciho zafizeni pro pfevod ucetnich zdznami z listinné formy do
technické formy:
a. rozliSeni snimani nejméné¢ 300 x 300 dpi
b. barevnd hloubka nejméné 24 bith nebo 256 stupiiti Sedi, jde-li vylu¢né o
cernobilé prevadéni
c. velikost formatu snimaci plochy nejméné A4
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Priloha €. 3 k vyhlasce ¢. 383/2009 Sb.

Terminy pro predavani konsolida¢nich tcetnich zdznamu

Cislo Nazev ucetniho zaznamu Cetnost p¥edavani uéetniho zaznamu
vykazu
1 | Rozvaha ¢tvrtletné - ve stavu k 31. 3., 30. 6., 30. 9. - mezitimni Gcetni
zévérka, a to do 25. dne nésledujiciho mésice a ro¢né, tj. ve
stavu k 31. 12. - fadna Ucetni zavérka, a to do 20. 2.
nasledujiciho roku,
zdravotni pojistovny: étvrtletné — ve stavu k 31. 3., 30. 6., 30. 9.
— mezitimni ucetni zavérka, a to do 60. dne od konce
vykazovaného obdobi, a ro¢né, tj. ve stavu k 31. 12. —fadna
ucetni zaverka, a to do 28. 2. nasledujiciho roku
2 | Vykaz zisku a ztraty étvrtletné - ve stavu k 31. 3., 30. 6., 30. 9. - mezitimni ucetni
zavérka, a to do 25. dne nasledujiciho mésice a ro¢né, tj. ve
stavu k 31. 12. - fadna ucetni zavérka, a to do 20. 2.
nasledujiciho roku,
zdravotni pojistovny: ¢tvrtletné — ve stavu k 31. 3., 30. 6., 30. 9.
— mezitimni G¢etni zavérka, a to do 60. dne od konce
vykazovaného obdobi, a ro¢né, tj. ve stavu k 31. 12. —fadna
ucetni zaverka, a to do 28. 2. nasledujiciho roku
3 | Prehled o penéZnich tocich a | ro¢né, tj. ve stavu k 31. 12. - fadnd ucetni zavérka, a to do 20. 2.
o zménach vlastniho kapitalu nasledujiciho roku,
zdravotni pojisStovny: ro¢né, tj. ve stavu k 31. 12. — fadna Gcetni
zavérka, a to do 28. 2. nésledujiciho roku
4 | Priloha étvrtletné - ve stavu k 31. 3., 30. 6., 30.9. - mezitimni G¢etni
zaverka, a to 25. dne nasledujiciho mésice a roéné, tj. ve stavu k
31. 12. - fadna ucetni zavérka, a to do 20. 2. nasledujiciho roku,
zdravotni pojistovny: ¢tvrtletné — ve stavu k 31. 3., 30. 6., 30. 9.
— mezitimni 0¢etni zavérka, a to do 60. dne od konce
vykazovaného obdobi, a ro¢né, tj. ve stavu k 31. 12. — fadna
ucetni zavérka, a to do 28. 2. nasledujiciho roku
5 | Pomocny konsolida¢ni roc¢né, tj. ve stavu k 31. 12., a to do 31. 3. nasledujiciho roku
prehled k ucetni zavérce
6 | Vykaz majetku a zavazki za roc¢né, tj. ve stavu k 31. 12., a to do 30. 4. nasledujiciho roku
dil¢i konsolidacni celek statu
7 | Vykaz nakladi a vynosu za roc¢né, tj. ve stavu k 31. 12., a to do 30. 4. nasledujiciho roku
diléi konsolidaéni celek statu
8 | Vykaz penéznich toki za roc¢né, tj. ve stavu k 31. 12., a to do 30. 4. nasledujiciho roku
dil¢i konsolidacni celek statu
9 | Priloha ucetniho vykazu za roéné, tj. ve stavu k 31. 12., a to do 30. 4. nasledujiciho roku
diléi konsolidaéni celek statu
10 | Pomocny konsolida¢ni | ro¢né, tj. ve stavu k 31. 12., a to do 30. 4. nasledujiciho roku*

prehled za diléi konsolidac¢ni
celek statu
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Priloha €. 4 k vyhlasce ¢. 383/2009 Sb.

7

Terminy pro predavani jinych acetnich zaznamii

Cislo

N Nazev ucetniho zdiznamu Cetnost piedavani icetniho zaiznamu
vykazu
do péti pracovnich dni od obdrzeni pozadavku na piedani jiného
VyZzadany primarni ucetni ucetniho zdznamu spravcem centralniho systému ucetnich
12 | zaznam z icetnich knih informaci

do péti pracovnich dni od obdrzeni pozadavku na piedani jiného
ucetniho zdznamu spravcem centralniho systému ucetnich
13 | VyZadany jiny ucetni zaznam informaci

do péti pracovnich dnd od obdrzeni pozadavku na piedani jiného
ucetniho zdznamu spraveem centralniho systému Gcetnich

14 Uketni zaznamy o inventarizaci informaci
do péti pracovnich dnil od obdrzeni pozadavku na pfedani jiné¢ho
Vyzadany konkrétni ucetni ucetniho zdznamu spravecem centralniho systému Gcetnich
15 doklad informaci

VyZadany seznam primarnich | do péti pracovnich dni od obdrzeni pozadavku na pfedani jiného
ucetnich zdznamii a ucetnich ucetniho zdznamu spravecem centralniho systému tcetnich
16 | dokladu dle bliZsi specifikace informaci
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Priloha ¢. 5 k vyhlasce ¢. 383/2009 Sb.

Terminy pro piedavani operativnich tcetnich zaznamu

Cislo Nazev ucetniho zaznamu Cetnost predavani aéetniho zaznamu
vykazu

mésicné - ve stavu k poslednimu dni kalendarniho mésice, a to

17 | Soupis pohlediavek do 15. dne nasledujiciho kalendainiho mésice
mésicné - ve stavu k poslednimu dni kalendainiho mésice, a to

18 | Soupis zavazkii do 15. dne nasledujiciho kalendarniho mésice
Soupis podminénych mésicné - ve stavu k poslednimu dni kalendainiho mésice, a to

19 | pohledavek do 15. dne nasledujiciho kalendainiho mésice
mésicné - ve stavu k poslednimu dni kalendainiho mésice, a to

20 | Soupis podminénych zavazki do 15. dne nésledujiciho kalendéiniho mésice
mésicné - ve stavu k poslednimu dni kalendarniho mésice, a to

21 | PenéZni prostiedky do 15. dne nasledujiciho kalendainiho mésice
mésicné - ve stavu k poslednimu dni kalendainiho mésice, a to

22 | Disponibilni majetek do 15. dne nasledujiciho kalendarniho mésice

Poznamka:

Soupis podminénych pohleddvek a podminénych zavazka se vztahuje k § 25 odst. 2 zédkona.
Disponibilni majetek se vztahuje k § 27 odst. 1 pism. h) zakona.
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Priloha €. 6 k vyhlasce ¢. 383/2009 Sb.

PoZzadavky na proces zaSifrovani a deSifrovani

1. Postup pfi zaSifrovani datovych soubort za pouziti symetrického Sifrovaciho klice

Vsechny . XML soubory obsahujici G€etni zdznamy zodpovédna osoba pied predanim do
centralniho systému ucetnich informaci statu zasifruje.
Pti zaSifrovani se postupuje nasledovné:
a) do kazdého jednotlivého . XML souboru je vlozen (pfidan na zacatek) prvni fadek,
ktery je tvofen "nahodnym fetézcem 1" s délkou 16 znaka,
b) na konec .XML datového souboru modifikovaného dle ptedchoziho bodu, je vlozen
posledni tadek, ktery je tvofen "ndhodnym fetézcem 2" s takovou délkou, aby celkova
délka zasifrovaného . XML souboru byla rovna nasobku 16 byte.
c) datovy . XML soubor se nasledné zaSifruje algoritmem AES s délkou klice 256 biti, a
to pomoci symetrického Sifrovacitho AES klice dle § 17 odst. 2 pism. b) vyhlasky, moéd
(rezim) Sifrovani Cipher Block Chaining (CBC), pficemZ inicializacnim vektorem je
posloupnost 16-ti binarnich ¢islic s hodnotou 0,
d) po zaSifrovani se datovy .XML soubor pievede do kdédovani Base64, zméni se piipona
na XM6 a v tomto tvaru je soubor piipraven k odeslani do centralniho systému ucetnich
informaci statu.
Poznamka:  Detailni  popis metody  Sifrovani CBC je uveden na
http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

2. Postup pfi desifrovani datovych soubort za pouziti symetrického Sifrovaciho klice

Pti desifrovani datovych soubord za pouziti symetrického Sifrovaciho klice .XML se
soubory pfedané vybrané ucetni jednotce z centralniho systému ucetnich informaci
statu po uskute¢néni prenosu desifruji.

Pti desifrovani se postupuje nasledovné:

a) datovy soubor s ptiponou .XM6 soubor se pievede z kddovani Base64, do bindrniho

kodu,

b) prevedeny datovy soubor se nasledné desifruje algoritmem AES s délkou klice 256

bitl, a to pomoci symetrického Sifrovaciho AES klice podle § 17 odst. 2 pism. b)

vyhlasky, mod (rezim) Sifrovani Cipher Block Chaining (CBC), pfi¢emzZ inicializa¢nim

vektorem je posloupnost 16-ti binarnich ¢islic s hodnotou 0,

¢) zméni se ptipona deSifrovaného souboru na .XML

d) ze souboru se odstrani (vymaze) prvni a posledni fadek — odstrani se ndhodné fetézce

la2.

Poznamka:  Detailni  popis metody deSifrovani CBC je uveden na

http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

Pozndmka: Vymezeni pojml pouzitych v této tabulce a odkazy jsou uvedeny v ptiloze
¢. 13 k této vyhlasce.
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Priloha ¢. 7 k vyhlasce ¢. 383/2009 Sb.

Zpusob tvorby osobnich pristupovych kédu a jejich predavani zodpovédnym osobam
a nahradnim zodpovédnym osobam

1. Statutarni zistupce Gcetni jednotky nebo osoba jim uréena zasle spravci CSUIS
informace pozadované po vybrané ucetni jednotce stanovené v piiloze Cislo 14
prostfednictvim formulafe uvefejnéného spravecem CSUIS.

2. Spravce CSUIS vygeneruje zajistovaci a identifikaéni soubory podle ptilohy &islo 12
zodpovédnym, piipadné nahradnim zodpovédnym osobam. Spravce CSUIS zasle
prostfednictvim datovych schranek zpravu ucetni jednotce, v ptipadé, Ze ucetni
jednotka nemd ziizenu datovou schranku, tak jinym zpisobem. Zprava obsahuje
ptistupové koédy (prihlasovaci jméno a heslo) s omezenou ¢asovou platnosti.

3. Ugetni jednotka se pomoci téchto tudaji pfihlasi k CSUIS a stihne zajistovaci
a identifikacni soubory.

4. Utetni jednotka potvrdi pevzeti pomoci formulafe dle piilohy 10 — Vzor formulate
o potvrzeni o prijeti zajiStovacich a identifika¢nich souborti a prostfednictvim
datovych schranek nebo jinym zpiisobem popsanym v technickém manudlu odesle
vyplnény formulaf spravei CSUIS.

5. Spravce CSUIS zasle kazdé zodpovédné osobg, piipadné nahradni zodpovédné osobg,
dané ucetni jednotky, od které obdrzel potvrzeni dle ptilohy ¢islo 10 listovni zasilku
v chranéné obalce, kterd obsahuje formulaf s vyplnénymi tdaji dle ptilohy ¢islo 11.

6. Zodpovédna osoba, pfipadné nahradni zodpovédna osoba ,,odemkne* predepsanym
zpisobem pomoci zaslanych ,,odemykacich hesel* Sifrovaci klicetlogovaci jména a
hesla a prostfednictvim svého programového vybaveni vygeneruje jejich kontrolni
soucty (ptfed i po ,,odemceni®). Kontrolni soucty pii odemceni kli¢ii zodpovédna
osoba, pfipadné¢ nahradni odpovédnd osoba piedd ucetni jednotce, ktera zasle
ptislusny formula# spravci CSUIS prostiednictvim datové schranky nebo jinym
zpusobem popsanym v technickém manualu.

7. Spravce CSUIS aktivuje pfistupy zodpovédné osobé dané Gidetni jednotky, ktera
zaslala potvrzeni dle predchoziho bodu se spravnymi kontrolnimi souéty a zasle
prostfednictvim datovych schranek nebo jinym zptisobem popsanym v technickém
manudlu ucetni jednotce ozndmeni o aktivaci pfistupu pro zodpovédnou osobu,
ptipadné ndhradni zodpovédnou osobu.

8. Obdobnym zplisobem se postupuje i pii zadosti ucetni jednotky o zménu
v zodpovédné ¢i ndhradni zodpovédné osobg.
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Priloha €. 8 k vyhlasce ¢. 383/2009 Sb.

Pozadavky na vstupni osobni hesla

Heslo znakové

Heslo ¢islicové

a) minimalni délka hesla je 8 znaki,
pokud je pouzita kombinace Cislic a
pismen,

b) povolena jsou pismena ,,A..Z* a Cislice
»0..9%,

¢) metoda ovéieni hesla musi byt
»hecitliva® na zaménu malych a velkych
pismen, tj. zaména malych a velkych
pismen je ignorovana,

d) znaky, ze kterych se sestava heslo,
museji byt ndhodné vygenerované, heslo
musi obsahovat minimalné 2, maximalné
5 ¢islic a vSechny Cislice se nesmé&ji
vyskytovat na pozicich, které spolu
navzajem sousedi,

e) pro znaky pouzité v heslu plati
analogicka kritéria uvedena ve sloupci u
hesla ¢islicového pod pismeny 1) a j),

f) pismena pouzitd v hesle nesméji tvofit
srozumitelné slovo v ¢eském ¢i
anglickém jazyce, i kdyby toto slovo bylo
»prolozeno* ¢islicemi ptipadné slovo
napsano v obraceném potadi (odzadu),

g) minimalni délka 12 ¢&islic, pokud se
heslo sestava vyhradné z Cislic,

h) cislice, ze kterych se sklada heslo,
museji byt ndhodné vygenerované,

1) heslo, nesmi byt tvofeno z dvou nebo
vice opakujicich se posloupnosti
Cislic nebo jedné ¢i nekolika skupin
shodnych ¢islic,

j) heslo nesmi byt tvofeno z jedné ¢i
nekolika shodnych ¢iselnych tad, kde
jsou snadno odvoditelné vazby mezi
jednotlivymi ¢leny ¢iselnych fad,

k) heslo nesmi byt slozeno z ¢iselnych
fad nebo jejich ¢asti, které jsou
snadno zjistitelné vzhledem
k zodpoveédné osob¢ (naptiklad udaje
odvozené od data narozeni vlastniho
¢i rodinnych ptislusniki, rodna ¢isla
atd.).
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Priloha ¢. 9 k vyhlasce ¢. 383/2009 Sb.

Pozadavky na stupen a metodu Sifrovani

pro zaSifrovani soubort se pouZzije symetricka Sifra Rijndael dle AES
FIPS 197 Nov 2001 Advanced Encryption Standard - viz
(http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf) csrc.nist.gov pficemz
délka klice je 256 bita



http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf�
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Piiloha ¢. 10 k vyhlasce ¢. 383/2009 Sh.
Vzor formulare o potvrzeni o prijeti zajiStovacich a identifika¢nich souboru
(identifikace polozek)
Identifikacni ¢islo ucetni jednotky:
Interni ¢islo zasilky (uvedeno v privodnim listu zésilky):
Jméno, ptijmeni zodpovédné osoby:

Potvrzuji ptijem zésilky od centralniho systému ucetnich informaci statu.

Doplnujici tdaje k zésilce

(vypliite dle instrukci)

Dne:
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Priloha €. 11 k vyhlasce ¢. 383/2009 Sb.

Vzor formulare koda

(identifikace polozek)

Identifika¢ni Cislo Gcetni jednotky:
Interni ¢islo zasilky (uvedeno v pruvodnim listu zasilky):

Jméno, pfijmeni zodpovédné osoby:

Hlavni desifrovaci heslo:

XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX

Heslo pro telefonickou autorizaci zodpovédné osoby:

YYYYYYYYYYYY

Dne:

Poznamka: Ur¢eno vyhradné do vlastnich rukou zodpovédné osoby.
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Priloha €. 12 k vyhlasce ¢. 383/2009 Sb.

Postup pri generovani osobnich pristupovych kédi

1) Vymezeni pojmu

a) binarni ¢islici se dale rozumi jeden osmibitovy byte, tj. celé ¢islo v rozsahu intervalu
<0-255> dekadicky,

b) fetézcem znakil se dale rozumi posloupnost binarnich &islic v intervalu <32-127>
dekadicky, které reprezentuji znaky v kodovani ASCII (dale jen "znaky").
Posloupnost je zakoncena znaky [CR] [LF] dle tabulky ASCII, tj. hodnotami 13
dekadicky a 10 dekadicky (dale jen "ukonceni fetézce"),

¢) ,,ndhodny fetézec* se dale rozumi fetézec znaki, kde jednotlivé znaky jsou vytvofeny
nahodné pomoci generatoru pseuodondhodnych ¢isel. Metoda generovani ndhodnych
Cisel je popsdna v http://csrc.nist.gov/, sekce "Random number generation",

d) délkou fetézce znakd se rozumi celkovy pocet znaki, ze kterych je fetézec znakl
sloZen, pfi¢emz ukonceni fetézce neni do udaje délka zapocitano.

2) Zodpovédna osoba pomoci piistupového dekdédovaciho kédu podle § 17 odst. 2 pism.
a) dekoduje nize popsanym postupem osobni piistupové kody podle § 17 odst. 2
pism. b) az d).

3) Ptistupovy dekodovaci kod podle § 17 odst. 2 pism. a) je pfimo deSifrovacim kli¢em
algoritmu AES s délkou Sifry 256 bitl, mdd (rezim) Sifrovani Electronic Codebook
(ECB), pricemZ znaky reprezentuji deSifrovaci kli¢ vyjadfeny v hexadecimalnim
tvaru. DeSifrovaci kli¢ se aplikuje na vSechny zajisStovaci a identifikacni soubory
zaslané na datovém médiu, které jsou uloZeny v zasifrovaném tvaru.

Detailni popis metody Sifrovani ECB je uveden na
http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

4) Pomoci zaslaného ptistupového dekodovaciho kodu podle § 17 odst. 2 pism. a) se
desifruji nasledujici datové soubory:

Néazev souboru: AESKEY C.TXT
Néazev souboru: LOGIN C.TXT
Néazev souboru: PASSWD C.TXT

5) Detailni struktura a metoda desifrovani vyse uvedenych soubort:

Soubor: AESKEY C.TXT

Obsahem souboru je jeden znakovy fetézec v kodovani Base64, ktery neni zakoncen
zadnym dal§im znakem.

Postup pti dekodovani souboru:

a) obsah souboru se prevede z kddovani Base64 do binarniho tvaru. Vysledkem ptevodu
je posloupnost 32 bindrnich ¢islic (tj. celkova délka datového bloku po prevodu Cini
256 bith),

b) na vySe uvedenou posloupnost 32 binarnich Cislic se aplikuje deSifrovaci algoritmus
AES dle bodu 3), pficemz jako deSifrovaci 256 bitovy kli¢ se pouzije pfistupovy
dekodovaci kod podle § 17 odst. 2 pism. a),

c) vysledkem vypoctu dle predchéazejiciho bodu je posloupnost 32 8 bitovych ¢islic,
kterd je pfimo 256 bitovym Sifrovacim a deSifrovacim kli¢em algoritmu AES dle § 17
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odst. 2 pism. b).

Soubor: LOGIN_C.TXT

a)

b)

c)

obsah souboru se pievede z kodovani Base64 do binarniho tvaru. Vysledkem pievodu
je posloupnost 16-ti binarnich ¢islic (tj. celkova délka datového bloku po prevodu ¢ini
128 bith),

na vySe uvedenou posloupnost 16-ti binarnich c¢islic se aplikuje deSifrovaci
algoritmus AES dle bodu 3), pfi¢emz jako deSifrovaci 256 bitovy kli¢ se pouzije
pristupovy dekodovaci kod podle § 17 odst. 2 pism. a),

vysledkem vypoctu dle ptfedchéazejiciho bodu je fetézec znaka, ktery vybrané ucetni
jednotka pouzije jako piihlasovaci jméno pro ptihlaSeni ke komunika¢nimu serveru
centrdlniho systému ucetnich informaci statu. Znaky nésledujici za ukoncenim
fetézce se ignoruji.

Soubor: PASSWD C.TXT

a)

b)

c)

obsah souboru se pievede z kodovani Base64 do binarniho tvaru. Vysledkem pievodu
je posloupnost 16-ti binarnich cislic (tj. celkova délka datového bloku po prevodu ¢ini
128 bith),

na vySe uvedenou posloupnost 16-ti binarnich c¢islic se aplikuje deSifrovaci
algoritmus AES dle bodu 3), pfi¢emZ jako deSifrovaci 256 bitovy kli¢ se pouZije
ptistupovy dekddovaci kod podle § 17 odst. 2 pism. a),

vysledkem vypoctu dle ptfedchazejiciho bodu je fetézec znaka, ktery vybrané ucetni
jednotka pouzije jako prihlasovaci jméno pro ptihlaSeni ke komunika¢nimu serveru
centrdlniho systému ucetnich informaci statu. Znaky nésledujici za ukoncenim
fetézce se ignoruji.

Poznamka: PIné specifikace pro kédovani Base64 jsou obsazené v RFC 1421 a RFC
2440.

http://www.ietf.org/rfc/rfc1421.txt

http://www.ietf.org/rfc/rfc2440.txt
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Priloha €. 13 k vyhlasce ¢. 383/2009 Sb.
Postup pri vytvoreni potvrzovaciho kontrolniho souctu

Po ukonceni procesu deSifrovani souborti dle této tabulky se sestavi zprava slozena ze
soubord UJEID.TXT, DATNAR.TXT, JMEZO.TXT, PRIZO.TXT, zaslanych podle § 19
odst. 1, ke kterym se pfipoji osobni ptistupové kody podle § 17 odst. 2 pism. b) az d)
v otevieném tvaru (ve vysSe uvedeném potadi souborti a kodit), obsah souborti i osobnich
ptistupovych kodi se interpretuje jako binarni Cislice, obsah zpravy se doplni znaky 0x00
na celistvy nasobek 512 bith a ze zpravy se vypocte pomoci algoritmu SHA256 kontrolni
hash (kontrolni kéd).

Kontrolni kéd se prevede do hexadecimalniho tvaru (tj. do tvaru fetézce s celkovou
délkou 64 hexadecimalnich znakll), ktery zodpovédna osoba zaSle centrdlnimu systému
ucetnich informaci statu s pouzitim vzoru formulare dle ptilohy 10) (kontrolni koéd se uvede
v fadce ,,doplnujici udaje®).

Poznamka:
Plna specifikace algoritmu SHA-256 je uvedena v FIPS PUB 180-2
http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf



http://csrc.nist.gov/publications/fips/fips180-2/fips180-2.pdf�
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Priloha €. 14 k vyhlasce ¢. 383/2009 Sb.

Informace pozadované po vybrané ucetni jednotce
(identifikace polozek)

Identifika¢ni Cislo Gcetni jednotky:
Nazev ucetni jednotky:
Pozadavek (zaktizkujte [x], na tomto formulafi mizete vznést vice pozadavkl soucasné):

1. [ ] Zaslete vypis aktualnich udaji k nasSi ucetni jednotce (po provedeni vSech nize
pozadovanych zmén)

2. [ ] Aktualizujte tidaje adresy sidla ucetni jednotky:

Mésto, ulice, &islo, PSC
telefony

mobilni telefony

fax

e-mail

3. [ ] Aktualizujte udaje adresy pro dorucovani zasilek ucetni jednotce:

Mésto, ulice, &islo, PSC
telefony

mobilni telefony

fax

e-mail

4. [ 1 Aktualizujte udaje o jiné stran¢, kterd je opravnéna zpracovavat uUcetnictvi Ucetni
jednotky

Nazev organizace/osoby:
IC:
DIC:

Sidlo: Mésto, ulice, ¢islo, PSC
Jména osob:

telefony
mobilni telefony
faxy
e-maily

povéteni ke zpracovani ucetnich idajt jinou stranou plati od datum

5. [ ] rus$ime opravnéni ke zpracovani t€etnich udajii jinou stranou od datum
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6. [ ] Zadame o zaslani novych udaji pro pfipojeni ke komunikaénim serverim centralniho
systétmu UcCetnich informaci statu, které budou platné od datum,

%

cas.

Doruceni zasilky proved’te na adresu:
Zasilku ptevezme:

7. [ 1 Zneplatnéte okamzit¢ soucasné¢ udaje pro piipojeni ke komunikacnim servertim
centralniho systému Ucetnich informaci statu a zaSlete nové udaje .

8. [ ] Zaregistrujte novou zodpovédnou osobu (ndhradni zodpovédnou osobu) - aktualizujte
udaje o zodpovédné osobé (nahradni zodpovédné osobg).

Nize opravnéna zodpoveédna osoba (ndhradni zodpovédna osoba) je autorizovana k pfistupu
do systému centrdlniho systému ucetnich informaci statu od datum do
datum

Jméno, piijmeni

Adresa pro dorucovani zasilek:
telefon

mobil

fax

e-mail

Jedna se o zodpovédnou osobu - ano [ ]

Zazadala jiz jinad Ucetni jednotka pro uvedenou zodpovédnou osobu o registraci v ramci
centralniho systému Gcetnich informaci statu - —ano [ ], ne [ ]

V piipadé, ze jiz bylo zazadano, uved’te nazev ucetni jednotky, kterd zazadala o registraci
v ramci centralniho systému ucetnich informaci statu: ....................

Je uvedend zodpovédna osoba registrovdna jiZz vramci centrdlniho systému ucetnich
informaci statu —ano [ ], ne [ ]

V ptipadé€, Ze uvedena zodpovédna osoba je jiz registrovdna v ramci centralniho systému
ucetnich informaci statu, uved'te identifikacni ¢islo této zodpovédné osoby: ...............

Jedna se o nahradni zodpovédnou osobu — ano [ ]

Zazadala jiz jina ucetni jednotka pro uvedenou nahradni zodpovédnou osobu o registraci
v ramci centralniho systému ucetnich informaci statu - —ano [ ], ne [ ]

V ptipadé, Ze jiz bylo zazadano, uvedte ndzev Ucetni jednotky, kterd zazadala o registraci
v ramci centralniho systému ucetnich informaci statu: ....................

Je uvedena nahradni zodpovédna osoba registrovana jiz v ramei centralniho systému ucetnich
informaci statu —ano [ ], ne [ ]

V ptipadé, ze uvedend nahradni zodpovédna osoba je jiz registrovdna v ramci centralniho
systému ucetnich informaci statu, uved’te identifikacni ¢islo této nahradni zodpovédné osoby:
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9. [ ] Zneplatnéte trvale opravnéni nize uvedené zodpovédné osoby k piistupu do systému
centralniho systému ucetnich informaci statu:

Jméno, piijmeni
od datum

10. [ ] Zneplatnéte docasné opravnéni zodpoveédné osoby k piistupu do systému centralniho
systému ucetnich informaci statu:

Jméno, piijmeni
od datum do datum

11. [ ] Nize uvedend zodpovédna osoba je opét po predchozim docasném zneplatnéni
opravnéna k pfistupu do systému centralniho systému ucetnich informaci statu:

Jméno, piijmeni
od datum do datum

12. [ ] Vytvorite a zaslete Sifrovaci klice ur¢ené k pouziti nize uvedenou zodpovédnou osobou
Jméno, ptijmeni a RC:

Platnost Sifrovacich kli¢h omezte od datum do
datum

13. [ ] Pro existujici platné Sifrovaci kli¢e uréené k pouziti nize uvedenou zodpovédnou
osobou

Jméno, piijmeni:

omezte platnost od datum do datum

14. [ ] Pro existujici platné Sifrovaci kli¢e uréené k pouziti nize uvedenou zodpovédnou
osobou

Jméno, piijmeni:
neprodlené omezte platnost a zarovein zaSlete nové Sifrovaci klice.

15. [ ] Zneplatnéte neprodlené Sifrovaci klice pro Sifrovani dat ptredavanych mezi ucetni
jednotkou a centralnim systémem ucetnich informaci statu, které pouziva zodpovédna osoba:

Jméno, piijmeni:
Zaroven vytvorte nové Sifrovaci klice a ostatni udaje, a zaslete je zodpovédné osobé:
Jméno, piijmeni:

Dne:
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Jméno a pfijmeni statutarniho organu nebo Clena statutarniho organu (zastupce statutarniho
organu nebo zastupce ¢lena statutarniho organu):

Ve vybranych ptipadech muzete byt pro potvrzeni pozadavku kontaktovani pracovnikem
centralniho systému ucetnich informaci statu. Potvrzeni pfijeti vaSeho pozadavku bude
zaslano pres datovou schranku vasi ucetni jednotky.

Poznamky k udajiim:

Pokud se v Zadosti nevyplni udaje od (datum a cas),znamend to, ze
pozadavek na provedeni zmén bude akceptovan v okamZiku prijeti centralnim systémem
ucetnich informaci statu a bude realizovan v technicky nejblizsim mozném casovém terminu.
Pokud se v Zadosti nevyplni udaje do ( datum a cas ) znamend to, Ze
pozadované zmény udaju budou platné trvale ( dokud nebude akceptovan dalsi pozadavek na
zménu ). Novym zodpovednym osobam jsou automaticky zaslany udaje a neni proto treba
o jejich zaslani zvlast zadat.

Vybrana ustanoveni novel
Cl. IT vyhlasky ¢&. 434/2010 Sb.

Spole¢na a prechodna ustanoveni

1. Vybrané ucetni jednotky ode dne uc¢innosti této vyhlasky nepouziji ustanoveni § 44 odst. 4
vyhlasky ¢. 383/2009 Sb.

2. Vybrané ucetni jednotky uvedené v § 5 odst. 2 vyhlasky €. 383/2009 Sb. nesestavuji a
nepiedavaji do centralniho systému ucetnich informaci statu operativni Gcetni zdznamy ve
stavu k 31. prosinci 2010.

3. Vybrané ucetni jednotky postupuji podle piilohy ¢. 3 vyhlasky ¢. 383/2009 Sb., ve znéni
této vyhlasky, poprvé pii predavani konsolida¢nich ucetnich zdznamu Cislo 1 az 4 ve stavu ke
dni 31. prosince 2010.





