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VYHLASKA
ze dne 27. f{jna 2009

o tletnich zdznamech v technické formé vybranych ucetnich jednotek

a jejich pfedavani do centrilniho systému dcetnich informaci statu

a o pozadavcich na technické a smiSené formy dcetnich zdznamu

(technicka vyhlaska o tcetnich zdznamech)

Ministerstvo financi stanovi podle § 37b odst. 1
zakona ¢&. 563/1991 Sb., o G&etnictvi, ve znéni zikona
¢. 304/2008 Sb., (dile jen ,zdkon“) k provedeni § 4
odst. 8 zékona a podle § 20 odst. 6 a § 47 odst. 7 za-
kona & 218/2000 Sb., o rozpoctovych pravidlech
a 0 zméné nékterych souvisejicich zdkont (rozpoltovi
pravidla):

CAST PRVNI

OBECNA USTANOVENI

§ 1

Predmét upravy
Tato vyhlédska stanovi

a) pravidla pro formadt, strukturu, pfenos a zabezpe-
Ceni Uletnich zdznamu v technické formé vybra-
nych tletnich jednotek,

b) rozsah a Cetnost preddvani tcetnich zdznamu vy-
branymi téetnimi jednotkami do centrdlntho sy-
stému uletnich informaci statu,

c) které vybrané uletni jednotky predivaji do cen-
trélntho systému Ucetnich informaci stitu pouze
Uletni zdznamy pro sestaveni uetnich vykazl za
Ceskou republiku a za dil& konsolidaéni celek
statu,

d) zpusob, terminy a rozsah tdaja predklidanych
pro hodnoceni plnéni stitntho rozpoctu, rozpoctl
statnich fond@, rozpoltli tzemnich samosprav-
nych celkd, rozpoéti dobrovolnych svazka obci
a rozpoltl regiondlnich rad regiont soudrZnosti
(dile jen ,regiondlni rada®) a

e) pozadavky pro technické a smiSené formy udet-
nich zdznama.

§2
Zikladni pojmy
Pro éely této vyhlisky se rozumi

a) pfeddvinim tletniho zdznamu &innost pfeddvajici
ucetni jednotky nebo spravce centrlniho systému

b)

d)

f)

g)

h)

k)

ucetnich informaci stitu pfi prenosu ucetniho zi-
znamu,

prebirdnim dletntho zdznamu &innost prebirajici
ucetni jednotky nebo spravee centrilniho systému
ucetnich informaci stdtu pfi pfenosu déetniho za-
znamu,

komunikaci veskeré Cinnosti, vCetné automatic-
kych které j jsou nezbytne pro predavam a prebl—
rani Gletnich zdznaml mezi vybranou téetni jed-
notkou a centrdlnim systémem tetnich informaci
statu podle této vyhlasky,

spravcem centralntho systému tletnich informaci
stitu Ministerstvo financi (dile jen ,,ministerstvo®),

spravcem kapitoly Ucetni jednotka, kterd plni
funkci spravce kapitoly statmho rozpoltu podle
zvlastniho pravniho predpisu,

stitni prispévkovou organizaci pfispévkovd orga-
nizace, jejimz zfizovatelem je organizaéni slozka
stitu nebo kterd byla zfizena zvld$tnim zikonem,

osobnim pfistupovym kédem dokument, datovy
soubor nebo soubor znakd, ktery slouzi k utajeni
zabezpeceného Sifrovaného prenosu dat mezi vy-
branou téetni jednotkou a centrdlnim systémem
uletnich informaci stitu,

otevfenym tvarem informace zaznamenand zptiso-
bem ¢itelnym pro fyzickou osobu,

konsolidaénim Géetnim zdznamem uGdetni zdznam
pfedévan)'f vybranou déetni jednotkou do centrél-
niho systemu Ucetnich 1nformac1 statu pro ulely
sestaveni uéetnich vykazt za Ceskou republiku
nebo pro sestaveni tcetnich vykaza za dil¢i kon-
solidaéni celek statu,

operativnim ucetnim zdznamem udetni zdznam
pfeddvany vybranou detni jednotkou do centrél-
niho systému uéetnich informaci stitu pro potieby
stitu, zejména pro Ucely operativniho fizeni hos-
podafeni a naklddani s finan¢nimi prostredky,

finanénim tdajem udaj pfedklidany pro hodno-
ceni plnéni stitniho rozpoctu, rozpoéth stitnich
fondd, rozpolth dzemnich samosprivnych celkd,
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rozpocti dobrovolnych svazkll obci a rozpodth
regiondlnich rad,

l) jinym tuletnim zdznamem uletni zdznam, ktery
neni konsolidaénim tetnim zdznamem ani opera-
tivnim Uéetnim zdznamem a vybrané dcetni jed-
notky jej pfeddvaji do centrilniho systému dclet-
nich informaci stitu zpisobem stanovenym touto
vyhldskou, zpravidla na vyzidani, a

m) primidrnim uletnim zaznamem ucletni zdznam,
ktery vybrand Géetni jednotka vytvofila nebo méla
povinnost vytvofit jiz pfed pozadavkem na jeho
predini do centrilniho systému Géetnich informaci
statu.

CAST DRUHA

PRAVIDLA PRO FORMAT, STRUKTURU,
PRENOS A ZABEZPECENI UCETNICH
ZAZNAMU V TECHNICKE FORME
VYBRANYCH UCETNICH JEDNOTEK
A ROZSAH A CETNOST PREDAVANI
TECHTO UCETNICH ZAZNAMU

HLAVA'I

OBECNA PRAVIDLA PRO FORMAT,
STRUKTURU, PRENOS A ZABEZPECENI
UCETNICH ZAZNAMU

§3

Formit a struktura pfeddvanych uletnich zaznamu

(1) Konsolida¢ni uletni zdznamy pfedivaji vy-
brané tcetni jednotky elektronicky ve formalizované
datové dévce

a) sumarizovanych vykazii u
Ucetni zavérky nebo u jednotlivych &4sti Getnich
vykazli za diléi konsolidadni celek stitu,

b) pomocného konsolidaéniho prehledu, pomocného
konsolida¢niho prehledu za diléi konsolidaéni ce-
lek stitu a

¢) dletntho ziznamu, vletné souhrnného wéetniho
zdznamu, ktery je nutny pro konsolidaci.

(2) Operativni uletni zaznamy a jiné ucetni za-
znamy preddvaji organizalni slozky stitu a stitni fondy
elektronicky ve formalizované datové dévce

a) sumarizovanych vykazi, nebo
b) dletniho zdznamu, vletné souhrnného dletniho
zaznamu.

(3) Struktura elektronicky preddvanych udaju se
obecné ¢leni na tyto Casti:

a) zahlavi, které stanovi nezaménitelnou identifikaci
ucéetniho zdznamu a dalsi identifikalni tidaje o ob-

jednotlivych  &4sti

sahu dCetniho zdznamu a vybrané déetni jednotce,
kterd jej vytvorila,

b) obsah, ktery obsahuje prendsenou informaci, ve
struktufe stanovené touto vyhldskou, a

c) zipati, které stanovi nezaménitelnou identfikaci
pro zajisténi celistvosti pfendseného tcetniho zd-
znamu a dal${ informace stanovené touto vyhlas-
kou.

(4) Formét elektronicky preddvanych ddaju je sta-
noven v priloze ¢ 1 k této vyhlasce.

(5) Pozadavky na formity ucetnich zdznamt
v technické formé a vystupni formaty snimaciho zafi-
zeni pro prevod ucetnich ziznamu z listinné formy do
technické formy jsou stanoveny v pfiloze & 2 k této
vyhldsce.

(6) Ministerstvo zvefejni zpusobem umoziujicim
dilkovy pfistup metodiku technického zajisténi for-
métu, struktury, prenosu a zabezpeleni uletnich za-
znami podle této vyhlasky (dile jen ,technicky ma-
nudl“). Technicky manuil je souddsti provozni doku-
mentace Integrovaného informaéniho systému stdtni

pokladny.

(7) V technickém manuédlu sprivce centrilniho
systému tletnich informaci stitu uvede zejména
a) vymezeni datovych prvkd preddvanych tidaja a je-
jich atributy,

b) vymezeni komunikaéniho rozhrani, vCetné bez-
pecnostnich parametra,

c) zpusob hldSeni zdvad datovych prenosd,

d) metodiku a terminy pro providéni prenostu dat,
opakovanych prenost dat a ndhradnich pfenost
dat, zejména &as, periodu, podet a zplisob opako-

) p p p P
vani,

e) strukturu jednotlivych rejstifka a &iselnikd,

f) parametry a dal3{ tidaje potfebné pro zajisténi za-
Sifrovaného prenosu tletnich ziznamt, zejména
standardni postupy, dokumentaci procesu a meto-
diku price se Sifrovacimi kli¢i a hesly,

g) zpusob a terminy pfeddvéni hesel, Sifrovacich klict
a dalsich technickych ddaju, pfipadné prostredku
nutnych k technickému a organizaénimu zabezpe-
Ceni zaSifrovaného pfenosu uletnich zdznamu
mezi vybranou detni jednotkou a centrdlnim sy-
stémem tucetnich informaci stdtu,

h) zpuasob tvorby osobnich pfistupovych kédi a je-
jich pfeddvani zodpovédnym osobdm a nihradnim
zodpovednym osobam,

1) parametry kontrolntho datového souboru, zptsob
a postupy provadéni syntaktické kontroly, kon-
troly zabezpeleni a obsahové kontroly,



Strana 6232

Sbirka zidkont & 383 / 2009

Castka 124

j) postupy provédéni obsahové kontroly konsolidaé-
nich Gcetnich zdznamd, kreré Vychazep z povin-
nosti stanovenych jinym pravnim predpisem,

k) zpusob poskytovani soudinnosti pfi odstraniovini
chyb v pfendSenych dletnich zdznamech,

1) pozadavky na zpfistupnéni standardni pfenosové
cesty, zpusob predani tdajii o zodpovédné osobé
sprivci centrdlniho systému tletnich informaci
stitu, kterd je odpovédnd za prenos dat mezi vy-
branou uéetni jednotkou a centrilnim systémem
dletnich informaci stitu,

m) typy a specifikace komunikaénich protokolt a sou-
visejici skuteCnosti a

n) zpusob oznamovdni zdvaznych skute¢nosti spravci
centrilniho systému ucetnich informaci stitu vy-
branou tletni jednotkou, zejména zpisob ozni-
meni v pfipadé, Ze hrozi zneuziti pfeniSenych
Ucetnich zdznamu nebo jinych prendSenych dat.

§ 4

Pfenos uletnich zdznamua

(1) Vybrané uéetni jednotky predivaji dletni za-
znamy podle § 3 do centrdlniho systému tcetnich in-
formaci stitu

a) standardni pfenosovou cestou, kterou se rozumi
pfipojeni prostfednictvim  datového rozhrani
k centrdlnimu systému ucetnich informaci stitu,
které spliiuje pozadavky prikaznosti a neménnosti
prenaSeného dletniho zdznamu a déle pozadavky
ochrany a bezpelnosti odpovidajici charakteru
prendenych informaci podle jinych privnich
predpist, nebo

b) néhradni pfenosovou cestou, kterou se rozumi jiné
preneseni dat nez standardni pfenosovou cestou,
nebo fyzické pfedini dat na médiu, pfi splnéni
pozadavkl podle pismene a).

(2) Standardni pfenosovi cesta je realizovana pro-
stfednictvim internetu.

(3) Pfeddvani dat ndhradni pfenosovou cestou
probihd pouze vyjimecné, a to v pfipadé nemoznosti
predat data standardni pfenosovou cestou.

(4) Vybrané ucetni jednotky mohou pfeddvat
ucetn{ zdznamy podle odstavce 1 1 prostfednictvim jiné
osoby.

(5) Vybrané uéetni jednotky predavaji aletni za-

znamy v technické formé a prebiraji Gcetni zdznamy
v technické formé pfipojenim k centrdlnimu systému
Ucetnich informaci stitu pomoci datového rozhrani.

(6) Veskeré informace prendsené standardni nebo
nahradni pfenosovou cestou jsou v zaSifrovaném tvaru.

§5

(1) Vybrané ucetni jednotky predavaji konsoli-
daéni Gletni zdznamy v terminech stanovenych v pfi-
loze &. 3 k této vyhldice a jiné Gifetni zdznamy v termi-
nech stanovenych v pfiloze ¢. 4 k této vyhldsce.

(2) Organizaéni slozky stitu a stdtni fondy pre-
davaji operativni Getni zdznamy v terminech stanove-
nych v priloze & 5 k této vyhlasce.

(3) Skutecnosti nebo informace, které jsou podle
jiného pravniho predplsu ) utajovanymi skutecnostml
nebo informacemi, uletni jednotky v pfeddvanych
Ucetnich zdznamech podle § 3 neuvadéji.

(4) Obce a dobrovolné svazky obci preddvaji
Ucéetni zdznamy podle § 3 odst. 1 pism. a) do centril-
niho systému tcetnich informaci stitu

a) zpusobem podle § 4, nebo
b) prostfednictvim krajského tfadu, na jehoz dzemi
se obec nachizi nebo na jehoZ tzemi ma dobro-

volny svazek obcf sidlo, pokud tak mistné prislus-
ny krajsky trad stanovi.

(5) Prispévkové organizace zfizované obcemi, do-
brovolnymi svazky obci a kraji pfeddvaji dcetni za-
znamy podle § 3 odst. 1 pism. a) do centrdlniho systé-
mu Ucetnich informaci stitu

a) zpusobem podle § 4, nebo

b) prostfednictvim krajského utfadu, na jehoz dzemi
mad zfizovatel pfispévkové organizace sidlo, pokud
tak mistné piislusny krajsky dfad stanovi.

(6) Utetni jednotky podle odstavct 4 a 5 preddvaji
Ucetni zdznamy v terminech, které stanovi krajsky urad
tak, aby mél moznost zajistit kontrolu tplnosti a sprav-
nosti pfedanych vykazt

a) pred potvrzenim jejich dplnosti a sprdvnosti v cen-
trdlnim systému dletnich informaci stitu v pfipa-

dech podle odstavce 4 pism.a) a odstavce 5

pism. a), nebo

b) v pr1padech podle odstavce 4 pism. b) a odstavce 5
pism. b) pred jejich koneénym predamm do cen-
trdlntho systému dletnich informaci stitu a po-

!y Zikon ¢&. 148/1998 Sb., o ochran& utajovanych skutecnosti, ve znéni pozdé&jsich predpist.
Zikon &. 153/1994 Sb., o zpravodajskych sluzbich Ceské republiky, ve znéni pozdéjsich pfedpisi.
Zikon & 412/2005 Sb., o ochrané utajovanych informaci a o bezpenostni zptisobilosti, ve znéni pozdéjsich predpist.
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tvrzenim jejich Gplnosti a spravnosti v terminech
podle § 5 odst. 1.

(7) Pfenos tletnich zdznami do centrdlniho sy-
stému Uletnich informaci stitu podle odstavce 4
pism. b) a odstavce 5 pism. b) provadi krajsky ufad
zpusobem podle § 4. Organizalni a technologické pod-
minky stanovi technicky manual.

§6

PoZadavky na standardni pfenosovou cestu

(1) Vybrand dletni jednotka preddvd udetni za-
znamy a prebird déetni zdznamy z centrdlniho systému
Uéetnich informaci stitu standardni pfenosovou cestou
pomoci technického prostfedku vyuzivaného touto vy-
branou tletni jednotkou k pfenosu dat mezi ni a cen-
tralnim systémem udcetnich informaci stitu. Technicky
prostfedek se pfipojuje ke komunikaénim serverim
centralniho systému dletnich informaci stitu za pod-
minek uvedenych sprivcem centrdlniho systému tcet-
nich informaci stitu v technickém manuilu.

(2) Spravce centrilniho systému ucetnich infor-
maci stitu mize pfidélit vybrané déetni jednotce Casy
a periody zahdjeni hlavniho datového prenosu Casy,
periody a polty opakovéni hlavntho datového pfenosu
v pfipadé netspéchu hlavniho datového prenosu a Casy,
periody a zpusob zahdjeni ziloznitho datového pre-
nosu.

(3) Vybrand tletni jednotka zajisti, aby pfipojeni
k internetu na strané vybrané Gletni jednotky spliiovalo
technické parametry pro prendsent Sifrovanych dat a je-
jich pfeddvéni a prebirdni ve stanoveném rozsahu a ter-
minech do centrdlniho systému ucetnich informaci
statu.

(4) Spravce centrilniho systému uletnich infor-
maci stitu zajisti funkci komunikaénich prostredku
centralniho systému ucetnich informaci stitu, aby byly
pfistupny vSem vybranym dletnim jednotkdm v pridé-
lenych ¢asech. Spravce centrdlniho systému tcetnich
informaci stitu zajisti, aby pfipojeni k internetu na
strané spravce spliiovalo technické parametry pro pre-
naseni Sifrovanych dat a jejich prebirdni a pfeddvani ve
stanoveném rozsahu a terminech od vybranych uéet-
nich jednotek.

§7

PoZadavky na nihradni pfenosovou cestu

(1) Vybrand dletni jednotka preddvd ucetni za-
znamy a prebird déetni zdznamy z centrdlniho systému
Ucetnich informaci stitu nihradni pfenosovou cestou
prostfednictvim datovych nosicu, jejichz parametry
uvede spravce centrilniho systému udetnich informaci
stitu v technickém manuiélu.

(2) Jind data nezli uéetni zdznamy jsou preddvina
a prebirdna z centrdlnitho systému ucetnich informaci
stitu standardni nebo nahradni pfenosovou cestou
pouze v piipadé, Ze to vyZzaduje technologické nebo
bezpeénostni opatfen.

HLAVA II

BLIZSI POZADAVKY NA PREDAVANI,
PREBIRANI A ZABEZPECENI UCETNICH
ZAZNAMU A JEJICH USCHOVU

§ 8
Pravidla pro spravce centrilniho systému
ucetnich informaci stitu

(1) Z centralniho systému tletnich informaci stitu
jsou predaviny vybranym ucetnim jednotkdm Géetni
zdznamy v zaSifrovaném tvaru podle této vyhlasky.

(2) Pokud je nefunkéni standardni pfenosovd cesta
na strané spravce centrdlntho systému tcetnich infor-
maci stitu, provadi se preddvini a pfebirini dat ni-
hradn{ pfenosovou cestou.

(3) Sprévce centralniho systému Ucetnich infor-
maci stitu poskytu e vybrané uletni jednotce potreb—
nou soucinnost pfi lokalizaci zdvad datovych prenost
a jejich odstranéni, a to nejpozdéji do 24 hodin od
jejfho nahld$eni vybranou udetni jednotkou sprivci
centralniho systému tletnich informaci stitu.

(4) Spravce centrilniho systému tletnich infor-
maci sttu zajisti kontrolu vnitrovykazovych a mezivy-
kazovych vazeb prfenesenych &isti dletni zavérky vy-
branych uéetnich jednotek, sestaveni sumari a zatazeni
do pozadovanych urovni agregace v souladu s technic-
kym manuélem.

§9

Pravidla pro vybrané dletni jednotky

(1) Vybrand detni jednotka preddvd udetni za-
znamy do centrilniho systému uéetnich informaci stitu
v zaSifrovaném tvaru stanoveném touto vyhldskou.

(2) Pokud je nefunkéni standardni pfenosovd cesta
na strané vybrané uletni jednotky, provadi se predavani
a prebirdni dat ndhradni pfenosovou cestou. Pozadavek
na pfedini dat z centrdlniho systému uéetnich infor-
maci stitu nihradni pfenosovou cestou sdéluje ucet-
ni jednotka sprivei centrilntho systému ucetnich
informaci stitu telefonicky za pouZiti hesla pro telefo-
nickou autorizaci zodpovédné osoby podle § 17 odst. 2
pism. e).

(3) Vybrand dletni jednotka preddvd udetni za-
znamy do centrilniho systému uéetnich informaci stitu
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a prebird Géetni zdznamy z centrilniho systému tcet-
nich informaci stitu standardni pfenosovou cestou
v terminech stanovenych touto vyhldskou nebo jinym
pravnim pfedpisem. V pfipadé, Ze pfenos dat pomoci
pfipojeni ke komunikaénimu serveru z technickych
nebo jinych divodu neni uskuteénén tdspésné, vybrand
ucetn{ jednotka provede opakovany prenos dat v sou-
ladu s technickym manuélem.

(4) Pokud neni prenos dat a ani opakovany pfenos
dat podle odstavce 3 tspésny, provede vybrand tletni
jednotka pfenos dat nahradni pfenosovou cestou v sou-
ladu s technickym manuélem.

(5) Neni-li pfenos dat podle odstavce 3 nebo 4
uskute¢nén Uspésné, vybrand tletni jednotka ziroven
oznami tuto skute¢nost neprodlené spravci centralniho
systému Uletnich informaci stdtu.

§ 10

Protokoly o uskutecnénych pfenosech dat
a jejich uchovavani

(1) Vybrand uéetni jednotka uchovava protokoly
o uskute¢nénych prenosech dat a o netspésnych poku-
sech o prenos dat pomoci vytvareni kontrolnich dato-
vych soubort ke kazdému jednotlivému datovému pre-
nosu.

(2) Vybrand uéetni jednotka uchovava protokoly
o uskutecnénych prenosech dat na zéloznich datovych
médiich, a to jejich pfenesenim na zdlozni médium bez-
prostfedné po jejich vytvoreni. Zilozni médium musi
byt nezédvislé na datovém médiu, na kterém probihaji
operace s datovymi soubory pfendSenymi mezi vybra-
nou Uletn{ jednotkou a centrdlnim systémem ucetnich
informaci stitu. Zilozni datové médium musi spliovat
podminky prikaznosti a trvalosti obsahu kontrolnich
datovych souborti na ném uloZenych. Zilozni datové
médium pro uloZeni protokolt o uskuteénénych pre-
nosech musi zdroveti spliiovat pozadavky na bezpecné
uloZeni dat po celou predepsanou dobu uchovéavani.

§ 11

Pozadavky na dschovu tcetnich zdznamu

Na udschovu téetnich zdznamt uvedenych v § 3
odst. 1 a 2, jejich prukaznost, pfenos a opravy se vzta-
huji ustanoveni § 31 az 35 zidkona.

§ 12
Organizacni zajiSténi prenosu ucetnich zdznamu

(1) Informaci o zméné skutecnosti o vybrané
uéetn{ jednotce ozndmi Gletni jednotka sprivei central-
niho systému tletnich informaci stitu bezprostfedné.

(2) Strukturu jednotlivych rejstiika a &iselnikd

zvefejni spravee centrdlniho systému tuetnich infor-
maci stitu zpusobem umoziiujicim délkovy pfistup.

§ 13
Zajisténi kontroly pfi prenosu dletnich zdznamu
Pfi prebirini tletnich zdznaml provadi spravce
centralniho systému tletnich informaci stitu
a) syntaktickou kontrolu, kterou se rozumi kontrola
rozsahu preddvanych dletnich zdznamu a jejich
neporusenosti béhem pfenosu,
b) kontrolu zabezpedeni, kterou se rozumi kontrola

bezpetnostnich parametrti preddvanych wcetnich
zaznamu, a

c) obsahovou kontrolu, kterou se rozumi kontrola
spravnosti a provdzanosti ve smyslu pravidel sta-
novenych pravnimi pfedpisy a postupti uvedenych
v technickém manuilu, zejména kontrola prova-
zéni informaci v tUletnich zdznamech podle § 3
odst. 1 az 3 pfeddvanych vybranou uéetni jednot-
kou do centrilniho systému uéetnich informaci
stitu a pfipadnd kontrola jejich provdzini s infor-
macemi v Uletnich zdznamech pfeddvanych jinou
vybranou uéetni jednotkou.

§ 14
Zabezpedeni tietnich zdznamt urcenych k prenosu

(1) Uketni zéznam podle § 3 odst. 1 a 2 uréeny
k pfenosu se prenasi v zasifrované podobé. Splnéni po-
zadavkd na zaSifrovini dletniho zdznamu podle této
vyhldsky se pro potieby jeho pfenosu povazuje za pod-
pis uéetntho zdznamu obdobnym prikaznym tcetnim
zdznamem v technické formé podle § 33a odst. 3 zi-
kona; povinnost pfipojit podpisovy zdznam k Gcetnimu
zédznamu podle zdkona nebo jiného privniho predpisu
neni timto dotena.

(2) U prenasenych tletnich zdznamd, hesel a Sifro-
vacich klicd zabezpedi vybrané tcetni jednotky
1 spravce centrilniho systému Gcetnich informaci stitu,
aby nedoslo k neoprivnénému naklddani s nimi jinou
osobou nebo k jinému zneuZiti. Pfendsené tletni za-
znamy jsou uchovavany na datovych nosicich v zasifro-
vaném tvaru.

(3) Vybrand tcetni jednotka zajisti technické pro-
stfedky potfebné k zajiSténi zaSifrovaného preddvani
Ucetnich zdznamt do centrdlniho systému tcetnich in-
formaci stitu.

(4) Pozadavky na proces zasifrovani a deSifrovani
jsou stanoveny v priloze &. 6 k této vyhlasce.

(5) Sprévce centrilntho systému tdetnich infor-
maci stitu zajistuje Sifrovaci klice, hesla a dokumentaci
procest a predévéni Sifrovacich klica, hesel a dalsich dat
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potfebnych pro zajisténi zasifrovaného prenosu udet-
nich zdznamu vybranym tcetnim jednotkdm.

Organizacni pozadavky zabezpeceni Gcetnich
zaznamu a jinych dat uréenych k pfenosu
§ 15

(1) Osobou zodpovédnou za prenos dat mezi vy-
branou uéetni jednotkou a centrdlnim systémem tucet-
nich informaci stitu (dile jen ,zodpovédnd osoba“)
muZe byt pouze fyzickd osoba, kterou jmenuje vybrani
ucetni jednotka.

(2) Vybrand tletni jednotka predd sprévci central-
niho systému tletnich informaci stitu jméno, pfijment,
kontaktni ddaje, emailovou adresu a funkci zodpo-
védné osoby a nihradni zodpovédné osoby.

(3) Zodpovédné osobé jsou sprivcem centralniho
systému ucetnich informaci stitu preddny hesla, sifro-
vaci kli¢e a dal3i technické tidaje. Hesla a Sifrovaci klice
jsou vytvifeny a preddviny tak, aby zajistily jedno-
znatnou a prukaznou identfikaci zodpovédné osoby
a jejich pouziti pouze touto zodpovédnou osobou.

(4) Nahradni zodpovédni osoba zajiStuje na za-
kladé jmenovéani vybrané uéetni jednotky &innosti sta-
novené zodpovédné osobé pouze v pfipadech, kdy neni
mozné zabezpelit tyto ¢innosti zodpovédnou osobou.
Nihradni zodpovédnou osobou muze byt pouze fy-
zickd osoba.

(5) Vybrand uéetni jednotka ozndmi sprivci cen-
tralntho systému uUcetnich informaci stitu bezpro-
stfedné zmény o jmenovini zodpovédné osoby a ni-
hradni zodpovédné osoby.

§ 16

(1) V pfipadé, Ze hrozi zneuziti pfendSenych tucet-
nich zdznaml nebo jinych pfendSenych dat, oznimi
vybrand déetni jednotka bezprostfedné tuto skutecnost
spravei centrdlniho systému dcetnich informaci stitu
prostfednictvim  zodpovédné osoby nebo néihradni
zodpovédné osoby.

(2) Spravce centrilnitho systému ucetnich infor-
maci stitu realizuje zmény v pfistupech do systému
centrilniho systému dletnich informaci stitu a zmény
v udajich zodpovédné osoby a ndhradni zodpovédné
osoby nejpozdéji do 12 hodin od ozndmeni téchto sku-
teCnosti vybranou tetni jednotkou.

§17
Osobni pristupové kédy
(1) Osobni pristupové kédy tvori komplex bez-
pecnostnich prvku slouzicich k utajeni zabezpeeného
Sifrovaného pfenosu dat mezi vybranou tletni jednot-

kou a centrilnim systémem uletnich informaci stitu.
Osobni pfistupové kédy sdéluje spravee centrdlniho
systému Uletnich informaci stitu vyhradné zodpo-
védné osobé nebo nihradni zodpovédné osobé.

(2) Osobnim pfistupovym kédem je

a) pristupovy dekddovaci kéd uréeny k dekédovani
1. pfistupového jména a hesla podle pismen c) a d)

a
2. Sifrovacich kli¢t podle pismene b),

b) symetricky AES kli¢ uréeny k zaSifrovini nebo
desifrovani dat pfend$enych mezi vybranou déetni
jednotkou a centrdlnim systémem udéetnich infor-
maci stitu v otevieném tvaru,

¢) pfistupové jméno urené pro pfipojeni k centrdl-
nimu systému tG¢etnich informaci stitu v otevieném
tvaru,

d) heslo uréené pro pfipojeni k centrdlnimu systému
uletnich informaci stitu v otevieném tvaru,

e) heslo pro telefonickou autorizaci zodpovédné oso-
by uréené pro telefonickou komunikaci zodpo-

védné osoby a sprivce centrilniho systému tcet-
nich informaci statu,

f) vstupni osobni heslo uréené pro zpffstupnénf
tdajii potfebnych k automatizovanému prenosu
dat mezi vybranou tletni ]ednotkou a centralnim
systémem tucetnich informaci stitu a

g) vstupni osobni heslo pro uloZeni uréené pro ukla-
ddni osobnich pfistupovych kéda podle § 21
odst. 2.

(3) Zodpovédnd osoba a nihradni zodpovédnd
osoba u osobnich pfistupovych kdéda zabezpedi, aby
nedoslo k jejich zneuZit.

(4) Zptsob tvorby osobnich pfistupovych koda
a jejich preddvini zodpovédnym osobdm a nihradnim
zodpovédnym osobdm stanovi spravce centrilniho sy-
stému dcetnich informaci stitu v piiloze & 7 k této vy-
hldsce.

§ 18
BliZ§i poZzadavky na informaclni systémy, technické
prostedky a prenos dat

(1) Pfi pfenosu uletnich ziznaml a jinych dat
mezi vybranou tuletni jednotkou a centrdlnim systé-
mem ucetnich informaci stitu jsou pouzity pfedepsané
komunikaéni protokoly. Zaddvini osobnich pfistupo-
vych kédu nezbytnych pro pfipojeni ke komunikaé-
nimu serveru centrilniho systému tcetnich informaci
statu a zahdjeni pfenosu dat providi zodpovédnd osoba
bezprostfedné pred zahdjenim prenosu dat.

(2) Technicky prostfedek urleny k prenosu dat
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mezi vybranou Géetni jednotkou a centrilnim systé-
mem ucetnich informaci stitu musi byt technicky
a technologicky zabezpelen tak, aby

a) neopravnénd osoba nemohla ani pfi vynaloZeni
zna¢ného usili ziskat osobni pfistupové kédy po-
dle § 17 odst. 2 pism. ¢) a d) v otevieném tvaru
v prubéhu jejich zaddvini zodpovédnou osobou
nebo bezprostfedné po jejich zaddni nebo ziskat
takové informace, ze kterych je moZné osobni pfi-
stupové kédy podle § 17 odst. 2 pism. ¢) a d) od-
vodit,

b) bezprostfedné po ukonleni pfenosu dat mezi vy-
branou dcetni jednotkou a komunikaénim serve-
rem centrdlniho systému tletnich informaci stitu
byly osobni pfistupové kédy podle § 17 odst. 2
pism. ¢) a d) v otevieném tvaru odstranény ze
vSech pamétovych médii technického prostredku
uréeného k prenosu dat, aby nebylo moZno tyto
osobni pfistupové kddy zpétné nalist & rekon-
struovat,

¢) osobni pfistupové kédy podle § 17 odst. 2 pism. ¢)
a d) nebyly v otevfeném tvaru pfistupné ostatnim
procesum nebo aplikacim, které mohou byt spus-
tény nad operalnim systémem technického pro-
stfedku vyuZzivaném vybranou tletni jednotkou
k pfenosu dat mezi ni a centrdlnim systémem tcet-
nich informaci stitu a které by potencidlné mohly
umoznit osobni pfistupové kédy podle § 17
odst. 2 pism. c) a d) v otevfeném tvaru ziskat, zko-
pirovat nebo jinak zcizit nebo ziskat takové infor-
mace, ze kterych je mozné osobni pfistupové kody
podle § 17 odst. 2 pism. ¢) a d) odvodit, a

d) osobni pfistupové kédy podle § 17 odst. 2 pism. c)
a d) nebyly v oteviené formé pfistupné ostatnim
technickym prostfedkim nebo zafizenim, pokud
je s nimi technicky prostfedek vyuZivany vybra-
nou uletni jednotkou k prenosu dat mezi vybra-
nou uéetni jednotkou a centralnim systémem tcet-
nich informaci stitu propojen tak, Ze mezi nimi
muze dochdzet k automatickému prenosu dat bez
pouziti dalsich pfenosovych médii.

(3) Pokud probihd pfenos dat mezi vybranou
ucetni jednotkou a komunikaénim serverem central-
niho systému tletnich informaci stitu automatizované,
je pripustné osobni pifistupové kédy podle § 17 odst. 2
pism. ¢) a d) ulozZit v elektronické podobé na datovém
médiu pti soufasném splnéni téchto pozadavka:

a) osobni pfistupové kédy podle § 17 odst. 2 pism. c)
a d) jsou uloZeny na datovém médiu umoziujicim
pfistup k vySe uvedenym udajim v otevieném
tvaru, zejména nacteni tidaji z média v otevieném
tvaru, vyhradné po zaddni sprivného vstupniho
osobniho hesla,

b) osobni pfistupové kédy podle § 17 odst. 2 pism. c)
a d) uloZené na datovém médiu jsou docasné nebo
trvale znepfistupnény v prlpade, Ze vybrand dletni
jednotka bezprostfedné po sobé pétkrit zada ne-
spravné vstupni osobni heslo,

¢) datové médium bud tvofi souddst technického pro-
sttedku vyuZivaného vybranou ugetni jednotkou
k pfenosu dat mezi vybranou Géetni jednotkou
a centralnim systémem udcetnich informaci stitu,
nebo je s nim pfimo propojeno oddélenym dato-
vym kandlem, ktery musi byt zabezpefen proti
neautorizovanému nacteni osobnich pfistupovych
kéda podle § 17 odst. 2 pism. ¢) a d) v otevieném
tvaru odposlechnutim datové komunikace, a

d) datové médium je zabezpeleno proti neautorizo-
vanému nacteni osobnich piistupovych kédt po-
dle § 17 odst. 2 pism. ¢) a d) v otevieném tvaru
v ptipadé neoprivnéného pokusu o nalteni téchto
osobnich pfistupovych kéda datovou komunikaci
nebo pr1 fyz1ckem vniknuti dovnitf média, napti-
klad sejmutim krytu média nebo mechanickym
poskozemm média.

(4) Pozadavky na vstupni osobni hesla stanovi
priloha ¢. 8 k této vyhldsce.

(5) Zasifrovani soubort s t¢etnimi zdznamy musi
byt provedeno sifrovacim algoritmem vyuzivajicim sy-
metrickou $ifru spliujici pozadavky podle odstavce 6.

(6) Symetricka Sifra vyuzivd algoritmus Rijndael
dle AES s tim, Ze délka kli¢e je 256 biti. Pozadavky
na stupeti a metodu $ifrovani stanovi pfiloha ¢. 9 k této
vyhlasce.

§ 19

PoZadavky na preddvini a prebirdni dat, Sifrovacich
a desifrovacich kli¢d a manipulaci s témito klici

(1) Spravce centrilniho systému tletnich infor-
maci stitu pfedivd vybranym tcetnim jednotkdm da-
tové soubory nezbytné pro predivini a prebirini dat
podle této vyhlasky (déle jen ,zajistovaci a identifikaéni
soubory®). Nazev, formdt, obsah, typ zajiStovacich
a identifika¢nich soubort, zptsob jejich predini uvede
spravce centrdlntho systému ucetnich informaci stitu
v technickém manudlu.

(2) Vybrand ucetni jednotka potvrzuje sprivci
centrilniho systému dletnich informaci stitu pfevzeti
zajiStovacich a identifikaénich soubort vyplnénim a za-
slinim formulife o potvrzeni o pfijeti zajiStovacich
a identifikaénich soubort po doplnéni potvrzovaciho
kontrolniho kédu podle § 20 odst. 5.

(3) Vzor formuléfe o potvrzeni o pfijeti zajistova-
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cich a identifikaénich soubort je uveden v pfiloze & 10
k této vyhldsce.

Pozadavky na pfeddvani a prejimani
pristupovych kédu
§ 20

(1) Spravce centrilniho systému ucetnich infor-
maci stitu preddvd vybrané Gcetni jednotce dokumenty
obsahujici osobni pfistupové kédy podle § 17 odst. 2
pism. a) a e). Vybrand uletni jednotka pomoci téchto
osobnich pfistupovych kédu a zajistovacich a identifi-
kaénich soubortl pfedanych podle § 19 odst. 1 vygene-
ruje technickym prostfedkem uvedenym v § 14 odst. 3
osobni pfistupové kédy podle § 17 odst. 2 pism. b)
az d).

(2) Pfistupovy dekddovaci kéd podle § 17 odst. 2
pism a) je na vzoru formuldfe kédu podle odstavce 4
vyti§tén ve tvaru fetézce znaku s celkovou délkou
32 znaktl. Retézec znakt vidy sestivd z kombinace
Cislic 0 az 9, které jsou pro prehlednost rozdéleny do
8 skupin po 4 znacich. Skupiny znaki jsou graficky
oddéleny mezerou.

(3) Heslo pro telefonickou autorizaci podle § 17
odst. 2 pism. ) je na vzoru formuldfe kédd podle
odstavce 4 vytiSténo ve tvaru fetézce znaki s celkovou
délkou 12 znakd. Retézec znaki vidy sestiva z kombi-
nace Cislic 0 az 9 a pismen A aZ F, které jsou rozdéleny
do 3 skupin po 4 znacich. Skupiny znak jsou graficky
oddéleny mezerou.

(4) Vzor formulére kédt podle odstavee 3 stanovi
priloha ¢. 11 k této vyhldsce.

(5) Postup pfi generovani osobnich pfistupovych
kédt podle § 17 odst. 2 pism. b) az d) stanovi pfilo-
ha ¢ 12 k této vyhldsce.

§ 21

(1) Po vygenerovani osobnich pfistupovych kéda
podle § 17 odst. 2 pism. b) aZ d) vybrand Géetni jed-
notka vytvofi technickym prostfedkem uvedenym
v § 14 odst. 3 potvrzovaci kontrolni soucet postupem
stanovenym v pfiloze & 13 k této vyhldsce. Tento po-
tvrzovaci kontroln{ soulet vybrand tcetni jednotka do-
plni do formulife o potvrzeni o pfijeti zajistovacich
a identifika¢nich soubor.

(2) Osobni pfistupové kédy podle § 17 odst. 2
plsm b) az d) jsou po ukonceni procesu jejich vygene-
rovani bud zaznamendny v listinné podobé anebo ulo-
Zeny na datovém médiu, které spliiuje pozadavky sta-
novené v § 18 odst. 4 a 5. Technicky prostfedek pfi
uklddani osobnich pfistupovych kédu podle véty prvni

musi pozadovat po pfislusné zodpovédné osobé zadani
vstupniho osobniho hesla.

(3) Informace pozadované po vybrané Gletni jed-
notce stanovi priloha ¢. 14 k této vyhldsce.

(4) Na zdkladé pozadavku vybrané dcletni jed-
notky podle odstavce 2 sprivce centrilntho systému
Ucetnich informaci stitu provede predani zajistovacich
a identifika¢nich soubord a osobnich pfistupovych
kédt podle § 17 odst. 2 pism. a) aZ e) zodpovédné
osobé nebo nahradni zodpovédné osobé.

§ 22

Pozadavky na technicky prostfedek ke generovani
osobnich pristupovych kédu a jejich pripadnému
ptrenosu ¢i uloZeni

Technicky prostfedek pouzity ke generovani
osobnich pfistupovych kédu a jejich pfipadnému pfre-
nosu ¢&i uloZeni musi byt zabezpelen tak, aby spliioval
pozadavky stanovené v § 18 odst. 3 a 4.

CAST TRETI
PREDAVANI FINANCNICH UDAJU

§ 23
Obecné k predavani finanénich ddaju

(1) Sprévci kapitol, organizaéni slozky stdtu, stitni
ptispévkové organizace, stitni fondy, tzemni samo-
spravné celky, regiondlni rady regionti soudrznosti
a dobrovolné svazky obci sestavuji a pfeddvaji do cen-
trdlniho systému uéetnich informaci stitu pro potfeby
statu téz finanéni vykazy a dopliiujici ddaje (dile jen
Lfinanéni ddaje*) podle jiného privniho predpisu?).

(2) Pro formidt, strukturu, pfenos, zabezpeleni,
rozsah a Cetnost preddvini finanénich tddaju se pouiiji
ustanoveni asti druhé obdobne, pokud nestanovi &ast
tfeti nebo jiny pravni predpis®) jinak.

(3) Pro predivani finanénich tdaji obci a dobro-
volnych svazk obci se pouZije § 5 odst. 4 a 6 obdobné,
pokud nestanovi jiny pravni predpis®) jinak.

§ 24
Terminy preddvani financnich udaju
(1) Uketni jednotky podle § 23 odst. 1 sestavuji
a preddvaji finan¢ni tdaje ve formalizované datové

dévce, a to v terminech stanovenych jinym prévnim
y ym p
predplsem )-

(2) Rozsah ]ednothvych finan¢nich udajt a jejich
vzory stanovi jiny pravni predpis®).

%) Vyhldska ¢ 16/2001 Sb., o zptisobu, terminech a rozsahu tdaja predklidanych pro hodnoceni plnéni stitniho rozpoétu,
rozpo¢ta statnich fondd a rozpocti tizemnich samospravnych celkt, ve znéni pozdéjsich predpist.
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§ 25
Zpusob zaokrouhlovani ddaju pfi sestavovani
finan¢nich vykaza a dopliujicich udaju
Zptisob zaokrouhlovani pfi sestavovani finanénich
Vykazu a dopliiujicich ddaju stanovi jiny pravni pred-

pis’).
CAST CTVRTA

POZADAVKY PRO TECHNICKE A SMISENE
FORMY UCETNICH ZAZNAMU

Uvodni ustanoveni

§ 26

(1) Uletni jednotka muZe provést prevod ulet-
niho zdznamu z jedné formy do jiné nové formy. Timto
pfevodem vznikd novy dletni zdznam.

(2) V ptipadé prevodu podle odstavce 1 dletni
jednotka zajisti, Ze obsah tletntho zdznamu v nové
formé je shodny s obsahem tcetntho zdznamu v pu-
vodni formé.

(3) Provedeni postupu podle odstavce 2 se ma za
prokizané, pokud tcetni jednotka predlozi dletni z4-
znam v puvodni i nové formé a jejich obsah je shodny.

(4) Provedeni postupu podle odstavece 2 muze
Ucetni jednotka prokdzat i jinym zpusobem, ktery ne-
zpochybni Zadna z osob, které s prevedenym zdzna-
mem pracuji. V pr1pade nezpochybnéni prukaznost1
prevodu déetniho zdznamu zddnou z osob, které s pre-
veden}’rm zdznamem pracuji, se u Uletnich zdznamu,
které nejsou oznaceny skartaénimi znaky pro vybér
nebo archivilii podle jiného pravmho predpisu’), nevy-
zaduje predlozeni ucetmho zdznamu v puvodni formé.

(5) Utetni zdznam v technické nebo smiSené
formé se skartalnimi znaky ,A“ nebo ,V* vznikly
z innosti Gletni jednotky musi byt ve formatu, ktery
zarudi jeho neménnost a umozni jeho ndslednou ditel-
nost pro fyzickou osobu. Pokud tuto podminku ne-
muZe Uletni jednotka zabezpetit, pfevede takové uletni
zdznamy do hstmne formy odpovidajici dobé jejich vy-
fizeni a opatrl je nalezitostmi origindlu, a to nejpozdéji
pred jejich zafazenim do vybéru archivilii ve skartac-
nim fizeni nebo mimo néj; obdobné postupuje pfi na-
klddani s uéetnimi zdznamy prijatymi Gletni jednotkou
v technické, pfipadné smiSené formé, u tletnich zi-
znamu obsahuyjicich elektronicky podpis véetné pra-
kazného potvrzeni v listinné formé o platnosti elektro-
nického podpisu v dobé pfijeti iéetniho zdznamu.

(6) Utetni jednotka zajisti, aby disponovala tcet-

nimi zdznamy, kterymi se doklddd forma veden{ Gcet-
nictvi.

§ 27

Pozadavky pro technické a smiSené formy tucet-
nich zdznama upravené touto vyhldskou se tykaji

a) aetnich zdznamu vzniklych prevodem z jedné
formy do jiné,

b) dletnich zdznam, u kterych se doplnénim infor-
mace na tdetni zdznam zméni jejich forma,

c) tletnich zdznamu vytvofenych technickymi pro-
stredky a

d) pfidéleni jednoznalné identifikace k dletnim zi-
znamum tak, aby byly splnény podminky srozu-
mitelnosti Gletnictvi a podminky jednoznalnosti
obsahu tletnich zdznamu.

Pozadavky pfi vzniku technickych, pfipadné
smiSenych forem uletniho zdznamu

§ 28

PoZadavky a podminky pfi vzniku Géetnich zi-
znamu upravené touto vyhldskou se vztahuji na pfi-
pady

a) smiSeného uéetniho zdznamu doplnénim informa-

ce a

b) uletniho zdznamu v technické formé technologii
na bazi optického rozpoznini pisma, pfipadné
rozpoznani ¢arového kédu.

§ 29

Doplnénim informace v technické formé, kterd je
pro fyzickou osobu netitelnd, na tletni zdznam v lis-
tinné formé vznikd Gcetni zdznam ve smiSené formé.
Pfi doplnéni informace na tGletni zdznam musi byt spl-
nény podminky podle § 33 odst. 7 zikona.

§ 30

(1) Pfevodem tcetniho zdznamu v listinné nebo
smiSené formé s vyuzitim technologie na bdzi optic-
kého rozpoznani pisma vznikd novy ucetni zdznam
v technické formé.

(2) Utetni zdznam podle odstavce 1 se prevede za
pouziti snimaciho zafizeni. Snimaci zafizeni musi
umozilovat pfeveden listinné formy do technické, pri-
Cemz musi byt dodrzena podminka neporusitelnosti
obsahu a ditelnosti.

(3) UCetni zdznam prevedeny podle odstavce 1
muze byt soucasné nebo ndsledné zpracovin technolo-
giemi na bdzi optického rozpoznini pisma, pfipadné

%) Zékon ¢&. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zikont, ve znéni pozdgsich predpist.
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rozpoznani &irového kédu. Utetni jednotka zajist, aby
obsah puvodniho tletntho zdznamu v listinné, pii-
padné smiSené formé byl shodny s obsahem u&etniho
zédznamu v technické formé, a pfipoji k takto ziska-
nému uéetnimu zdznamu podpisovy zdznam.

§ 31

(1) Ugetni zdznam v technické formé a ve formétu,
ktery umoziiuje jeho zpracovini pomoci technologii na
bazi optického rozpoznini pisma, pfipadné rozpoznani
darového kddu, muze byt zpracovin touto technologii
tak, Ze vznikne novy uletni zdznam v technické, pfi-
padné smiSené formé.

(2) Uketni jednotka zajisti, aby obsah ptivodniho
ucéetntho zdznamu byl shodny s obsahem uéetniho z4-
znamu v technické, pfipadné smiSené formé, a pfipoji
k takto ziskanému uéetnimu zdznamu podpisovy zd-
znam.

§ 32

Pro uéely prikaznosti uéetniho zdznamu prevede-
ného podle § 34 a 36 uchova tGcetni jednotka spole¢né
s novym Uuletnim zdznamem puavodni Gcetni ziznam
v listinné, technické, pfipadné smiSené formé.

§ 33

Prevod ucletniho zdznamu z listinné formy
do aéetniho zdznamu v technické formé

Pfevod uletntho zdznamu v listinné formé do
ucetniho zdznamu v technické formé se provadi za
pouziti snimaciho zafizeni. Snimaci zafizeni musi
umozilovat prevedeni listinné formy do technické
formy, pficemz musi byt dodrZena podminka neporu-
Sitelnosti obsahu a ¢itelnosti.

§ 34

Pfevod tcetniho zdznamu z listinné formy
do tucetniho zdznamu ve smiSené formé

(1) UCetni zdznam ve smiSené formé muZe téz
vzniknout pfevodem €isti Gcetniho zdznamu do tech-
nické formy.

(2) V tomto pfipadé se prevod &sti uéetniho za-
znamu v listinné formé do technické &asti uéetniho z3-
znamu ve smiSené formé provadi za pouZiti snimaciho
zafizeni. Snimaci zafizeni musi umoziiovat prevedeni
listinné formy do technické formy, pfi¢emz musi byt
dodrzena podminka neporusitelnosti obsahu a Citel-
nosti.

(3) Novy dcetni zdznam ve smiSené formé tvoii
puvodni Gletni zdznam v listinné formé a k nému pfi-

pojeny uletni zdznam v technické formé vznikly pre-
vodem ¢dsti uletntho zdznamu v listinné formé.
V téchto pripadech Géetni zdznam v ptvodni formé
i tdetni zdznam vznikly pfevodem obsahuje jednoznaé-
nou identifikaci, kterou lze jednoznaéné a nezaméni-
telné uréit vzdjemnou vazbu mezi Uletnim zdznamem
v puvodni formé a tGletnim zdznamem vzniklym pfe-
vodem.

§ 35

Prevod tiéetniho zdznamu z technické formy
neobsahujici podpisovy zaznam do dletniho
zdznamu v listinné formé

(1) Pfevod tletntho zdznamu v technické formé
bez podpisového ziznamu do déetniho zdznamu v lis-
tinné formé se provadi za pouziti vystupniho zafizeni.

(2) Vystupni zafizeni musi umoZziovat ziznam na
analogovy nosi¢ zptisobem zaruujicim jeho nemén-
nost a Citelnost.

§ 36

Pfevod ucetniho zdznamu z technické formy
neobsahujici podpisovy zdznam do uéetniho
zdznamu ve smiSené formé

(1) Pfevod &asti nebo celého téetntho zdznamu
v technické formé do uéetntho zdznamu ve smiSené
formé se provadi za pouziti vystupniho zafizeni.

(2) Vystupni zafizeni musi umoZnovat ziznam na
analogovy nosi¢ zpusobem zaruéujicim jeho nemén-
nost a Citelnost.

(3) Novy uletni ziznam ve smiSené formé tvofi
puvodni Géetni zdznam v technické formé a k nému
pfipojeny tletni zdznam v listinné formé vznikly pre-
vodem &asti nebo celého téetniho zdznamu v technické
formé. V téchto pfipadech Gcetni zdznam v plvodni
formé i Gletni zdznam vznikly pfevodem obsahuje jed-
noznaénou identifikaci, kterou Ize jednoznaéné a neza-
ménitelné urit vzdjemnou vazbu mezi Géetnim zdzna-
mem v puvodni formé a tetnim zdznamem vzniklym
prevodem.

§ 37

Prevod ucetniho zaznamu v technické formé
s podpisovym zdznamem do uletniho zdznamu
v listinné formé

Pro prevod tletniho zdznamu v technické formé
s podpisovym zdznamem do tGcetniho zdznamu v lis-
tinné formé se pouzije autorizovanid konverze doku-
menta®).

*) Zikon & 300/2008 Sb., o elektronickych tkonech a autorizované konverzi dokumentt, ve znéni pozdésich predpist.
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§ 38

Prevod téetniho zaznamu v technické formé
s podpisovym zdznamem do dletniho zdznamu
ve smisené formé

(1) Pro prevod &isti nebo celého tletniho zi-
znamu v technické formé do téetniho zdznamu ve smi-
$ené formé se pouZije autorizovand konverze doku-
mentt*).

(2) Novy uletni zdznam ve smiSené formé tvoii
puvodni uéetni zdznam v technické formé a k nému
pfipojeny Ucetni zdznam v listinné formé vznikly auto-
rizovanou konverzi dokumentt ¢dsti nebo celého tucet-
niho zdznamu v technické formé. V téchto pfipadech
Ucetni zdznam vznikly prevodem obsahuje jednoznac-
nou identifikaci, kterou lze jednoznaéné a nezaméni-
telné urdit vzdjemnou vazbu mezi Géetnim zdznamem
v puvodni formé a tletnim zdznamem vzniklym pte-
vodem.

§ 39

Prevod ucletniho zdznamu ve smiSené formé s ¢asti
zdznamu v technické formé, kterd neobsahuje
podpisovy zdznam, do uletniho zdznamu
v listinné formé

(1) Pro prevod tuletntho zdznamu ve smiSené
formé s &asti zdznamu v technické formé, ktera neob-
sahuje podpisovy zdznam, do tletntho zdznamu v lis-
tinné formé se pouzije pro &ist uéetniho zdznamu
v technické formé vystupni zafizeni.

(2) Vystupni zafizeni musi umoZiovat ziznam na
analogovy nosi¢ zpusobem zaruéujicim jeho nemén-
nost a Citelnost.

(3) Novy tletni zdznam v listinné formé pak tvoifi
dast puvodniho uéetntho zidznamu v listinné formé
a novy udetni zdznam vznikly prevodem technické ¢asti
puvodniho tuletntho zdznamu ve smiSené formé.
V téchto pripadech dcéetni zdznam vznikly prevodem
obsahuje jednoznacnou identifikaci, kterou lze jedno-
znacné a nezaménitelné urdit vzdjemnou vazbu mezi
Ucéetnim zdznamem v puvodni formé a Géetnim zdzna-
mem vzniklym pfevodem.

§ 40

Pfevod ucletniho zdznamu ve smiSené formé s ¢asti
zdznamu v technické formé, kterd neobsahuje
podpisovy zdznam, do uletniho zdznamu
v technické formé

(1) Pfevod ucetniho zdznamu ve smiSené formé
s Casti zdznamu v technické formé, kterd neobsahuje
podpisovy zdznam, do tletnitho zdznamu v technické
formé se provadi pro listinnou &ist Gletntho zdznamu
ve smiSené formé za pouZiti snimaciho zafizeni.

(2) Snimaci zafizeni musi umoztiovat prevedeni

listinné formy do technické formy, pfi¢emz musi byt
dodrzena podminka neporusitelnosti obsahu a Citel-
nosti.

(3) Vyslednou technickou formu ucletntho zi-
znamu tvoii ¢dst puvodniho tcetntho zdznamu v tech-
nické formé a novy udetni zdznam vznikly pfevodem
z &asti puvodniho Géetniho zdznamu v listinné formé.
V téchto piipadech tletni ziznam vznikly prevodem
obsahuje jednoznacnou identifikaci, kterou lze jedno-
znatné a nezaménitelné urdit vzdjemnou vazbu mezi
Gcetnim zdznamem v ptvodni formé a uéetnim zdzna-
mem vzniklym pfevodem.

(4) V piipadé Géetniho zdznamu ve smiSené formé
s Cdsti zdznamu v technické formé, kterd neobsahuje
podpisovy zdznam a kterd je uchovéna vystupnim tis-
kovym zafizenim na analogovém nosidi, naptiklad $ti-
tek s ¢drovym kdédem, muze ucetni jednotka provést
prevod podle § 36. Ziroven musi byt splnéna pod-
minka, Ze informace obsaZzend na smiSeném ucetnim
zdznamu v asti zdznamu v technické formé bude za-
chovéna i v novém déetnim zdznamu vzniklém pfevo-
dem z ptvodniho tletntho zdznamu v technické formé.

§ 41

Pfevod ucetniho zdznamu ve smiSené formé
s Casti zaznamu v technické formé, ktera obsahuje
podpisovy zdznam, do uletniho zdznamu
v listinné formé

(1) Pro prevod uletntho zdznamu ve smiSené
formé s &asti zaznamu v technické formé, ktera obsa-
huje podpisovy zdznam, do Géetniho zdznamu v listinné
formé se pouZije autorizovand konverze dokumentt*).

(2) Vyslednou listinnou formu pak tvofi ¢dst pli-
vodniho téetntho zdznamu v listinné formé a novy
Ucetni zdznam vznikly autorizovanou konverzi z &st
puvodniho uéetniho zdznamu v technické formé.
V téchto pfipadech uéetni zdznam vznikly prevodem
obsahuje jednoznaénou identifikaci, kterou lze jedno-
znalné a nezaménitelné urit vzdjemnou vazbu mezi
Uéetnim zdznamem v pivodni formé a Gletnim zdzna-
mem vzniklym pfevodem.

§ 42

Pfevod uletniho ziznamu ve smiSené formé
s Casti zdznamu v technické formé, kterd obsahuje
podpisovy zidznam, do uletniho zdznamu
v technické formé

(1) Pfevod ucetniho zdznamu ve smiSené formé
s Casti zdznamu v technické formé, kterd obsahuje pod-
pisovy zdznam, do uletntho ziznamu v technické
formé se pro listinnou &ist uéetniho zdznamu ve smi-
$ené formé provadi za pouziti snimactho zafizeni.

(2) Snimaci zafizeni musi umoZfiovat prevedeni
listinné formy do technické formy, pfi¢emz musi byt
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dodrzena podminka neporusitelnosti obsahu a Citel-
nosti.

(3) Vyslednou technickou formu tuletntho zi-
znamu tvoti &dst ptuvodniho tcetntho zdznamu v tech-
nické formé a novy uéetni zdznam vznikly prevodem
z &asti puvodniho uéetniho zdznamu v listinné formé.
V téchto pfipadech Géetni zdznam vznikly pfevodem
obsahuje jednoznacnou identifikaci, kterou lze jedno-
znalné a nezaménitelné urdit vzdjemnou vazbu mezi
Ucéetnim zdznamem v puvodni formé a Géetnim zdzna-
mem vzniklym pfevodem.

(4) K novému uletnimu zdznamu v technické
formé se pfipoji podpisovy zdznam osoby odpovédné
za prevod.

§ 43
Obecné pozadavky pfi pfevodu ucetniho zdznamu

(1) Uketni zédznam v listinné formé do u&etniho
zéznamu v technické formé prevddi tletni jednotka
pouze v pfipadé, Ze u previdénych tletnich ziznamu
je zajisténa podminka neménnosti a trvalosti.

(2) Pokud neni barva v tiéetnim zdznamu nosite-
lem obsahu nebo jeho &isti, je mozné prevadét tletni
zéznam Cernobile. V opatném ptipadé se prevadi ba-
revné.

(3) U tucletnich zdznami previdénych z listinné
formy do technické formy pomoci skeneru bezod-
kladné po provedeni pfevodu tcetnitho ziznamu po-
soudi uéetni jednotka pohledovou kontrolou ¢&itelnost
celé plochy prevedeného zdznamu. Nejsou-li nékteré
asti zdznamu Citelné, je mozné provést novy prevod
zdznamu s pozménénym nastavenim parametrt tech-
nického zafizeni, pfipadné jinou technologii.

(4) Pfevod tuletniho zdznamu nesmi zpusobit
nejednoznadnost obsahu.

(5) Pfi prevodu tuletnich zdznami tykajicich se
vyhradné skutecnosti uvnitf jedné uéetni jednotky,
které obsahuji podpisovy zdznam, lze kromé autorizo-
vané konverze dokumentl pouZit i jinou metodu.

(6) Pouzitd metoda musi spliiovat podminku, Ze
bude mozné nezivisle na sobé urcit odpovédnost jed-
notlivych osob za obsah tletnitho zdznamu, ke kterému
byly podpisové zdznamy pfilozeny, a to jak u ptivod-
niho d&etniho zdznamu, tak i u ziznamu vzniklého
prevodem.

CAST PATA
PRECHODNA USTANOVENI

§ 44

(1) Ustanoveni této vyhldsky se poprvé pouziji
v Uéetnim obdobi zapocatém 1. ledna 2010 a pozdéji,
neni-li v odstavcich 2 aZ 4 stanoveno jinak.

(2) Uketni zidznamy podle § 3 odst. 1 pism. a)
(Gcetni zévérka) pfeddvaji organizacni sloiky stitu
a jimi zfizované ptispévkové organizace, stitni fondy
a Pozemkovy fond Ceské repubhky do centrilniho sy-
stému ucetnich informaci poprvé v dletnim obdobi
roku 2010 ve stavu k 31. bfeznu 2010, a to nejpozdéji
do 20. dubna 2010.

(3) Uzemni samosprivné celky, dobrovolné
svazky obci, regionilni rady regiont soudrznosti a pfi-
spévkové organizace zfizované obcemi, dobrovolnymi
svazky obcf a kraji pfeddvaji tietni zdznamy podle § 3
odst. 1 pism. a) (GCetni zdvérka) do centrdlniho systé-
mu uletnich informaci poprvé v dletnim obdobi roku
2010 ve stavu k 31. bfeznu a k 30. &ervnu 2010, a to
nejpozdéji do 20. Eervence 2010.

(4) Utetni zdznamy podle § 3 odst. 1 pism. b) a c)
(pomocny konsolidaéni pfehled a ostatni pomocné
konsolidaéni informace) predava]l vybrané dletni jed-
notky do centrdlniho systému tletnich informaci po-
prvé v uletnim obdobi roku 2011 ve stavu k 31. pro-
sinci 2010, a to nejpozdéji do 31. srpna 2011, s vyjimkou
vybranych tletnich jednotek, které jsou souédsti dil-
¢iho konsolidaéniho celku podle jiného pravniho pred-
pisu konsolidujici tGletni jednotky stitu Ministerstva
financi.

(5) Operativni Gletni zdznamy podle § 3 odst. 2
preddvaji organizalni slozky stitu a stitni fondy do
centrilniho systému déetnich informaci poprvé v tlet-
nim obdobi roku 2010 ve stavu k 30. &ervnu 2010, a to
nejpozdéji do 20. Cervence 2010.

CAST SESTA
UCINNOST

§ 45

Tato vyhldska nabyvd ulinnosti dnem 1. ledna
2010.

Ministr:

Ing. Janota v. r.
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Priloha ¢. 1 k vyhlasce ¢. 383/2009 Sb.

Format elektronicky preddvanych tudaji
Obecné zasady struktury a format pfedavanych udaju

Soubory ucetnich zdznamu pteddvanych mezi vybranou ucetni jednotkou a centrdlnim
systétmem uletnich informaci statu obsahuji zahlavi souboru, kterd obsahuje zakladni
identifika¢ni udaje o souboru jako takovém, o vybrané ucetni jednotce, a dalSi nezbytné nutné
identifika¢ni udaje. Soubory dale obsahuji vlastni obsah souboru, ktery se sklada
z jednotlivych predavanych informaci mezi vybranou uacetni jednotkou a centralnim
systétmem uletnich informaci statu. Soubory jsou zakoneny zdapatim, které stanovi
jednoznac¢nou identifikaci celistvosti pfenaSeného ucetniho zaznamu a dal$i informace nutné
pro zabezpeceni souboru. Soubory jsou ve tvaru pienosovych vét ve formatu XML. Soubor
vzdy musi byt zakoncen tak, aby . XML soubor na konci (jako posledni dva znaky) obsahoval
CR LF, tj. 0x0D a 0x0A. Soubory XML musi byt v koddovani dle UTF-8.

Zéakladnimi ¢astmi ptenosové véty jsou:

a) zahlavi, které stanovi neyméné¢ nezameénitelnou identifikaci a¢etniho zdznamu a dal$i
identifika¢ni adaje o obsahu ucetniho zdznamu a ucetni jednotce, kterd jej vytvoftila,

b) obsah, ktery obsahuje zejména pienaSenou informaci (zdznam) a mé rGznou strukturu
podle typu souboru; v ¢asti obsah je vzdy obsazen alesponi jeden zaznam a

c) zapati, které stanovi nejméné¢ nezaménitelnou identifikaci pro zajiSténi celistvosti
ptenaSeného ucetniho zaznamu, pravidla pro ¢ast obsahujici kontrolni a bezpe¢nostni
udaje.

Ugetni zaznamy piedavané mezi vybranou uletni jednotkou a centralnim systémem
ucetnich informaci statu se navrhuji tak, aby odpovidaly pravidlim pro standardizované
datové prvky podle vyhlasky ¢. 469/2006 Sb., o informa¢nim systému o datovych prvcich.
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Priloha ¢. 2 k vyhlasce ¢. 383/2009 Sb.

Formaty tcetnich zdznami v technické formé a vystupni formaty snimaciho zafizeni
pro pievod ticetnich zdznamii z listinné formy do technické formy

1. Formaty tcetnich zaznami v technické formé :
a. PDF (Portable Document Format) verze 1.3 a vysSi nebo PDF/A (Portable
Dokument Format/Archive)
b. Tagged Image File Format (TIFF, revize 6 - nekomprimovany)
¢. XML
2. Parametry snimaciho zafizeni pro ptfevod ucetnich zaznamu z listinné formy do
technické formy:
a. rozliSeni snimani nejméné 300 x 300 dpi
b. barevna hloubka nejméné 24 bith nebo 256 stupnii Sedi, jde-li vylu¢né o
cernobilé prevadeni
c. velikost formatu snimaci plochy nejméné A4
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Priloha ¢. 3 k vyhlasce ¢. 383/2009 Sb.

Terminy pro pireddvani konsolida¢nich u¢etnich zdznami

Cislo
vykazu

Nazev ucetniho zaznamu

Cetnost predavani ucetniho zaznamu

Rozvaha

¢tvrtletné - ve stavu k 31.3., 30.6., 30.9. - mezitimni ucetni
zavérka, a to do 20. dne nasledujiciho mésice a roéné, tj. ve stavu
k 31.12. - vadna tcetni zavérka, a to do 20. 2. nasledujiciho roku

Vykaz zisku a ztraty

¢tvrtletné - ve stavu k 31.3., 30.6., 30.9. - mezitimni ucetni
zavérka, a to do 20. dne nasledujiciho mésice a roéné, tj. ve stavu
k 31.12. - fadna tcetni zavérka, a to do 20. 2. nasledujiciho roku

Prehled o penéznich tocich a o
zménach vlastniho kapitalu

rocné, tj. ve stavu k 31.12. - radna ucetni zavérka, a to do 20. 2.
nasledujiciho roku

Priloha

étvrtletné - ve stavu k 31.3., 30.6., 30.9. - mezitimni t¢etni
zavérka, a to do 20. dne nasledujiciho mésice a roéné, tj. ve stavu
k 31.12. - tadna ucetni zavérka, a to do 20. 2. nasledujiciho roku

Pomocny konsolida¢ni
prehled k uetni zavérce

rocné, tj. ve stavu k 31.12., a to do 31. 3. nasledyjiciho roku

Vykaz majetku a zavazka za
dil¢i konsolidacni celek statu

rocne, tj. ve stavu k 31.12., a to do 30.4. nasledujiciho roku

Vykaz nakladu a vynosu za
diléi konsolidacni celek statu

rocné, tj. ve stavu k 31.12., a to do 30.4. nasledujiciho roku

Vykaz penéznich toku za dil¢i
konsolidacni celek statu

rocné, tj. ve stavu k 31.12., a to do 30.4. nasledujiciho roku

Priloha ucetniho vykazu za
dil¢i konsolidaéni celek statu

rocné, tj. ve stavu k 31.12., a to do 30.4. nasledujiciho roku

10

Pomocny konsolida¢ni
prehled za dil¢i konsolidac¢ni
celek statu

rocne, tj. ve stavu k 31.12., a to do 30.4. nasledujiciho roku

Poznamka:

Vybrané ucetni jednotky, které neptedavaji finan¢ni tdaje podle § 23 az 27 ptedavaji rozvahu,
vykaz zisku a ztraty, ptehled o penéznich tocich, piehled o zménach vlastniho kapitalu
a ptilohu za obdobi leden az prosinec do 15. biezna nésledujiciho roku; terminy pro ¢tvrtletni

piedavani uvedenych a¢etnich zdznama timto nejsou dotceny.
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Priloha ¢. 4 k vyhlasce ¢. 383/2009 Sb.

Terminy pro predavani jinych acetnich ziznami

?15]0 Nazev ucetniho zaznamu Cetnost predavani uéetniho ziznamu
vykazu
do péti pracovnich dni od obdrzeni pozadavku na predani jiného
Vyzadany primarni ucetni tcetniho zaznamu spravcem centralniho systému tcetnich
12 zaznam z ucetnich knih informaci

do péti pracovnich dna od obdrzeni pozadavku na predani jiného
ucetniho zaznamu spravcem centralniho systému Gcetnich

13 Vyzadany jiny acetni zaznam informaci

do péti pracovnich dni od obdrzeni pozadavku na predani jiného
ucetniho zaznamu spravcem centralniho systému tGcetnich

14 Uéetni zaznamy o inventarizaci informaci
do péti pracovnich dni od obdrzeni pozadavku na piedani jiného
Vyzadany konkrétni ucetni ucetniho zaznamu spravcem centralniho systému tcetnich
15 doklad informaci
Vyzadany seznam primarnich | do péti pracovnich dnii od obdrzeni pozadavku na predani jiného
ucetnich zaznamu a acetnich ucetniho zaznamu spravcem centralniho systému ucetnich

16 dokladu dle blizsi specifikace informaci
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Priloha ¢. 5 k vyhlasce ¢. 383/2009 Sb.

Terminy pro piredavani operativnich uéetnich ziznamii

Cislo Nazev ucetniho zaznamu Cetnost piedavani ucetniho zaznamu
vykazu

mésicné - ve stavu k poslednimu dni kalendainiho mésice, a to

17 | Soupis pohledavek do 15. dne nasleduyjiciho kalendainiho mésice
mésicné - ve stavu k poslednimu dni kalendarniho mésice, a to

18 | Soupis zavazku do 15. dne nasledujiciho kalendainiho meésice
Soupis podminénych mésicné - ve stavu k poslednimu dni kalendarniho mésice, a to

19 | pohledavek do 15. dne nasledujiciho kalendainiho mésice
mésicné - ve stavu k poslednimu dni kalendainiho mésice, a to

20 | Soupis podminénych zavazku do 15. dne nasleduyjiciho kalendainiho mésice
mésicné - ve stavu k poslednimu dni kalendarniho mésice, a to

21 | Penézni prostredky do 15. dne nasleduyjiciho kalendainiho mésice
mésiéné - ve stavu k poslednimu dni kalendarniho mésice, a to

22 | Disponibilni majetek do 15. dne nasledujiciho kalendainiho mésice

Poznamka:

Soupis podminénych pohledavek a podminénych zavazki se vztahuje k § 25 odst. 2 zdkona.
Disponibilni majetek se vztahuje k § 27 odst. 1 pism. h) zédkona.
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Priloha ¢. 6 k vyhlasce ¢. 383/2009 Sb.

Pozadavky na proces zaSifrovani a deSifrovani

1. Postup pfi zaSifrovani datovych souborii za pouziti symetrického Sifrovaciho klice

Vsechny . XML soubory obsahujici ucetni zdznamy zodpovédna osoba pied predanim do
centralniho systému acetnich informaci statu zasifruje.
Pti zaSifrovani se postupuje nasledovne:
a) do kazdého jednotlivého . XML souboru je vlozen (pfidan na zacatek) prvni fadek,
ktery je tvofen "ndhodnym fetézcem 1" s délkou 16 znakd,
b) na konec . XML datového souboru modifikovaného dle ptedchoziho bodu, je vlozen
posledni tadek, ktery je tvofen "ndhodnym fetézcem 2" s takovou délkou, aby celkova
délka zaSifrované¢ho . XML souboru byla rovna nasobku 16 byte.
¢) datovy . XML soubor se nasledn¢ zaSifruje algoritmem AES s délkou klice 256 bitd, a
to pomoci symetrického Sifrovaciho AES kli¢e dle § 17 odst. 2 pism. b) vyhlasky, mod
(rezim) Sifrovani Cipher Block Chaining (CBC), ptfi¢emz inicializanim vektorem je
posloupnost 16-ti binarnich Cislic s hodnotou 0,
d) po zaSifrovani se datovy . XML soubor pievede do kodovani Base64, zméni se ptipona
na XM6 a v tomto tvaru je soubor ptipraven k odeslani do centralniho systému acetnich
informaci statu.
Poznamka:  Detailni  popis metody Sifrovani CBC je uveden na
http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

2. Postup pti desifrovani datovych souborli za pouziti symetrického $ifrovaciho klice

Pti desifrovani datovych souborli za pouziti symetrického Sifrovaciho klice . XML se
soubory piedané vybrané ucetni jednotce z centrdlniho systému ucetnich informaci
statu po uskute¢néni pienosu desifruji.

Pt1 desifrovani se postupuje nasledovné:

a) datovy soubor s ptiponou .XM6 soubor se pievede z kodovani Base64, do binarniho

kodu,

b) pievedeny datovy soubor se nasledné deSifruje algoritmem AES s délkou klice 256

bitd, a to pomoci symetrického Sifrovaciho AES kli¢e podle § 17 odst. 2 pism. b)

vyhlasky, mod (rezim) Sifrovani Cipher Block Chaining (CBC), pfi¢emzZ inicializa¢nim

vektorem je posloupnost 16-ti binarnich ¢islic s hodnotou 0,

¢) zméni se ptipona deSifrovaného souboru na . XML

d) ze souboru se odstrani (vymaze) prvni a posledni fadek — odstrani se ndhodné tetézce

la2.

Poznamka:  Detailni  popis metody deSifrovani CBC je uveden na

http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

Poznamka: Vymezeni pojm@ pouzitych v této tabulce a odkazy jsou uvedeny v piiloze
¢. 13 k této vyhlésce.
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Priloha ¢. 7 k vyhlasce ¢. 383/2009 Sb.

Zpisob tvorby osobnich pristupovych kodii a jejich pieddvani zodpovédnym osobim
a nahradnim zodpovédnym osobam

1. Statutarni zastupce udetni jednotky nebo osoba jim urdena zasle spravei CSUIS
informace pozadované po vybrané ucetni jednotce stanovené v piiloze Cislo 14
prostiednictvim formulafe uvefejn&ného spravecem CSUIS.

2. Spravce CSUIS vygeneruje zajistovaci a identifikadni soubory podle piilohy &islo 12
zodpovédnym, piipadné nahradnim zodpovédnym osobam. Spravce CSUIS zasle
prostiednictvim datovych schranek zpravu uacetni jednotce, v ptipad€é, ze ucetni
jednotka nemé zfizenu datovou schranku, tak jinym zplGsobem. Zprava obsahuje
ptistupove kody (pfihlasovaci jméno a heslo) s omezenou ¢asovou platnosti.

3. Ucetni jednotka se pomoci téchto udaji piihlasi k CSUIS a stdhne zajistovaci
a identifika¢ni soubory.

4. Utetni jednotka potvrdi pievzeti pomoci formulate dle ptilohy 10 — Vzor formulafe
o potvrzeni o pfijeti zajiStovacich a identifikaénich soubori a prostfednictvim
datovych schranek nebo jinym zpisobem popsanym v technickém manudlu odesle
vyplnény formulaf spravei CSUIS.

5. Spravce CSUIS zaile kazdé zodpovédné osobg, piipadn& nahradni zodpovédné osobg,
dané ucetni jednotky, od které obdrzel potvrzeni dle ptilohy Cislo 10 listovni zasilku
v chranéné obalce, ktera obsahuje formulaf s vyplnénymi udaji dle ptilohy ¢islo 11.

6. Zodpovédna osoba, piipadné nahradni zodpov€dna osoba ,,odemkne* piedepsanym
zplsobem pomoci zaslanych ,,odemykacich hesel” Sifrovaci kli¢e+logovaci jména a
hesla a prostiednictvim svého programového vybaveni vygeneruje jejich kontrolni
soucty (pted 1 po ,,odemceni®). Kontrolni soucty pii odemdceni kli¢i zodpovédna
osoba, ptfipadn¢ nédhradni odpovédna osoba pieda ucetni jednotce, ktera zasle
ptisluny formulat spravei CSUIS prostiednictvim datové schranky nebo jinym
zptisobem popsanym v technickém manualu.

7. Spravee CSUIS aktivuje pristupy zodpovédné osob& dané ucetni jednotky, ktera
zaslala potvrzeni dle ptfedchoziho bodu se spravnymi kontrolnimi soucty a zasle
prostfednictvim datovych schranek nebo jinym zplsobem popsanym v technickém
manualu ucetni jednotce oznameni o aktivaci pfistupu pro zodpovédnou osobu,
ptipadné ndhradni zodpovédnou osobu.

8. Obdobnym zplGsobem se postupuje i1 pii Zadosti ucetni jednotky o zménu
v zodpovédné €1 nahradni zodpovédné osobg.
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Priloha ¢. 8 k vyhlasce ¢. 383/2009 Sb.

Pozadavky na vstupni osobni hesla

Heslo znakové Heslo ¢islicové

a) minimalni délka hesla je 8 znakd,
pokud je pouzita kombinace Cislic a
pismen,

b) povolena jsou pismena ,,A..Z* a Cislice
,0..9%,

¢) metoda ovéieni hesla musi byt
,-hecitlivd® na zaménu malych a velkych
pismen, tj. zam&na malych a velkych
pismen je ignorovana,

d) znaky, ze kterych se sestava heslo,
museji byt ndhodn€ vygenerované, heslo
musi obsahovat minimaln¢ 2, maximalng
5 Cislic a vSechny Cislice se nesméji
vyskytovat na pozicich, které spolu
navzajem sousedi,

€) pro znaky pouzité v heslu plati
analogicka kritéria uvedena ve sloupci u
hesla ¢islicového pod pismeny i) aj),

f) pismena pouzita v hesle nesméji tvotit
srozumitelné slovo v Ceském ¢i
anglickém jazyce, i kdyby toto slovo bylo
,prolozeno™ ¢islicemi ptipadné slovo
napsano v obraceném potadi (odzadu),

g) minimalni délka 12 &islic, pokud se
heslo sestava vyhradné z &islic,

h) Cislice, ze kterych se sklada heslo,
museji byt ndhodné vygenerované,

1) heslo, nesmi byt tvofeno z dvou nebo
vice opakujicich se posloupnosti
¢islic nebo jedné ¢i nékolika skupin
shodnych ¢islic,

J) heslo nesmi byt tvofeno z jedné ¢i
nékolika shodnych ¢iselnych fad, kde
jsou snadno odvoditelné vazby mezi
jednotlivymi ¢leny Ciselnych fad,

k) heslo nesmi byt sloZzeno z Ciselnych
tfad nebo jejich ¢asti, které jsou
snadno zjistitelné vzhledem
k zodpoveédné osobe (naprtiklad tdaje
odvozené od data narozeni vlastniho
¢ rodinnych ptislusniki, rodna ¢isla
atd.).
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Priloha ¢. 9 k vyhlasce ¢. 383/2009 Sb.

Pozadavky na stupeii a metodu Sifrovani

pro zaSifrovani souborti se pouzije symetricka Sifra Rijndael dle AES
FIPS 197 Nov 2001 Advanced Encryption Standard - viz
(http://csrc.nist.gov/publications/fips/fips197/fips-197.pdf) csrc.nist.gov piicemz
délka klice je 256 bitd
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Pfiloha ¢&. 10 k vyhlasce & 383/2009 Sb.

Vzor formulaie o potvrzeni o pFijeti zajisovacich a identifika¢nich souboru
(identifikace polozek)
Identifika¢ni Cislo ucetni jednotky:
Interni ¢islo zasilky (uvedeno v priivodnim listu zasilky):
Jméno, ptijmeni zodpoveédné osoby:

Potvrzuji ptijem zasilky od centralniho systému Gc¢etnich informaci statu.

Doplnujici udaje k zasilce

(vypliite dle instrukci)

Dne:
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Pfiloha ¢&. 11 k vyhlasce & 383/2009 Sb.

Vzor formulidie kodu

(identifikace polozek)

Identifika¢ni ¢islo ucetni jednotky:
Interni ¢islo zasilky (uvedeno v privodnim listu zasilky):

Jméno, ptijmeni zodpoveédné osoby:
Hlavni deSifrovaci heslo:

XXXX XXXX XXXX XXXX
XXXX XXXX XXXX XXXX

Heslo pro telefonickou autorizaci zodpovédné osoby:

YYYYYYYYYYYY

Dne:

Poznamka: Ur¢eno vyhradné do vlastnich rukou zodpovédné osoby.
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Pfiloha ¢&. 12 k vyhlasce & 383/2009 Sb.

Postup pFi generovani osobnich pFistupovych kédi

1) Vymezeni pojmi

a) binarni Cislici se dale rozumi jeden osmibitovy byte, tj. celé¢ islo v rozsahu intervalu
<0-255> dekadicky,

b) fet€ézcem znakd se dale rozumi posloupnost binarnich ¢&islic v intervalu <32-127>
dekadicky, které reprezentuji znaky v kodovani ASCII (dale jen "znaky").
Posloupnost je zakonena znaky [CR] [LF] dle tabulky ASCII, tj. hodnotami 13
dekadicky a 10 dekadicky (ddle jen "ukonceni fetézce"),

¢) ,,nahodny fetézec™ se dale rozumi fetézec znakd, kde jednotlivé znaky jsou vytvoreny
nédhodn¢ pomoci generatoru pseuodonahodnych Cisel. Metoda generovani nahodnych
Cisel je popsana v http://csrc.nist.gov/, sekce "Random number generation",

d) délkou fetézce znakd se rozumi celkovy pocet znaki, ze kterych je fetézec znaki
slozen, pfi¢emz ukonleni fetézce neni do udaje délka zapocitano.

2) Zodpov&dna osoba pomoci piistupového dekodovaciho kodu podle § 17 odst. 2 pism.
a) dekoduje nize popsanym postupem osobni pristupové kédy podle § 17 odst. 2
pism. b) az d).

3) Piistupovy dekodovaci kod podle § 17 odst. 2 pism. a) je ptimo deSifrovacim klicem
algoritmu AES s délkou S$ifry 256 bitd, mdd (rezim) Sifrovani Electronic Codebook
(ECB), pticemz znaky reprezentuji deSifrovaci kli¢ vyjadieny v hexadecimalnim
tvaru. DeSifrovaci kli¢ se aplikuje na v3echny zajistovaci a identifikacni soubory
zaslané na datovém médiu, které jsou ulozeny v zaSifrovaném tvaru.

Detailni popis metody Sifrovani ECB je uveden na
http://csrc.nist.gov/publications/nistpubs/800-38a/sp800-38a.pdf.

4) Pomoci zaslaného ptistupového dekddovaciho kodu podle § 17 odst. 2 pism. a) se
desifruji nasledujici datové soubory:

Nazev souboru: AESKEY C. TXT
Nazev souboru: LOGIN_C.TXT
Nazev souboru: PASSWD_C. TXT

5) Detailni struktura a metoda deSifrovani vySe uvedenych soubort:

Soubor: AESKEY C.TXT

Obsahem souboru je jeden znakovy fetézec v kddovéani Base64, ktery neni zakoncen
z4dnym dal§im znakem.

Postup pii dekdédovani souboru:

a) obsah souboru se ptevede z kddovani Base64 do binarniho tvaru. Vysledkem pfevodu
je posloupnost 32 binarnich &islic (tj. celkova délka datového bloku po pifevodu Cini
256 bith),

b) na vySe uvedenou posloupnost 32 binarnich &islic se aplikuje deSifrovaci algoritmus
AES dle bodu 3), pticemz jako deSifrovaci 256 bitovy kli¢ se pouzije piistupovy
dekodovaci kod podle § 17 odst. 2 pism. a),

¢) vysledkem vypoctu dle predchazejiciho bodu je posloupnost 32 8 bitovych dislic,
kterd je ptimo 256 bitovym Sifrovacim a deSifrovacim klicem algoritmu AES dle § 17
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a)

b)

c)

a)

b)

c)

odst. 2 pism. b).

Soubor: LOGIN C.TXT

obsah souboru se ptevede z kodovani Base64 do binarniho tvaru. Vysledkem pievodu
je posloupnost 16-ti binarnich &islic (tj. celkova délka datového bloku po ptevodu Cini
128 bitil),

na vyse uvedenou posloupnost 16-ti binarnich Ccislic se aplikuje deSifrovaci
algoritmus AES dle bodu 3), pfi¢emz jako deSifrovaci 256 bitovy kli¢ se pouZzije
ptistupovy dekddovaci kod podle § 17 odst. 2 pism. a),

vysledkem vypoctu dle predchéazejiciho bodu je fetézec znaki, ktery vybrana ucetni
jednotka pouzije jako ptihlasovaci jméno pro piihlaSeni ke komunika¢nimu serveru
centrdlniho systému ucetnich informaci statu. Znaky nésledujici za ukonéenim
fetézce se ignoruji.

Soubor: PASSWD_C. TXT

obsah souboru se ptevede z kodovani Base64 do binarniho tvaru. Vysledkem ptevodu
je posloupnost 16-ti binarnich Cislic (. celkova délka datového bloku po pievodu ¢ini
128 bitil),

na vySe uvedenou posloupnost 16-ti binarnich c¢islic se aplikuje deSifrovaci
algoritmus AES dle bodu 3), pficemz jako deSifrovaci 256 bitovy kli¢ se pouzije
ptistupovy dekddovaci kod podle § 17 odst. 2 pism. a),

vysledkem vypoctu dle predchéazejiciho bodu je fetézec znaki, ktery vybrana ucetni
jednotka pouzije jako ptihlasovaci jméno pro piihlaSeni ke komunika¢nimu serveru
centralniho systému ucetnich informaci statu. Znaky nésledujici za ukoncenim
fetézce se ignoruji.

Poznamka: Plné specifikace pro kodovani Base64 jsou obsazené v RFC 1421 a RFC
2440.

http://www.ietf.org/rfc/rfc1421.txt

http://www.ietf.org/rfc/rfc2440.txt
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Pfiloha ¢&. 13 k vyhlasce & 383/2009 Sb.

Postup pfi vytvoreni potvrzovaciho kontrolniho soudtu

Po ukonceni procesu deSifrovani souborii dle této tabulky se sestavi zprava slozena ze
soubord UJEID.TXT, DATNAR.TXT, JMEZO.TXT, PRIZO.TXT, zaslanych podle § 19
odst. 1, ke kterym se ptipoji osobni ptistupové kody podle § 17 odst. 2 pism. b) az d)
v otevieném tvaru (ve vySe uvedeném potadi soubori a kodi), obsah souborii i osobnich
ptistupovych kédu se interpretuje jako binarni Cislice, obsah zpravy se doplni znaky 0x00
na celistvy nasobek 512 bitl a ze zpravy se vypocte pomoci algoritmu SHA256 kontrolni
hash (kontrolni kod).

Kontrolni kod se ptevede do hexadecimdalniho tvaru (tj. do tvaru fetézce s celkovou
délkou 64 hexadecimalnich znakt), ktery zodpovédna osoba zasSle centralnimu systému
ucetnich informaci statu s pouzitim vzoru formuléate dle ptilohy 10) (kontrolni kod se uvede
v tadce ,,dopliujici udaje*).

Poznamka:
PlIn4 specifikace algoritmu SHA-256 je uvedena v FIPS PUB 180-2
http://csre.nist.gov/publications/fips/fips 180-2/fips180-2.pdf
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Pfiloha ¢&. 14 k vyhlasce & 383/2009 Sb.

Informace pozadované po vybrané acetni jednotce
(identifikace polozek)

Identifikacni Cislo ucetni jednotky:
Nazev acetni jednotky:
Pozadavek (zaktizkujte [x], na tomto formulafi miiZzete vznést vice pozadavkl soucasne):

1. [ ] ZaSlete vypis aktudlnich udaji k na$i acetni jednotce (po provedeni vSech nize
pozadovanych zmén)

2. [ ] Aktualizujte udaje adresy sidla ucetni jednotky:

Mésto, ulice, &islo, PSC
telefony

mobilni telefony

fax

e-mail

3. [ ] Aktualizujte adaje adresy pro dorucovani zasilek ucetni jednotce:

Mésto, ulice, &islo, PSC
telefony

mobilni telefony

fax

e-mail

4. [ ] Aktualizujte udaje o jiné stran€, ktera je opravnéna zpracovavat ucetnictvi ucetni
jednotky

Nazev organizace/osoby:
IC:
DIC:

Sidlo: M&sto, ulice, &islo, PSC
Jména osob:

telefony
mobilni telefony
faxy
e-maily

povéteni ke zpracovani acetnich udaji jinou stranou plati od datum

5. [ ] rudime opravnéni ke zpracovani a¢etnich udaji jinou stranou od datum
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6. [ ] Zadame o zaslani novych udaji pro ptipojeni ke komunikanim serveriim centralniho
systétmu ucetnich informaci statu, kter¢ budou platné od datum,

W

cas.

Doruceni zasilky proved'te na adresu:
Zasilku ptevezme:

7. [ 1 Zneplatnéte okamzit€ soucasné udaje pro piipojeni ke komunikanim serverim
centralniho systému ucetnich informaci statu a zaslete nové udaje .

8. [ ] Zaregistrujte novou zodpovédnou osobu (ndhradni zodpovédnou osobu) - aktualizujte
udaje o zodpovédné osob¢ (ndhradni zodpoveédné osobg).

Nize opravnéna zodpovédna osoba (ndhradni zodpovédna osoba) je autorizovana k ptistupu
do systému centralniho systému ucetnich informaci statu od datum do
datum

Jméno, ptijmeni

Adresa pro doruCovani zasilek:
telefon

mobil

fax
e-mail

Jedna se o zodpovédnou osobu - ano [ |

Zazadala jiz jind acetni jednotka pro uvedenou zodpovédnou osobu o registraci v ramci
centralniho systému tcetnich informaci statu - —ano [ |, ne [ |

V ptipad¢€, ze jiz bylo zazadano, uved’te ndzev ucetni jednotky, kterd zazadala o registraci
v ramci centrdlniho systému ucetnich informaci statu: ....................

Je uvedena zodpovédnd osoba registrovana jiz vramci centralniho systému ucCetnich
informaci statu —ano [ ], ne [ ]

V piipad€, ze uvedena zodpovédna osoba je jiz registrovana v ramci centralniho systému
ucetnich informaci statu, uved’te identifikacni Cislo této zodpoveédné osoby: ...............

Jedna se o nadhradni zodpovédnou osobu — ano [ |

Zazadala jiz jina ucetni jednotka pro uvedenou néhradni zodpovédnou osobu o registraci
v ramci centrdlniho systému Gc¢etnich informaci statu - —ano [ ], ne [ ]

V ptipad€, Ze jiz bylo zazddano, uved'te nazev ucetni jednotky, ktera zazadala o registraci
v ramci centrdlniho systému ucetnich informaci statu: ....................

Je uvedena nahradni zodpoveédna osoba registrovana jiz v ramci centralniho systému tcetnich
informaci statu—ano [ |, ne [ |

V piipad¢, ze uvedend nahradni zodpovédna osoba je jiz registrovana v ramci centralniho
systému ucetnich informaci statu, uved’te identifikaéni ¢islo této nahradni zodpové&dné osoby:
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9. [ ] Zneplatnéte trvale opravnéni nize uvedené zodpovédné osoby k ptistupu do systému
centralniho systému acetnich informaci statu:

Jméno, ptijmeni
od datum

10. [ ] Zneplatnéte doCasné opravnéni zodpovédné osoby k piistupu do systému centralniho
systému ucetnich informaci statu:

Jméno, piijmeni
od datum do datum

11. [ ] Nize uvedenda zodpov&dna osoba je opét po piedchozim doCasném zneplatnéni
opravnéna k piistupu do systému centralniho systému ucetnich informaci statu:

Jméno, ptijmeni
od datum do datum

12. [ ] Vytvoite a zaSlete Sifrovaci kli¢e uréené k pouziti nize uvedenou zodpové&dnou osobou
Jméno, piijmeni a RC:

Platnost Sifrovacich kli¢i omezte od datum do
datum

13. [ ] Pro existujici platné Sifrovaci klice urCené k pouziti nize uvedenou zodpovédnou
osobou

Jméno, ptijmeni:

omezte platnost od datum do datum

14. [ ] Pro existyjici platné Sifrovaci kli¢e urCené k pouziti nize uvedenou zodpovédnou
osobou

Jméno, ptijmeni:
neprodlené omezte platnost a zaroven zaslete nové Sifrovaci klice.

15. [ ] Zneplatnéte neprodlené Sifrovaci klice pro Sifrovani dat preddavanych mezi ucetni
jednotkou a centralnim systémem uc¢etnich informaci statu, které pouziva zodpovédna osoba:

Jméno, piijmeni:
Zaroven vytvoite nové Sifrovaci kliCe a ostatni udaje, a zaSlete je zodpoveédné osobé:
Jméno, ptijmeni:

Dne:
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Jméno a ptijmeni statutarniho organu nebo ¢lena statutarniho organu (zastupce statutarniho
orgéanu nebo zastupce ¢lena statutarniho orgdnu):

Ve vybranych ptipadech miZete byt pro potvrzeni pozadavku kontaktovani pracovnikem
centralniho systému ucetnich informaci statu. Potvrzeni pfijeti vaSeho poZzadavku bude
zaslano ptes datovou schranku vasi a¢etni jednotky.

Pozndmky k udajum:

Pokud se v Zddosti nevyplni udaje od (datum a Ccas),znamend to, Ze
pozadavek na provedeni zmén bude akceptovin v okamzZiku prijeti centrdlnim systémem
ucetnich informaci stdatu a bude realizovan v technicky nejblizsim mozném casovém terminu.
Pokud se v Zddosti nevyplni udaje do ( datum a cas ) znamend to, Ze
pozadované zmeény udajit budou platné trvale ( dokud nebude akceptovan dalsi pozadavek na
zménu ). Novym zodpovédnym osobdm jsou automaticky zasldny udaje a neni proto treba
o jejich zasldni zvldst Zadat.






